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1 Introducao

Nos tltimos anos, a evolugao das redes de comunicagao mével tem sido impul-
sionada pela busca por maior flexibilidade, eficiéncia e reducao de custos. Nesse contexto,
a tecnologia Open-RAN (Open Radio Access Network) emergiu como um complemento
importante aos esforcos realizados para evoluir a RAN, introduzindo programabilidade,
inteligéncia e interfaces abertas. Open-RAN oferece a possibilidade de desagregar os
componentes da estacao base, permitindo a interoperabilidade entre hardware e soft-
ware de diferentes fornecedores. Isso nao apenas promove a inovagao, mas também cria

um ecossistema mais dindmico e competitivo.

Com o advento de Open-RAN, em especial a iniciativa O-RAN Alliance,
surgem oportunidades significativas para o desenvolvimento de aplica¢bes para atender
demandas especificas de redes de acesso por radio. Essas aplica¢cbes podem ser imple-
mentadas utilizando interfaces abertas e padronizadas, para melhorar a eficiéncia opera-
cional, otimizar o desempenho da rede e proporcionar servicos diferenciados aos usuarios
finais. Este relatério aborda a seguranca, que é um ponto que exige extrema atengao nas
redes estruturadas pelo conceito O-RAN. Por se basear no padrao do 3GPP e, também,
por fomentar a questao de redes virtualizadas, o O-RAN terd um impacto significativo
em varios riscos ja identificados nas redes 5G. No entanto, por ter como um dos principais
pilares a questdao de impulsionar uma rede desagregada com equipamentos e softwares
de multiplos fornecedores, surgem novos desafios de seguranca cibernética. Neste con-
texto, foi analisada a plataforma de suporte, OpenRAN@Brasil Blueprint, bem como o
desenvolvimento de xApps e rApps, componentes cruciais para a operacao eficiente e oti-

mizada das redes Open-RAN. Esses aplicativos desempenham um papel fundamental na
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orquestragao e automacao das fungoes de rede, proporcionando melhorias significativas
em termos de desempenho, gestdao de recursos e experiéncia do usuario. A capacidade
de desenvolver xApps e rApps independentes do fornecedor de hardware permite uma
personalizacao mais granular das redes moveis, adaptando-as as necessidades especificas

de diferentes operadoras e cendrios de implementacao.

As xApps sao projetadas para operar na camada de controle proximo a tempo
real, sendo implementadas no Near-Real-Time RAN Intelligent Controller (Near-RT
RIC). Elas sao responsaveis por tarefas criticas, como otimizagao de trafego, alocagao de
espectro e gestao de interferéncias, respondendo rapidamente as mudancas nas condigoes
de rede. Por outro lado, as rApps sao executadas no Non-Real-Time RAN Intelligent
Controller (Non-RT RIC) e focam em fungdes de otimizagido que ndo exigem respostas

imediatas, como planejamento de rede a longo prazo e anélise preditiva.

O desenvolvimento desses aplicativos envolve uma combinagdao de técnicas
avangadas de programacao e Inteligéncia Artificial /Aprendizado de Méquina (do inglés,
Machine Learning/ Artificial Intelligence, além de um profundo entendimento das es-
pecificidades das redes de telecomunicacoes. Este relatério se refere a Atividade 3.5
- Avaliar o risco cibernético e estabelecer requisitos de seguranca, a qual foi

dividida nas seguintes segoes:
o Avaliacao de risco de acordo com as etapas de desenvolvimento;
o Avaliacao de risco da solucgao finalizada;
o Descricao de requisitos e ferramentas para a melhoria de seguranca cibernética da

O-RU.

Este relatério corresponde a um dos entregaveis do Projeto Open-RAN@Brasil
desenvolvido em parceria entre a Rede Nacional de Ensino e Pesquisa (RNP), Universi-

dade Federal de Campina Grande (UFCG) e Universidade Federal de Goias (UFG).
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Objetivos do Relatério

O objetivo principal deste relatorio é apresentar os resultados relacionados
a Atividade 3.5, os quais envolvem testes e recomendagdes de seguranga alinhados a
padronizacao O-RAN para xApps. Vale destacar que esta atividade ainda estd em an-
damento e, portanto, o presente relatério apresenta os resultados em seu estado atual,

o qual tera evolugoes até a conclusao.

Ao longo da realizacao da Atividade 3.5 foram identificadas algumas deman-
das que nao estavam claras durante o planejamento inicial. Na verdade, isso era previsto
dado que até mesmo os padroes da O-RAN estao em desenvolvimento e o software rela-
cionado passa por atualizagoes regulares. Assim, algumas solugoes propostas nao foram
inseridas no estado atual, mas poderao ser implementadas considerando versoes futu-
ras de desenvolvimento. Abordar essas necessidades sdo agoes importantes e objetivos

secundarios relevantes.
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2 Avaliacao de risco de acordo com as

etapas de desenvolvimento

A OpenRAN®@Brasil Blueprint é uma imagem de maquina virtual que contém
um ambiente ja instalado e configurado para desenvolver e testar xApps no Near-RT
RIC implementado pela Open-RAN Software Community (OSC). A Figura 1 mostra a

arquitetura da Blueprint.

K8s single-node cluster

Near-RT RIC Namespaces

Managers

Shared Data Layer

Terminators & Mediators RAN Simulator

Chartmuseum | ‘ Docker Registry | ‘ DMS CLI Tool

Figura 1 — Arquitetura dos componentes da Blueprint v1.

Neste ambiente virtual, foi realizado o Pentest Gray Boz, que é uma aborda-
gem hibrida combinando elementos do Pentest White Box e do Pentest Black Box. Nesse
tipo de teste, o pentester possui algumas informagoes sobre o sistema alvo, mas nao tem
acesso completo a todos os detalhes. Isso permite uma avaliagdo mais realista da segu-
ranca dos sistemas, pois simula cenarios em que um atacante externo tem conhecimento

limitado.

Além disso, em comparagao com o Pentest Black Box, reduz o risco de inter-

rupcao de servigos criticos durante o teste e permite uma investigacao mais aprofundada
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do ambiente, resultando em uma deteccao mais precisa de vulnerabilidades. No decor-
rer deste documento, serao mencionados os riscos encontrados, incluindo descricao das

vulnerabilidades, impacto potencial e recomendagoes de mitigagao.

2.1 Atividades do Pentest

O teste de seguranca feito na Blueprint possui as etapas mostradas na Figura

Preparagao I Reconhecimento I Exploragéo

Figura 2 — Etapas do textitPentest Gray Box.

2.1.1 Etapa de Preparacao

Em primeiro lugar, foi definido o escopo do Pentest no ambiente da Blue-
print BOV-1-20240419 vBox, que consiste na analise de vulnerabilidades presentes na
maquina virtual e no cluster Kubernetes em que foi implementado o Near-RT RIC da
OSC. Com essa analise, é possivel identificar os potenciais impactos na seguranca deste
ambiente virtual e propor recomendacoes para mitigacao desses riscos. Além disso, foi

proposto o desenvolvimento de versoes seguras da Blueprint.

Para a realizacao dessa atividade, foram utilizadas ferramentas de cibersegu-
ranca como o Nmap, Metasploit e o CIS Kubernetes Benchmark. O Nmap é um
utilitario gratuito e de cédigo aberto para varredura de redes e auditoria de seguranca
que usa pacotes IP brutos de novas maneiras para determinar quais hosts estao dispo-
niveis na rede, quais servigos (nome do aplicativo e versao) esses hosts estao oferecendo
e quais sistemas operacionais (e versoes do sistema operacional) eles estdo executando.

Essa ferramenta funciona bem em hosts tinicos, como no caso da Blueprint.

Ja o Metasploit ¢ uma ferramenta amplamente utilizada para testes de

penetracao e avaliagdo de vulnerabilidades. Ele fornece um framework que simplifica
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o processo de desenvolvimento, teste e execucao de exploits contra uma ampla gama
de alvos. No cenario da Blueprint, o Metasploit ajuda a verificar vulnerabilidades e

gerenciar avaliacoes de seguranca.

Por fim, o CIS Kubernetes Benchmark é um recurso valioso para proteger
os clusters Kubernetes de forma eficaz. Ele fornece orientagao detalhada e praticas reco-
mendadas para reduzir os riscos de seguranca, cumprir os padroes do setor e garantir que
seu ambiente Kubernetes seja configurado de forma segura e resiliente contra possiveis
ameacas. Essa ferramenta ¢é essencial para avaliar o cluster Kubernetes em que foi imple-
mentado o Near-RT RIC da OSC e, seguindo as diretrizes descritas no CIS Kubernetes
Benchmark, podem-se reduzir vulnerabilidades comuns associadas ao Kubernetes, como
acesso nao autorizado, configuragoes de contéiner inseguras e informagoes confidenciais
expostas, protegendo as aplica¢cbes como xApps e dados importantes dentro do clus-
ter Kubernetes. Além disso, ajuda a cumprir requisitos normativos e padroes do setor

relacionados a seguranca.

2.1.2 Etapa de Reconhecimento

Durante a fase de reconhecimento, foi possivel identificar informagoes rele-
vantes sobre o sistema alvo por meio da utilizagdo da ferramenta Nmap. As informacoes

adquiridas sao listadas a seguir.
o FEndereco IP: 192.168.122.182

o Sistema Operacional: Linux

« Portas Abertas:
22/tcp (SSH)
5001 /tcp (commplex-link)

8090/tcp (opsmessaging)
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Tendo o conhecimento sobre a arquitetura de software implementada na Blue-
print, como mostrado na Figura 1, é evidente a necessidade de uma varredura no cluster
Kubernetes do Near-RT RIC da OSC. Esse procedimento foi realizado usando a fer-
ramenta CIS Kubernetes Benchmark, que promove uma analise de seguranca no
cluster, fornecendo orientacao detalhada e praticas recomendadas para reduzir os riscos

de seguranca.

Apés executar a varredura, a ferramenta expoe os pontos que estao atendendo
aos requisitos de segurancga e aqueles que precisam ser analisados e corrigidos. Esses
pontos sao classificados em PASS, WARM e FAIL. A Figura 3 apresenta uma amostra

do resultado deste reconhecimento.

ive (Automated)

-2.14 hat tl
15 Ensure that t
that tl

17 Ensure that

Ensure that
that the
that ti

t

Figura 3 — Pontos de seguranca analisados nos arquivos de configuracao do né Master
do cluster.

Além disso, o CIS Kubernetes Benchmark fornece um resumo quantita-

tivo dos pontos verificados, e, no caso do cluster do Near-RT RIC da OSC, obteve-se o
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resultado mostrado na Figura 4.

== Summary policies ==
@ checks PASS

@ checks FAIL

24 checks WARN

8 checks INFO

70 checks PASS
11 checks FAIL
41 checks WARN
0 checks INFO

Figura 4 — Resumo dos pontos analisados no cluster.

Logo, essas informagoes de reconhecimento sobre a Blueprint permitiram
definir dois pontos de exploracao nessa maquina virtual: uma exploragao via SSH e a
realizagdo de uma simulacao de engenharia social usando o Spear Phishing. Além disso,
os dados obtidos pelo CIS Kubernetes Benchmark evidenciaram que corregoes nos
arquivos de configuracao do cluster sao necessarias para melhorar a seguranca do cluster
Kubernetes e, pensando nisso, solugoes sao mencionadas na secao de recomendacoes deste

documento.

2.1.3 Etapa de Exploracao

Nesta etapa, foram feitos dois ataques distintos para obter acesso a Blueprint.
O primeiro é um ataque de forca bruta explorando o servico SSH e o segundo consiste
em um ataque de phishing contendo uma carga maliciosa que cria uma backdoor no alvo.

A seguir sao apresentados mais detalhes sobre essas exploragoes.

1. Exploragao via protocolo SSH (porta 22/tcp)

Com os recursos do Nmap, verificou-se que o servico SSH esta ativo na porta
22 e a versao do protocolo SSH é a SSH-2.0-OpenSSH_8.2pl. Desse modo, um
ataque de forca bruta foi simulado para tentar quebrar as credenciais de acesso

remoto a Blueprint. Esse ataque foi baseado na utilizacdo do médulo de ataque
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“auxiliary /scanner/ssh/ssh_login” do Metasploit, que conseguiu quebrar as cre-
denciais do usuario ‘openran-br’ e, assim, obteve um acesso remoto nao autorizado
ao ambiente da Blueprint, porém a conexao SSH estabelecida por esse modulo de
exploracao apresenta limites de acesso, ou seja, nao permite o acesso root no alvo.

A Figura 5 mostra a tela do invasor apds o ataque ser concluido.

Id Name formation Connection
shell linux SSH root @ 10.0.20.5:44347 — 10.0.20.4:22 (10.0.20.4)

) > session 1

) > sessions 1

Figura 5 — Terminal do agente malicioso acessando a Blueprint.

Mesmo com acesso limitado, o agente malicioso pode realizar outros ataques ma-
liciosos, como o uso do médulo de explorac¢ao 'post/linux/gather /enum_ network’
para obter dados sobre regras da tabela de roteamento IPTuables, intafaces wireless
e informagcoes DNS. Para mitigar o risco de acesso remoto via protocolo SSH por
individuos nao autorizados, algumas solugoes sao expostas na secao de recomen-

dacoes.

2. Engenharia Social

Nesta exploracao, foi realizada uma simulagao de ataque Spear Phishing com
o objetivo de atingir o fator humano, que é o ponto mais critico na seguranca
de sistemas digitais, no cenario de desenvolvimento da Blueprint. Inicialmente, o
agente malicioso realiza uma busca em sites da RNP e das institui¢coes parcei-
ras ou redes sociais, para obter informacoes sobre os desenvolvedores que estao

participando do projeto OpenRAN®@Brasil, e, com essas informagoes, pode criar
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um ataque phishing contendo uma carga maliciosa que permite abrir uma porta
secreta (backdoor) de acesso a Blueprint. Para o desenvolvimento deste ataque,
foram utilizadas as ferramentas Brevo, o ngrok, o Metasploit e habilidades de

persuasao. A seguir, sao descritos mais detalhes sobre este ataque.

O Metasploit Framework possui varias ferramentas de ataque e, utilizando o
Msfvenom, criou-se um payload chamado ‘Xapp_Update.sh’, que gera uma back-
door no sistema alvo, por meio dessa carga ‘linux/x86/meterpreter/reverse tcp’.
Esse payload explora uma conexao reverse tcp que permite ao invasor assumir
remotamente o sistema comprometido, tendo controle do sistema de arquivos e
coletando informacoes sensiveis, como credenciais, utilizando outros médulos de
ataque. Com o payload desenvolvido, o proximo passo do atacante foi coloca-lo
disponivel em um servico web local, neste caso o apache2, e utilizar a ferramenta
ngrok para criar um tinel seguro, atras de NAT e Firewall, que expdem servicos

locais para a internet.

Em seguida, o agente malicioso usou os servigos de e-mail do Brevo para criar e
disparar os e-mails para os seus alvos. Na construcao desses e-mails, o atacante
utilizou as informacoes sobre o projeto e suas habilidades de persuasao para induzir
a vitima a baixar o arquivo malicioso chamado ‘Xapp Update.sh’, por meio do

link disponibilizado, e executé-lo no ambiente da Blueprint.

Com o ataque sendo bem-sucedido, o agente malicioso pode identificar dados sen-
siveis e ativos criticos no ambiente da Blueprint, mas também tentar persistir o
ataque e promover uma escalada de privilégios. A Figura 6 mostra o invasor aces-

sando os recursos da Blueprint.

Desse modo, solugoes sdo propostas na secdo de recomendagoes para mitigar os

riscos relacionados a esse ataque phishing e a vulnerabilidade do Docker daemon.
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Name Type Information Connection

meterpret inux o 10.0.20.4 10. .5 4 = 10.0.2
meterpr ux root @ 10 D . L 10. 4 — 10.0.2

xploit( ) > sessions 2
Starting intera

modified

Figura 6 — Terminal do agente malicioso apds a conclusao do Phishing.

2.2 Riscos

Nesta se¢ao, serao mencionados os principais riscos cibernéticos encontrados

na Blueprint.

2.2.1 Riscos do acesso remoto pelo protocolo SSH

Entre os principais riscos, destacam-se os ataques de for¢a bruta, que consis-
tem na tentativa de quebrar a senha do usuario por meio de ataques automatizados, e

os ataques de dicionério, que usam dicionarios de senhas para tentar acessar o sistema.

Com o acesso nao autorizado concluido, o agente malicioso pode realizar
escalada de privilégios no sistema da Blueprint por meio de técnicas de exploragdo como
PunKit, Cron Jobs e o SUID. Além disso, o invasor pode instalar backdoors e malware

para acesso continuo e exploragao posterior.

Em exploracdes mais profundas do sistema alvo, o agente malicioso poderia
obter dados importantes acerca do DNS e, assim, realizar ataques de envenenamento de
cache de DNS ou sequestro de DNS. O que permite um total acesso a infraestrutura do
Open-RAN, fazendo com que o invasor se torne um dos desenvolvedores no ambiente da

Blueprint.
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2.2.2 Riscos da engenharia social

A engenharia social pode resultar na perda irreparavel de dados sensiveis,
comprometendo a confidencialidade e a integridade das informacgoes. Essas informagoes
podem ser usadas de maneira prejudicial, como roubo de identidade ou chantagem.

Assim, os principais riscos sao:

o Ataques de phishing: mensagens digitais ou de voz que tentam manipular os des-
tinatarios para compartilharem informagoes confidenciais, baixarem software mal-
intencionado, transferirem dinheiro ou ativos para as pessoas erradas ou adotarem

alguma outra acao prejudicial;

e Baiting: ataque em que o agente malicioso induz as vitimas, consciente ou in-
voluntariamente, a liberar informagoes confidenciais ou baixar cdédigo malicioso,

tentando-as com uma oferta valiosa ou até mesmo um objeto valioso;

e Pretexting: situagdo em que o criminoso cria uma situagao falsa para a vitima e se
apresenta como a pessoa certa para resolvé-la. Muitas vezes (e o que é mais irénico),
o golpista alega que a vitima foi afetada por uma violagao de seguranca e, em se-
guida, oferece-se para corrigir tudo se a vitima liberar informagoes importantes da
conta, ou controlar o computador ou dispositivo da vitima. Tecnicamente falando,

quase todos os ataques de engenharia social envolvem algum grau de pretexting.

Apés a simulacao de um ataque Spear Phishing a um dos desenvolvedores da
Blueprint, que permitiu o acesso nao autorizado a Blueprint por meio da criacao de uma
backdoor, foi possivel a escalada de privilégios utilizando o médulo de exploracao do
Metasploit chamado ’exploit/linux/local/docker daemon_ privilage escalation’, que
adquiriu acesso root ao sistema e, ao mesmo tempo, abriu uma nova conexao para per-

sistir o ataque.

Este médulo obtém privilégios de root de qualquer conta de host com acesso

ao Docker daemon, o que geralmente inclui contas no grupo ’docker’. Isso significa que é
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possivel iniciar um contéiner em que o diretério é o diretério no seu anfitriao e o contéiner
pode alterar o sistema de arquivos do host sem qualquer restri¢ao. Logo, o invasor pode

conseguir o acesso total ao sistema da Blueprint e, assim, ameacar a infraestrutura do

Open-RAN.

2.2.3 Riscos do cluster Kubernetes do Near-RT RIC

Os agentes maliciosos estao constantemente atacando os ambientes Kuberne-
tes, sendo que a motivacao varia do roubo de dados a mineracao de criptomoedas e a

negagao de servigo (DoS), que pode atuar como um desvio para outras operagoes.

A Agéncia de Seguranga Nacional (NSA) afirma que as trés principais cau-
sas para um ambiente Kubernetes comprometido sao ataques a cadeia de suprimentos,

agentes mal-intencionados e ameacas internas.

Tendo como base as informagoes da NSA e do Open Web Application Security

Project (OWASP) Kubernetes Top 10, seguem abaixo os dez principais riscos ao cluster
Kubernetes:

o KO01: Configuracoes de carga de trabalho inseguras;

o KO02: Vulnerabilidades da cadeia de suprimentos;

« KO03: Configuragoes RBAC excessivamente permissivas;

o KO04: Falta de aplicacao centralizada de politicas;

o KO05: Registro e monitoramento inadequados;

o KO06: Mecanismos de autenticacao quebrados;

o KO07: Controles de segmentacao de rede ausentes;

o KO08: Falhas no gerenciamento de segredos;

o KO09: Componentes de cluster mal configurados;
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o K10: Componentes Kubernetes desatualizados e vulneraveis.

Apos aplicar a ferramenta CIS Kubernetes Benchmark para avaliar a
segurancga do cluster, ficou evidente que o cluster do Near-RT RIC apresenta seis dos
dez principais riscos mencionados pelo OWASP Kubernetes: K01, K02, K05, K08, K09
e K10. Portanto, sdo necessarias correcoes para melhorar a seguranca desse cluster e,
assim, mitigar os riscos destacados anteriormente. A Figura 7 mostra que o cluster falhou

nos testes de registro e monitoramento (K05).

Ensure that

that the re-port argument i

that the ort argument i
Ensure that -profiling argument is set to fals
Ensure that the --audit-log-path argument is se

RN NN

3 Ensure that t -audit-log-maxage argument

4 Ensure that tl -audit-log-maxbackup argument et to 10 or as appropriate (A
.25 Ensure that the --audit-log- e argument is set to 100 or as appropriate (
6 Ensure that t -request-timeout argument is set as appropriate (Automated)

Figura 7 — Amostra do teste de verificagao da ferramenta CIS Kubernetes Bench-
mark.

2.3 Recomendacdes

2.3.1 Protocolo SSH

Para melhorar a seguranca do protocolo de acesso remoto SSH contra ata-
ques de forca bruta ou dicionario, um conjunto de alteracdes sao necessarias no arquivo
‘Jetc/ssh/sshd__config’ presente no ambiente da Blueprint. A seguir sdo citadas essas

alteracoes.

o "PermitRootLogin no": Desabilita o acesso remoto do usuario root. Isso com

certeza deve ser corrigido;

e "PermitEmptyPassword no": Desabilita o login de usuarios sem senha;
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e "LoginGraceTime 1m": Especifica o tempo permitido para autenticagdo bem-
sucedida no servidor SSH. Quanto mais longo for o periodo de caréncia, mais

conexoes nao autenticadas abertas poderao existir;

e "MaxAuthTries 3": Define o niimero maximo de tentativas sucessivas de auten-

ticacao;

o "MaxSessions 2": Define o nimero méaximo de sessoes simultaneas que o servidor

SSH deve aceitar;

o "ClientAlivelnterval 200": Ntimero de segundos que o servidor aguardara antes

de enviar um pacote nulo para o cliente (para manter a conexao ativa);

o "ClientAliveCountMax 1 ": Define o nimero de mensagens vivas do cliente que
podem ser enviadas sem que o servidor SSH receba quaisquer mensagens de volta

do cliente;

o "Port 2345": Alterar a porta do servigo é uma camada a mais de seguranca para

o servidor.

Apoés a realizacao dessas alteragoes, é necessario reiniciar o servidor SSH
para que as modificagoes sejam implementadas. Além disso, a implementacao de uma
boa politica de gerenciamento de credenciais é fundamental para conscientizar todos
os usuarios sobre a importancia da politica de senhas e de segui-la. Para isso, devem
ser oferecidos treinamentos sobre seguranca, além de promover reunides para abordar o

assunto, tirar dividas e indicar as melhores praticas.

Levando em consideracao as melhores praticas, a seguir sao listadas as prin-

cipais:

o Criacao de senhas fortes: As senhas devem ser fortes e sem dados importantes
sobre si para dificultar o trabalho dos hackers. Estabelecer um niimero minimo de

digitos, como de 8 caracteres, por exemplo, pode ajudar. A utilizacao de palavras
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Unicas ou até mesmo frases curtas nao garantem a seguranca da senha. K neces-
sario varia-las o maximo possivel, misturando letras, niimeros e outros caracteres
especiais. Se possivel, a senha nao deve formar nenhuma palavra que tenha sentido

e nao repetir nenhum simbolo;

o Nao utilizar a mesma senha em todas as contas: Outro grande erro cometido
por muitos usuarios em busca de agilidade ¢é utilizar a mesma senha para todos
os seus logins, ou apenas trocar algumas letras ou niimeros no final. Nesses casos,
quando uma invasido acontece, a empresa pode sofrer com um efeito dominé, em

que diversos acessos daquele usuario serao invadidos;

» Troca periddica das senhas: E preciso aplicar uma regra para todos os usuéarios,
solicitando que a senha seja alterada a cada periodo estabelecido. Desse modo,
os usuarios adquirem o habito de atualizar suas chaves de acesso, limpando um

possivel rastro que poderia permitir a entrada de desconhecidos;

« Utilizar softwares para gerenciar senhas: A melhor maneira de garantir que
os colaboradores estejam utilizando senhas fortes é fazendo com que utilizem um
gerenciador de senhas. Além disso, gerenciadores de senhas podem enviar notifi-
cacoes aos administradores de TI se as credenciais de login de um colaborador
aparecerem em uma violacao de dados para que possam solicitar que ele altere sua

senha.

2.3.2 Engenharia Social

No cenario cibernético, os ataques de phishing sao um dos tipos mais co-
muns que ocorrem atualmente. Isso significa que os colaboradores devem ser treinados
regularmente sobre como detectd-los e como evitar cair em tentativas de phishing. Uma
das melhores maneiras de treinar seus colaboradores sobre isso é enviando e-mails de
phishing simulados, que permitem que as organizacoes vejam o quao bem treinadas estao

para detectar tentativas de phishing.
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Em relagao a simulagao desse tipo de ataque e outras técnicas de engenharia

social, tem-se a seguir as principais recomendagoes ao receber um e-mail:

o Identifique a autenticidade dos remetentes e do dominio do e-mail;
o Em caso de duvidas, nao se arrisque;

« Fique atento a:
- Comunicagoes com erros gramaticais e ortograficos;
- Solicitacoes urgentes ou ameacas;
- Pedidos incomuns para clicar em links e anexos;
- Sites oficiais com enderecos incorretos;

- E-mails e comunicados nao personalizados ou que fogem da identidade visual

da marca.

O e-mail nao é a tnica ferramenta que necessita de atencao. As mensagens de
aplicativos de mensagens e em redes sociais tém o mesmo potencial de perigo e é possivel
encontrar links maliciosos, por exemplo, em postagens de amigos no Facebook ou em

comentarios postados por embaixadores de marcas falsas no Twitter ou no Discord.

J& a vulnerabilidade do Docker daemon, que permite uma escalada de privi-
légio dentro do ambiente da Blueprint, pode ser combatida de duas formas. A primeira
solugao é mais dificil de ser implementada e consiste em executar o daemon Docker como
um usudrio nao root (modo Rootless), porém, isso deve ser implementado em dia zero,
caso possivel, ou seja, antes de todas os demais processos desenvolvidos no Kubernetes,
pois todo o trabalho realizado em cluster ja ativo é perdido e pode ocorrer a quebra do
funcionamento dos xApps. O processo para modo Rootless encontra-se na documentacao

do docke neste link a seguir: https://docs.docker.com/engine/security /rootless/.

Outra solugao para evitar o escalonamento de privilégios a partir de um

contéiner é a necessidade de configurar os aplicativos do contéiner para serem executados
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por usudarios sem privilégios. O desenvolvedor pode remapear esse usuario para ser um
usuario menos privilegiado no host em que o Docker estd em execucdao. Ao usuario
mapeado ¢é atribuido um intervalo de UIDs que funcionam dentro do namespace como

normal (0 a 65.536), mas nao tém privilégios de root.

2.3.3 Cluster kubernete do Near-RT RIC

Conforme mencionado na se¢ao sobre riscos, o cluster Kubernetes do Near-RT
RIC apresenta questoes relacionadas aos riscos K01, K02, K05, K08, K09 e K10. Para
mitigar esses riscos, sao necessarias medidas especificas, seguindo as documentagoes
oficiais do Kubernetes, do OWASP Kubernetes e do Benchmark CIS para Kubernetes.
Essas diretrizes sdo essenciais para garantir a seguranga e a confiabilidade do ambiente

Kubernetes e proteger os xApps contra possiveis ameacas mencionadas no documento
O-RAN Study on Security for Near Real Time RIC and zApps, fornecido pela O-RAN

Alliance. A seguir, sao listadas as principais recomendagoes para cada um desses riscos:

o KO01: Configuragoes de carga de trabalho inseguras

REO01: E uma boa prética verificar regularmente as bibliotecas de terceiros de

sua aplicagdo em busca de vulnerabilidades de seguranca;

REO02: Ao construir contéineres, executa-los utilizando usuérios que tenham
o menor nivel de privilégio possivel no sistema operacional, apenas para cumprir

o objetivo do contéiner.
- Definir 'runAsNonRoot True’ para executd-lo como usudrio nao root;

- Definir "AllowPrivilegeEscalation False’ para nao permitir que o processo

filho obtenha mais privilégios do que seus pais;

- Definir um ’'LimitRange’ para restringir as alocagoes de recursos para cada

tipo de objeto aplicavel em um namespace.

o KO02: Vulnerabilidades da cadeia de suprimentos
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REO1: As imagens de contéineres podem ser pensadas como uma série de
softwares, artefatos e metadados passados de um produtor para um consumidor,
assim, deve ser usada criptografia assimétrica para assinar e verificar o artefato
em cada etapa da cadeia de suprimentos para detectar adulteracao dos préprios
artefatos. O projeto Cosign é um projeto de codigo aberto com o objetivo de
verificar as imagens de contéineres por meio de cada fase da cadeia de suprimentos.
Isso também aumenta o nivel Supply-chain Levels for Software Artifacts (SLSA)
do pipeline de compilacao, com um nivel SLSA mais alto indicando um pipeline

de construcao mais resiliente;

REO02: As imagens de contéineres devem ser criadas usando os recursos e de-
pendéncias minimas para reduzir a superficie de ataque se a carga de trabalho for
comprometida. Também é importante garantir que suas imagens base estejam atu-
alizadas com os patches de seguranca mais recentes. Pensando nisso, ferramentas
como o Docker Slim estdao disponiveis para otimizar as imagens por motivos de

desempenho e seguranca;

REO03: A varredura de vulnerabilidades em uma imagem tem como objetivo
enumerar problemas de seguranca conhecidos em imagens de contéiner e deve ser
usado como uma primeira linha de defesa. Logo, ferramentas de codigo aberto
como Clair e trivy podem analisar estaticamente as imagens de contéineres para
vulnerabilidades conhecidas, como CVEs, e devem ser usadas no inicio do ciclo de

desenvolvimento o mais razoavelmente possivel.

o KO05: Registro e monitoramento inadequados

REOQ1: Habilitar os logs de auditoria do Kubernetes que registram as a¢oes exe-
cutadas pela API para analise posterior. Os logs de auditoria ajudam a responder

a perguntas relacionadas a eventos que ocorrem na API servidor em si;

REO02 Certificar-se de que os logs estejam monitorando chamadas de API ano-

malas ou indesejadas, especialmente qualquer falha de autorizagao (essas entradas
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de log terao uma mensagem de status "Proibido"). Falhas de autorizagdo podem

significar que um invasor estd tentando abusar de credenciais roubadas;

REO03: Os eventos do Kubernetes podem indicar qualquer recurso do Kuberne-
tes, alteracoes e erros de estado, como cota de recursos excedida ou pods pendentes,

bem como quaisquer mensagens informativas;

REO04: Aplicativos executados dentro do Kubernetes geram logs uteis de uma
perspectiva de seguranca. O método mais facil para a captura desses logs é garantir

que a saida seja gravada na saida padrao e nos fluxos de erro padrao.

« KO8: Falhas no gerenciamento de segredos

REO1: o componente eted do cluster é um banco de dados do tipo chave/-
valor altamente disponivel responsavel por centralizar dados de cluster, e abriga
informacgoes cruciais de configuracdo, como o Kubernetes Secrets. Logo, o acesso

ao eted deve ser limitado apenas ao control plane;

REQ02: O Kubernetes oferece suporte a criptografia em repouso, a utilizagao
desse suporte promove a criptografia dos recursos Secret no etcd, impedindo que
as partes que obtiverem acesso aos seus backups do etcd visualizem o contetdo

desses segredos;

REO03: Certifique-se de habilitar e configurar os registros de auditoria do Ku-

bernetes e centralizar seu armazenamento;

REO04: Sempre audite a configuracdo do RBAC de plugins e softwares de ter-
ceiros instalados no cluster para garantir que o acesso aos segredos do Kubernetes
nao seja concedido desnecessariamente.

o KO09: Componentes de cluster mal configurados

REO1: Um bom comecgo é executar varreduras e auditorias regulares do CIS

Benchmark focadas em configuragoes incorretas de componentes;

REO02: Uma cultura forte de Infraestrutura como Cédigo (IaC) também pode

ajudar a centralizar a configuragao e a correcao do Kubernetes, dando as equipes
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de seguranca visibilidade sobre como os clusters sao criados e mantidos e reduz

significativamente a probabilidade de erros de configuracao;

REO03: Deve ser desabilitado o acesso anonimo para solicita¢des nao autentica-

das. Para isso, basta iniciar o kubelet com o sinalizador “—anonymous—auth=false”;

REO04: Os pods do cluster devem seguir os padroes de seguranca estabelecidos
pela documentacao oficial do Kubernetes, que define os padroes pod privilegiado,
pod bésico e pod restrito, que restringem a atuagao dos pods dentro do cluster e

podem ser impostos no nivel do namespace;

REO05: Limites de memoria e CPU devem ser definidos para restringir os recur-
sos de memoria e CPU que um pod pode consumir em um né e, portanto, evitar
potenciais ataques DoS de cargas de trabalho maliciosas ou violadas e prevenir

contra o mal funcionamento de um xApp pela falta de recursos computacionais.

o K10: Componentes Kubernetes desatualizados e vulneraveis:

REOQO1: em primeiro lugar, o Kubernetes e os componentes associados nao po-
dem ser deixados de fora do seu processo de verificacao de vulnerabilidades CVE

existente;

REOQ02: Ferramentas como OPA Gatekeeper podem ser usadas para escre-
ver regras personalizadas que descobrem componentes vulneraveis em um cluster.
Elas devem ser executadas em uma cadéncia regular e rastreadas pela equipe de

operacoes de seguranca;

REO03: todos os softwares de terceiros devem ser auditados de forma indepen-
dente antes da implantagao para verificar se ha RBAC excessivamente permissivo,
acesso de kernel de baixo nivel e registros de divulgacao de vulnerabilidades his-

toricas.
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2.4 \Versoes seguras da Blueprint

Considerando todas as recomendacoes mencionadas na se¢ao anterior, a mai-
oria dessas solucoes foi implementada para fortalecer a seguranca do ambiente virtual
da Blueprint. No entanto, algumas solugoes nao foram inseridas, pois certas medidas

afetam o desempenho do ambiente para desenvolver e testar xApps no Near-RT RIC.

Em relagado a protecao do protocolo de acesso remoto SSH, todas as medidas
de protecao contra ataques de forga bruta foram implementadas com sucesso. Quanto a
adesdo a uma boa politica de gerenciamento de credenciais, apenas a recomendacao de
criacdo de uma senha forte foi seguida. Os outros pontos levantados nao puderam ser
implementados, pois o projeto encontra-se em uma etapa de desenvolvimento e sugestoes

como a troca periddica das senhas nao sao viaveis.

Um segundo ponto a ser mencionado é a vulnerabilidade do Docker daemon,
que permite uma escalada de privilégios dentro do ambiente da Blueprint. Essa vulnera-
bilidade pode ser minimizada implementando contéineres com usuarios sem privilégios
de root. Outra solucdo, mais eficiente, consiste em executar o Docker daemon como um
usudrio nao root (modo Rootless). No entanto, nao foi possivel utilizé-la, pois todo o
trabalho realizado em um cluster ja ativo seria perdido e isso poderia causar a quebra
do funcionamento dos xApps. Dessa forma, as versoes seguras das Blueprints continuam

convivendo com o risco de ter o Docker daemon funcionando com privilégios de root.

Quanto as solugoes relacionadas aos riscos K01, K02, K05, K08, K09 e K10, a
maioria delas foi inserida no cluster Kubernetes das versoes seguras da Blueprint. Assim,
ocorreu uma reducao no nimero de pontos que falharam nos testes de verificacao da

ferramenta CIS Kubernetes Benchmark, como mostrado nas Figuras 8 e 9.

Entretanto, nao foi viavel implementar todas as solu¢oes propostas. A seguir,
sdo apresentadas as recomendacoes do OWASP e do Benchmark CIS para Kubernetes

que nao podem ser efetivamente aplicadas.

Em primeiro lugar, a recomendag¢ao RE01 do risco K02 ainda nao foi im-
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== Summary policies ==
0@ checks PASS
@ checks FAIL
24 checks WARN
0@ checks INFO

82 checks PASS
checks FAIL
37 checks WARN
0@ checks INFO

Figura 8 — Resultado quantitativo do teste de verificacao da ferramenta CIS Kuber-
netes Benchmark, apos a implementagao das recomendagoes.

.22 Ensure that t
3 that
ure that
e that it-1c argument is s
[wWARN] 6 e that the 2 argument is

7 Ensure that

Figura 9 — Pontos que foram corrigidos e passam no teste de seguranca.

plementada, pois estd em fase de desenvolvimento. Quanto as recomendacoes RE04 e
REO05 do risco K09, elas nao foram inseridas devido a limita¢des na ferramenta dms-cli
do framework OSC Python xApp. Essa ferramenta ainda nao consegue trabalhar com
os padroes de seguranca estabelecidos pela documentacao oficial do Kubernetes nem

restringir os recursos de memoria e CPU que um xApp pode consumir.

Portanto, considerando versoes futuras da Blueprint, essas recomendagoes
podem ser implementadas para ampliar o escopo de seguranca desse ambiente. As
imagens das versoes seguras da Blueprint s6 podem ser acessadas por colaboradores
autorizados do projeto “OpenRAN@Brasil” neste repositorio: GitHub - LAB-LAPSI-

UFCG /openran-br-blueprint-security.
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3 Relatorio de avaliacao de risco da

solucao finalizada

O projeto ainda estd em andamento, e portanto nao foi possivel avaliar o
risco da solucao finalizada. Entretanto, como pode ser visto na se¢ao anterior, foram
utilizadas ferramentas de analise da Blueprint que podem ser aplicadas a avaliagao de

risco da solugao final.

Outro ponto a se destacar é que os itens de seguranca do OpenRAN ainda
estao em desenvolvimento, como pode ser observado pela atualizacao constante dos
documentos do Grupo 11 (Seguranca) da OpenRAN Alliance. Tem sido feito um acom-
panhamento desses requisitos e estabelecidas metodologias para avaliar os riscos quando

a solucao final estiver disponivel.
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4 Descricao de requisitos e ferramentas

para a melhoria de seguranca cibernética da

O-RU

No estado atual das analises de especificagoes da O-RAN Alliance, os docu-
mentos Study on O-RU Centralized User Management e Study on Security for Shared
O-RU (SharedORU), foram desenvolvidos pelo Security Work Group (WG11), com foco

em requisitos e ferramentas para a seguranca cibernética da O-RU.

Atualmente na versao 2.0, datada de junho de 2024, o documento Study on
O-RU Centralized User Management tem como objetivo especificar o resultado do estudo
sobre o gerenciamento centralizado de usuérios O-RU realizado pelo O-RAN Security
Focus Group e, em sua versao mais recente, contém 10 questoes-chave e 3 propostas de
solugoes para abordar ou reduzir o risco associado a elas. Um mapeamento das solugoes

propostas para as questoes-chave é mostrado na Tabela 1.

Atualmente na versao 5.0, datada de junho de 2024, o documento Study on
Security for Shared O-RU (SharedORU) tem como objetivo fornecer o modelo de ameaga
e a avaliacao de risco para a O-RU compartilhada, identificando ameacas e riscos e
recomendando potenciais controles de seguranca para proteger contra essas ameagas por

meio de protecao ou mitigagao.

Este documento utiliza o modelo STRIDE para classificar ameacas. Em sua

versao mais recente, sdo identificadas 57 ameacas a O-RU compartilhada, classificadas
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Questao-chave Sol. #1 Sol. #2 Sol. #3
QC #1: conta padrao em O-RU
QC #2: conta padrao obtém funcdo sudo
QC #3: controlador O-RU deve acompanhar os usuarios
definidos localmente em cada O-RU gerenciado
QC #4: como obter a configuracado inicial do Servidor Central? X
QC #5: como a O-RU se conecta com seguranca ao Servidor
Central?
QC #6: disponibilidade de servidor centralizado de
gerenciamento de usudrios para as O-RUs
QC #T7: categorizagao de usudrios que precisam ser gerenciados
central e localmente
QC #38: obtencao de dados iniciais de configuracao de seguranca
a partir de um servidor de software de configuracao
QC #9: transporte seguro para o servidor de autenticagao
centralizado
QC #10: armazenamento seguro de credenciais O-RU

| <

Tabela 1 — Mapeamento das solugoes propostas para as questoes-chave identificadas no
documento Study on O-RU Centralized User Management da O-RAN Alli-
ance

nos seguintes 7 grupos de ameagas: movimento lateral entre funcdes de rede, ameacas
ao acesso do usuario, ameacas ao acesso a dados, ameagcas a disponibilidade, ameacas de

configuracao, ameacas de controlador de host neuro e resiliéncia.
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5 Conclusao

O desenvolvimento de aplicagoes Open-RAN é uma oportunidade estratégica
para a comunidade brasileira, pois permite que o pais participe de maneira efetiva dos
esforcos mundiais para evolucao das redes de acesso sem fio. A absorcao desse tipo de
conhecimento permite que a industria nacional de software crie solugoes que podem
ser adotadas globalmente, gerando negdcios, empregos e renda a longo prazo. Além
disso, contribui para a reducao da dependéncia tecnologica na area estratégica critica de

telecomunicacoes.

Neste relatorio, foram apresentadas as a¢oes que vem sendo realizadas no con-
texto da Atividade 3.5, as quais contribuem para a identificagdo de ameacas e proposta
de solugbes no contexto de O-RAN e desenvolvimento de xApss e rApps seguros. Como
essa atividade ainda estd em execucao, suas contribuigoes ainda passarao por evolugao

até a conclusao.
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6 Historico de versoes deste documento

Data de Emissao Versao Descricao das Alteracoes Realizadas
DD/07/2024 1.0 Construcao inicial do relatério
DD/MM /2024 1.7 Revisao de todo documento
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