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1 Resumo

Dentro do contexto da camada de controle em SDN, a Meta 3 do projeto
OpenRAN@Brasil tem como objetivo o levantamento da arquitetura, das interfaces e
efetivamente implantar, desenvolver e testar cada um dos dominios tecnoldgicos, pri-
meiramente de forma individual, para que depois possam ser integrados. Os dominios

tecnoldgicos podem ser vistos na Figura 1:

. Meta 3
(Gestéo)

Infrade
Meta 2 Cloude

(Testbed) Edge

Sem Fio
(RICe
ORAN)

Meta 3
(Controle)

Meta 4
(Orquestragdo)

Meta 5

(Casos de Uso
/ Apps)

Meta 5
(Divulgacéo /
Treinamento)

Figura 1 — Dominios tecnologicos da Meta 3

Este relatério foca na definicao da tecnologia, nas pesquisas, desenvolvimen-
tos e implantacoes dos controladores SDN para os dominios tecnologicos do testbed, que
serda implantado no final de 2022 dentro da Meta 2 do projeto, e dos controladores de

nuvem de borda.
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2 Introducao

Na ultima década, as infraestruturas de rede se desenvolveram seguindo uma
forte tendéncia em direcao ao software em ambiente de nuvem, o que traz enormes be-
neficios, assim como diversos desafios. A softwarizagao facilita a programabilidade dos
elementos de rede assim como a virtualizacao dos seus recursos, permitindo a alocacgao
dindmica e o particionamento da rede em fatias logicamente isoladas. Por sua vez, tais
caracteristicas impulsionam o desenvolvimento de componentes de software, principal-
mente controladores e orquestradores, que permitem gerenciar o ciclo de vida dessas
fatias de rede, assim como das aplicagoes e servicos a elas associadas, de forma total-

mente programatica.

Essa softwarizacao foi impulsionada pelo surgimento do paradigma SDN
(Software-Defined Networking). O conceito de SDN consiste na separacao dos planos
de controle e de dados, que até entao eram implementados de forma monolitica e pro-
prietaria nos equipamentos de rede. A partir desta separagao, o plano de controle passa
a ser implementado de forma centralizada e externa a rede, na forma de controladores
SDN, enquanto o plano de dados se torna programéavel através de uma interface aberta

disponibilizada pelos equipamentos e utilizada pelos controladores.

Esta programabilidade dos equipamentos, exigida pelo paradigma SDN, im-
pulsionou o desenvolvimento tanto de diferentes interfaces de programagao quanto de di-
versos controladores SDN. Toda a inteligéncia da rede é entao centralizada no controlador
SDN que, de posse de estatisticas de trafego e informagoes de topologia constantemente
coletadas, define as regras de encaminhamento a serem usadas pelos equipamentos, de

acordo com as politicas definidas pelos diferentes servicos de rede.
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Recentemente, o conceito de SDN, além do dominio da rede e dados, vem
também sendo aplicado aos dominios 6ptico e sem fio nas redes de comunicacoes das
prestadoras de servigos, permitindo que um controlador SDN controle elementos da rede
Optica tais como transponders, comutadores 6pticos, amplificadores, etc., além de ele-

mentos em redes sem fio (tal como ¢é o caso das redes baseadas na arquitetura openRAN).

Para que isso seja possivel, os equipamentos devem ser programaveis, permi-
tindo que suas configuragoes sejam alteradas dinamicamente através de uma determinada
interface. No entanto, o controle em separado dos dominios de diferentes tecnologias nao
permite explorar de forma otimizada e plenamente automatizada os recursos de seus

dominios na implementacao de servigos fim-a-fim.

Por esse motivo, existe uma forte tendéncia de integracdo dos dominios sem
fio, Optico e de pacotes através do desenvolvimento de controladores SDN especializados
em cada um dos dominios tecnolégicos, os quais em conjunto seriam capazes de controlar

de forma integrada estes servigos de rede através de orquestradores.

Sendo assim, este relatério foca no detalhamento da arquitetura e na definigao
dos controladores dos dominios tecnolégicos alvos do projeto OpenRAN@Brasil, sendo

eles: Redes sem Fio (RIC e ORAN), Dados P4, DWDM, FTTX e Cloud (Infraestrutura

e Edge computing).

Um testbed sera construido no escopo do projeto com estas tecnologias, no

final de 2022, e sera disponibilizado para a comunidade em 2023.
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3 Objetivo

O projeto tem como objetivo a pesquisa e o desenvolvimento de software para
a construcao de uma plataforma de codigo aberto para o controle e gerenciamento de
infraestruturas de rede programaveis compostas por equipamentos abertos e desagrega-
dos, ou seja, construidos a partir da integracao de multiplos componentes fornecidos por

diferentes fabricantes de hardware e software.

O uso e o desenvolvimento de controladores, orquestradores, fungoes e servi-
¢os de rede envolvendo o uso de virtualizagao, computagao e armazenamento em nuvem
e inteligéncia artificial fazem parte do escopo do projeto. Além disso, o projeto tem como
objetivo prover um ambiente de testes (testbed) a nivel nacional, envolvendo tais tecno-

logias, para o uso pela academia, industria e prestadores de servigcos de comunicagao.

Este relatério corresponde ao entregavel da Atividade 3.2 - Definir ar-
quiteturas, controladores e aplicagcoes de rede para cada um dos dominios
tecnoldgicos que compoem o testbed. Nesta atividade foram definidas as arqui-
teturas a serem implantadas em cada dominio tecnoldgico que irdao compor o testbed.
Foram definidos os controladores, protocolos, interfaces e versoes que serao usados para

a construcao do testbed.

Os préximos capitulos do trabalho estao organizados conforme descri¢ao que
se segue: O capitulo 4 apresenta conceitos e a arquitetura das tecnologias de cloud e
edge computing, base para diversos dominios tecnolégicos. No capitulo 5, o controlador
ONOS da ONF é apresentado em detalhes, sendo que este controlador é usado em
varios dominios tecnolégicos. Ja o capitulo 6 apresenta detalhes da arquitetura de P4

e sua relagdo com o cenario de 5G, seguido do capitulo 7, que apresenta detalhes da
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arquitetura dos principais RIC das comunidades abertas.

O capitulo 8 apresenta a arquitetura do VOLTHA, que virtualiza uma rede
FTTX com a tecnologia xPON e é controlada pelo ONOS, seguido do capitulo 9 que
apresentard a arquitetura de controle para uma rede de transporte 6ptica DWDM. Por

fim, o relatorio ¢ finalizado no capitulo 10 com as Conclusoes.
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4 Infraestrutura de cloud (Kubernetes)

Para a execucao de aplicagdes de infraestrutura 5G é apropriado o uso de
uma infraestrutura de nuvem (cloud) no site do nucleo da rede (core site) e também
no site da borda da rede (edge site). Neste sentido, a plataforma Kubernetes se mostra
oportuna para atender a esta demanda, visto ser uma plataforma de cédigo aberto e
também o padrao mais utilizado atualmente (no momento de escrita deste relatorio) em

nuvens on-premise.

O Kubernetes, também conhecido como K8s, é uma plataforma de nuvem
desenvolvida e mantida pela Linux Foundation, com o objetivo de ser uma solugao
avancada de orquestracio de contéineres em clusters de servidores, transformando-os em
uma infraestrutura de nuvem capaz de automatizar a implantacao, o dimensionamento e
o gerenciamento de aplicagoes conteinerizadas. Os servidores de um cluster Kubernetes
podem ser fisicos ou virtuais (baremetal ou virtual machines), e podem estar alocados

em uma nuvem publica, privada, ou hibrida.

Nesta sessao serao detalhados a arquitetura prevista para clusters Kuberne-
tes, suas opgoes e cendrios possiveis para nuvens de ntcleo (core clouds) e nuvens de
borda (edge clouds), assim como seus principais componentes e as funcionalidades dispo-
niveis para atendimento a infraestruturas de redes 5G privadas. O Kubernetes é também
uma plataforma portatil e extensivel, e assim serao detalhadas algumas opcoes de apli-
cagoes do ecossistema Kubernetes reconhecidas pela CNCF (Cloud Native Computing
Foundation), que adicionam novas funcionalidades a um cluster Kubernetes existente,
e que poderao eventualmente fazer parte da solucao escolhida para o testbed 5G a ser

desenvolvido no projeto OpenRAN.
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4.1 Componentes da arquitetura Kubernetes

4.1.1 Arquitetura do cluster

Um cluster Kubernetes prevé dois tipos principais de func¢oes para os noés
dentro de um cluster: as fungoes de controle (control plane) encarregadas das aplicagoes
de controle do cluster, do gerenciamento das aplicagoes conteinerizadas e do acesso a
API de controle pela equipe de administragdo/DevOps, e as fungoes de execugao (data
plane) encarregadas da execucao dos contéineres das aplicagoes de nuvem e das cargas

de trabalho (workloads).

Um né com as principais aplicagoes da fun¢ao de controle é chamado de node
Master, enquanto um né com a funcao de execucao é chamado de node Worker, ou apenas
n6 (node). nodes worker também executam algumas fungées do plano de controle. Um
no6 do cluster também pode acumular todas as fungoes, sendo master e worker de forma
simultanea. A Figura 2 mostra a arquitetura padrao para um cluster com um node master
(destacado como control plane) e 3 nodes worker, com seus principais componentes do
plano de controle do cluster. No texto, o termo né e node sao sinébnimos e poderao ser

usados de forma intercambidvel.
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\. API server
~ Cloud
'i o Clowd controller
pn:;-| = manager @
M [oprionar N
I Controlier
eicd @
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o
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Figura 2 — Componentes do Kubernetes
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4.1.2 Nodes e seus Componentes

Os nodes Kubernetes podem ter fungoes apenas do plano de controle (nodes
master), ou do plano e de controle e do plano de dados do usuério (simplesmente nodes,
ou nodes worker. Obs: serd utilizada a nomenclatura "nodes worker'neste documento,

para melhor diferencia¢io em relagdo aos nodes master).

H&a também a funcdo de membro eted, que sera detalhada mais adiante na
parte de alta disponibilidade (HA) deste documento. Toda a carga de trabalho (workload)
das aplicagoes é executada através de contéineres alocados em Pods, que s@o a menor
unidade de uma aplicagao Kubernetes e que representam um conjunto de contéineres
sendo executados utilizando um subconjunto de recursos de um dado node. Assim, o
workload de um usuario cliente do cluster é executado em um node worker, enquanto que
as aplicagoes de controle do cluster sao executados principalmente pelos nodes master,

tendo uma pequena parte executada também pelos nodes worker [1].

Normalmente, em ambientes de producao existem varios nodes em um clus-
ter, sendo alguns nodes dedicados a funcao master e os demais nodes dedicados a funcao
de worker. Os nodes também podem acumular fungoes e, para ambientes de aprendi-
zado e/ou desenvolvimento, ou que por ventura possuam recursos limitados, é possivel
instanciar um cluster Kubernetes completo em apenas um node que executa todas as

fungoes necessarias.

Os componentes do plano de controle tomam decisdes globais sobre o cluster
(por exemplo, o agendamento de execucao de pods), além de detectar e responder aos
diversos eventos que podem ocorrer em um cluster (por exemplo, iniciar um novo pod

quando o valor do campo de réplicas de um “deploy” (implantagao) nao estiver satisfeito).

Os componentes do plano de controle de um node master incluem principal-
mente: kube-apiserver, etcd, kube-scheduler, kube-controller-manager, e alguns outros

controladores. [1].

Os componentes do plano de controle de um node worker incluem: kubelet,
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container runtime e o kube-proxy. [1]. Estes sdo executados em todos os nodes worker
existentes no cluster. Na arquitetura recomendada para ambientes de producao, nodes
master nao executam contéineres de aplicagoes de usudrios do cluster, mas apenas com-
ponentes do plano de controle do cluster, que podem estar distribuidos em diferentes
nodes master, para alta disponibilidade (ver se¢ao adiante). As fungoes de cada um dos

componentes do plano de controle sao descritas a seguir.

4.1.2.1 kube-apiserver

O Kube API Server (servidor de API) é um componente que expoe a API do
Kubernetes para acesso da equipe ou ferramentas de operagao/administragao do cluster.
O servidor de API é o front-end do plano de controle do Kubernetes. O kube-apiserver
foi projetado para ser dimensionado horizontalmente, ou seja, é dimensionado implan-
tando mais instdncias (réplicas). Pode-se executar véarias instancias do kube-apiserver e

equilibrar o trafego entre essas instancias. [2].

4122 etcd

E um banco de dados para armazenamento de registros "chave-valor"de forma
consistente e com alta disponibilidade, usado para armazenamento de todos os dados
do cluster e seu estado atual. O cluster do Kubernetes também pode usar o etcd como

armazenamento de backup, e é recomendado utilizar um plano de backup para esses

dados. [2].

4.1.2.3 kube-scheduler

E um componente que observa os pods recém-criados que ainda nio tenham
um node alvo atribuido, e seleciona um node adequado no qual eles serao executados.
Os fatores levados em consideracao para as decisoes de agendamento incluem requisitos
de recursos individuais e coletivos do cluster, restrigoes de hardware/software e politi-
cas, especificagoes de afinidade e anti-afinidade, localidade de dados, interferéncia entre

cargas de trabalho e até prazos de execucao. [2].
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4.1.2.4 kube-controller-manager

Este componente executa e controla outros controladores especificos, cada
um direcionado ao controle de algum objeto do cluster. Alguns exemplos de controlado-
res sao: node controller, Job controller, Endpoints controller, Service Account € Token

controller. [2].

4.1.2.5 Kubelet

O kubelet ¢ um agente que é executado em cada node e tem como objetivo
garantir que os contéineres estejam sendo executados em um Pod. Ele garante a satde

dos contéineres e s6 gerencia aqueles que sdo criados pelo Kubernetes [2].

4.1.2.6 Kube-proxy

Kube-proxy é um proxy de rede que ¢é executado em cada node do cluster e
¢ responsavel por manter as regras de rede nos nodes. Essas regras de rede permitem a
comunicag¢ao entre nodes e a conectividade entre os Pods, e as sessoes de rede dentro ou

fora do cluster [2].

4.1.2.7 Container runtime

Para a execucao dos contéineres nos nodes e para a manipulagao de suas
fungoes basicas é necessario um mecanismo de execucao de contéineres, conhecido como
“Container Runtime”. O Kubernetes possui uma interface de plugin de container run-
times chamada Container Runtime Interface (CRI), que é o principal protocolo para a
comunicacao entre o kubelet e o Container Runtime e permite que o kubelet use uma
grande variedade de container runtimes existentes sem ter a necessidade de recompilar
os componentes do cluster [3]. Containerd e o CRI-O sao exemplos de container runtimes
compativeis com o CRI e suportados em clusters Kubernetes [2], que serdo abordados

mais adiante no documento.
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Dessa forma, as aplicagoes 5G a serem instanciadas em ambiente de nuvem
podem ser executadas em nodes worker de cluster kubernetes, se aproveitando de todos

os padroes e opgoes de execugao de contéineres suportados pelo Kubernetes.

4.1.3 Alta Disponibilidade (HA)

Clusters Kubernetes provém alta disponibilidade no plano de dados (infra
para execucao de workloads) por padrao, através dos nodes worker. A execugao é alocada
nos nodes worker de acordo com os recursos disponiveis em cada node e de acordo com
a configuracao do deployment feita pelo usuario, que pode escolher um node ou um

subconjunto de nodes para executar o deployment.
Para a alta disponibilidade do plano de controle, ha duas opcoes:

1. Alta disponibilidade dos nodes master, envolvendo a maioria das aplicacoes

de controle do cluster.

2. Alta disponibilidade do banco de dados etcd, que funciona em uma ar-
quitetura de cluster em si, e contém as informacoes de estado do cluster kubernetes,
tendo uma funcao e importancia destacada na arquitetura. O cluster etcd em HA deve
conter um numero impar de membros, para o correto funcionamento da continuidade de
disponibilidade do cluster em caso de falha de uma parte dos nodes etcd. Sendo assim,

o menor numero de nodes etcd para HA é 3.

Os nodes master podem ser os mesmos usados para a alta disponiblidade do
eted. Essa topologia é conhecida como “stacked” (empilhada), onde esses mesmo nodes
servem para executar os servigos do master e também como membros do cluster etcd,
como mostra a Figura 3. O etcd pode também ser executado em outros nodes que nao

sejam nodes master, sendo essa topologia conhecida como “etcd externo”.

Na topologia stacked, ¢ utilizado um menor ntimero de nodes, porém em caso
de falha de um node do control plane, o impacto é maior pois atinge um master e um

etcd ao mesmo tempo. Na topologia de eted externo, sao utilizados mais nodes, porém
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| worker node | | worker node |

worker node | | worker node | | worker node

fo-mmememmomemsooooo- + load balancer P-----------——---------:
i Control plane and data plane : i Control plane and data plane : i Control plane and data plane
apiserver i i apiserver i i apiserver
controller-manager i : controller-manager é : controller-manager
scheduler P scheduler P scheduler
etcd i § etcd § i etcd

Stacked etcd cluster

Figura 3 — Topologia HA - etcd empilhado

uma falha em um node impacta apenas um dos servigos, como mostra a Figura 4.

| worker node | | worker node |
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pTTmmmmmmmmmeeee + load balancer }——————————»————————»——:
i Control plane and data plane é i Control plane and data plane i é Control plane and data plane
apiserver apiserver i i apiserver
controller-manager controller-manager ; i controller-manager
scheduler scheduler - scheduler

etcd etcd etcd

External etcd cluster

Figura 4 — Topologia HA - etcd externo
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O ntmero total de nodes definidos para HA podem ser escolhido de acordo
com a necessidade de capacidade para o control plane. Uma demanda maior pode ser
melhor atendida se distribuida entre varios nodes master/etcd. Os nodes do cluster tam-
bém podem executar as 3 fungoes: master, worker e membro etcd. Dessa forma, um

cluster com 3 nodes tera alta disponibilidade nesses 3 niveis, como mostra a Figura 5.

i control plane and data plane ! i Control plane and data plan i Control plane and data plane

apiserver i § apiserver apiserver
controller-manager ; i controller-manager controller-manager
scheduler i § scheduler scheduler
worker function ; i worker function worker function
etcd E § etcd etcd

Stacked etcd cluster

Figura 5 — Topologia HA - eted stacked com 3 nodes worker/master/etcd

4.2 Kubernetes e Edge Cloud

Através do padrao kubernetes, também é possivel instanciar nuvens em am-
bientes de borda da rede, onde geralmente ha equipamentos de menor poder de proces-
samento. Como opgoes para uma nuvem de borda (edge cloud), podemos instanciar os
nodes masters no préprio site ou em um site distinto, e deixar os equipamentos do edge
site dedicados a execucao das cargas de trabalho das aplicacoes clientes do cluster. De

uma forma geral, ha 3 opgoes para a arquitetura envolvendo sites de borda:
1. Utilizar os nodes do site borda apenas como workers, sendo controlados pelos nodes
masters alocados em um site central ou secundario;

2. Utilizar apenas 1 ou poucos nodes do site borda como masters ou master/worker,

e o restante como workers.

3. Instanciar o cluster inteiramente nos nodes do site de borda, caso possam arcar

com toda a demanda de processamento prevista.
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A arquitetura de HA e de Edge cloud a ser escolhida dependerd dos requisitos
e dos recursos disponiveis para o projeto. Para o caso de clusters com nodes worker tanto
no site central como no site de borda, a execucao das aplicagoes pode ser direcionada
aos respectivos sites mais adequados. Assim, aplicagoes do site de borda podem ser
executados apenas nos servidores dos sites de borda. Para a arquitetura de rede do
testbed 5G OpenRAN, todas as opg¢des poderao ser consideradas e analisadas para se
definir a melhor op¢ao para atendimento a cada fase do projeto. Alguns dos projetos
utilizados pelo projeto OpenRAN, como o Aether e o Voltha, ja disponibilizam opgoes
de instalagao que incluem uma arquitetura Kubernetes sem HA ou com HA simples de 3

nodes worker /master/etcd, que serao utilizados na primeira fase do projeto OpenRAN.

4.3 Versoes Kubernetes e Sistemas Operacionais

Abaixo segue algumas das distribui¢oes suportadas por clusters Kubernetes

de uma forma geral:

e Debian - sistema operacional composto inteiramente de software livre e mantido

oficialmente pelo Projeto Debian;

o Ubuntu Server - voltada para servidores, nao instala interface grafica, é distribuida

gratuitamente e o suporte pode ser adquirido separadamente;

» Red Hat - é um sistema operacional GNU /Linux com foco para o mercado corpo-

rativo;

o CentOS - derivada do cédigo fonte do RHEL distribuido gratuitamente pela Red

Hat. E considerada uma distribuicdo de nivel enterprise;

o SUSE Linux - sistema operacional multimodal tornando a infraestrutura de TI

tradicional eficiente e fornece uma plataforma envolvente para desenvolvedores;

« Raspberry Pi - focada em arquiteturas ARM (Advanced RISC Machine) e dispo-

sitivos com poucos recursos;
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e CoreOS - distribuicao enxuta usada principalmente pelo K8s OpenShift, focado no

desenvolvimento de aplicagoes.

Com relacao a criagao de um cluster Kubernetes, o projeto Kubernetes ori-
ginal ja é suportado pela principais distribui¢oes Linux "por padrao', inclusive as cor-
porativas e aquelas distribuicoes sem gerenciador de pacotes. E possivel instalar e usar
o kubeadm, a ferramenta oficial de instalacao, em varias maquinas: em laptop/Pc, em

um conjunto de servidores em nuvem, em um Raspberry Pi e muito outros [4].

O projeto Kubernetes mantém ramificagbes de versao para as trés versoes
secundarias mais recentes considerando-se o momento de escrita deste relatério (1.24,
1.23, 1.22). O Kubernetes 1.19 e versoes mais recentes recebem aproximadamente 1 ano
de suporte a patches. O Kubernetes 1.18 e versdes anteriores receberam aproximada-
mente 9 meses de suporte a patches. As versdes do Kubernetes sdo expressas como x.y.z,
onde x é a versao principal, y é a versao secundaria e z é a versao do patch, seguindo a

terminologia de versdao semantica [5].

Na versao 1.23, véarios recursos atingiram a disponibilidade geral (GA), en-
quanto outros estao em Alpha ou Beta. Uma dessas melhorias é sobre HPA (Horizontal
Pod Autoscaler v2), onde na primeira versao do Horizontal Pod Autoscaler s6 pode di-
mensionar seu aplicativo com base na CPU ou no uso de memoéria dos seus pods. A
segunda versao recém-estavel também pode agir com base em métricas personalizadas,
como tamanhos de filas. Outra melhoria foi no IPv4/IPv6, onde o suporte para uma

pilha dupla IPv4/IPv6 atinge a disponibilidade geral.

O sinalizador de recurso que permitia aos administradores de cluster desabili-
tar o recurso desapareceu. Todos os clusters do Kubernetes com a versao 1.23 e superior
serao compativeis com o uso de IPv4 e IPv6 a0 mesmo tempo. Ignorar alteracao de pro-
priedade de volume, sao recursos que permitem que vocé altere a propriedade do volume

quando for uma montagem de ligacao dentro do contéiner.

Anteriormente, quando se tentava vincular um volume dentro de um contéi-
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ner, todas as permissoes de arquivo eram alteradas com base no valor fsGroup. Se vocé
tem um volume muito grande, esse processo é super lento. Se vocé tiver um aplicativo
realmente sensivel, esse processo pode interromper o aplicativo. Remocgao automatica de
PVCs (Persistent Volume Claim) criados por StatefulSets, esse novo recurso resolve um
problema de longa data com PVCs abandonados, pois no passado, quando o StatefulSet
criava PVCs automaticamente, esses PVCs nao eram excluidos quando o StatefulSet era
excluido. Para excluir esses PVCs, os usuérios teriam que remové-los manualmente. Com
a adicao desse novo recurso de remoc¢ao automatica, os PVCs criados pelo StatefulSet
agora podem ser removidos automaticamente. Recuperacao de falhas de redimensiona-
mento, um dos problemas atuais com a reivindica¢ao de volume persistente (PVC) é que,
se vocé tentar expandi-la para um tamanho nao suportado pelo provedor de armazena-
mento, recebera um erro. Com a atualizacao 1.23, agora vocé pode reduzir o tamanho

do PVC e evitar receber a mensagem de erro.

Sonda gRPC para pod - com esse recurso adiciona o uso de gRPC (HTTP/2

sobre TLS) aos probes Liveness, Readiness e Startup.

Eventos Kubectl - com esta atualizacao, os eventos kubectl adicionam mais
recursos do que os eventos kubectl get. Por exemplo, uma lista de linha do tempo de
eventos para os tltimos N minutos, classificagdo padrao de eventos (limita¢ao de kubectl

get events — watch nao é capaz de classificar eventos corretamente), etc.

A Pod Security Policy (PSP) foi preterida desde a atualizagao 1.21 e atual-
mente estd destinada a ser removida na 1.25. Interface de tempo de execucao do contéiner
Kubelet (CRI) agora esté na versao beta, o que significa que as APIs Container Runtime
Interface (CRI) vl agora sao o padrao. Este plugin permite que vocé use varios tempos
de execucao de contéiner, incluindo CRI-O ou containerd, como alternativas ao Docker.
O Controlador TTL (time to live) agora estd estavel e age como um coletor de lixo que

limpa os trabalhos e os pods de trabalhos depois que eles terminam.

Pod Security Admission - é a substituicdo da Pod Security Policy (PSP).

Pod Security Admission é um controlador de admissao que avalia pods em relagdo a um
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conjunto predefinido de padroes de seguranca de pod para admitir ou negar a execugao
do pod no namespace fornecido. O PodSecurity estd em Beta (momento de escrita do
relatério), pois a comunidade Kubernetes optou por um modelo de seguranca diferente
baseado na validagao de webhooks de admissao. A nova funcionalidade Pod Security
Admission segue essa mesma abordagem, implementada diretamente na API do Kuber-

netes. O recurso chegou ao Beta na versao 1.23 e agora esta habilitado por padrao.

Outras mudangas: Descontinuacgao do FlexVolume, Log estruturado graduado

para Beta, Atualizagoes de migracao CSI e etc [6].

Na versao atual do kubernetes (1.24 no momento de escrita deste relatério),
recursos e APIs sdo revistos e removidos regularmente. Novos recursos podem oferecer
uma abordagem alternativa ou aprimorada para resolver problemas existentes, moti-

vando a equipe a remover a abordagem antiga.

Uma das grandes mudancas no Kubernetes na versao 1.24 foi a remocao
do Dockershim (Docker). Preterido na versao 1.20 como interface CRI, ele teve a sua
descontinuacao de fato na versao 1.24, ou seja, o kubelet nao terd mais dockershim. A
maioria dos clusters do Kubernetes usa containerd ou cri-o e ndo o Docker. Nessa versao,
trouxe também melhor seguranca com tokens de curta duracao, pois, até agora, eles
permaneciam validos enquanto suas respectivas contas de servigo estivessem ativas. E
com uma vida util muito mais curta, esses tokens sao significativamente menos suscetiveis
a riscos de seguranca, impedindo que invasores obtenham acesso ao cluster e aproveitem

varios vetores de ataque, como escalagoes privilegiadas e movimentacao lateral.

Outra remogao da versao 1.24, foi do recurso de sanitizagao do log dindmico,
onde esse recurso introduzia um filtro de log que pode ser aplicado a todos os logs de
componentes do sistema Kubernetes para evitar que varios tipos de informacoes confi-
denciais vazem por meio de logs. E continuando nas mudangas que esta versao trouxe,
o CRD do VolumeSnapshot vlbetal foi removido também, que era uma funcionalidade

de restauragdo do Kubernetes e Container Storage Interface (CSI) e etc [7].
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Como pode-se observar a Figura 6 o funcionamento e a estrutura do cluster

kubernetes antes de depois da remocao do Docker para o conteinerd.

|
J

Il

N

,—_':‘i{’j—'/ \

| o
container |

RI .
Containerd kubelet g CRI-Containerd cuntalnerm =
1.e

Figura 6 — Docker vs. Containerd

4.4 Suporte ao docker e Container Runtime Engines

No inicio do Kubernetes s6 existia um container runtime suportado, o Docker
Engine. Porém com o passar do tempo foram surgindo novas opgoes de containers runti-
mes, o que resultou na necessidade de tornar o kubernetes mais flexivel para atender essa
demanda. Entao a partir da versao 1.5 foi introduzido o Container Runtime Interface
(CRI), que é um plugin que permite que o kubelet utilize uma variedade de contai-
ners runtimes sem precisar recompilar [8]. Pode-se citar alguns exemplos de containers

runtime suportados: cri-o, containerd, frakti e rkt.

O docker Engine foi criado antes da criagdo do CRI, e nao se atualizou no
sentido de suportar a compatibilidade com a nova interface CRI padrao. Foi preciso
criar uma nova solucao pelo Kubernetes chamada de dockershim para que o Docker
Engine continuasse a ser usado como container runtime. Entretanto a manutencao do
dockershim tornou-se muito complexa e essa manutencao de codigo especifico de um
fornecedor conflitua com a filosofia do cédigo aberto [8]. Sendo assim, a partir da ver-

sao 1.20 do kubernetes foi anunciado que o dockershim seria descontinuado aparecendo

35 / 204



RINP OPENRAN cogc

BRASIL

apenas avisos de alerta até a 1.23 e enfim sendo removido como uma solucao nativa a

partir da versao 1.24.

O que foi removido foi apenas o dockershim. Entao, foi desenvolvido um
adaptador externo substituto chamado cri-dockerd mantido pelo préoprio Docker e o
Mirantis [9]. Assim é possivel continuar usando o Docker Engine como container runtime

no Kubernetes.

4.4.1 Interfaces de Linha de Comando

Nessa segao serd apresentada algumas Interfaces de Linha de Comando (CLIs)

que podem ser usadas no Kubernetes. Sao elas: o kubectl, o crictl e o nerdctl.

A principal ferramenta de linha de comando do Kubernetes é o kubectl,
usada para a comunicagao com o plano de controle de um cluster Kubernetes através
da API Kubernetes [10]. Pode-se utilizar o kubectl para visualizar logs, inspecionar e
gerenciar recursos do cluster, por exemplo e tem suporte aos sistemas operacionais Linux,

MacOs e Windows. Na Figura 7 mostra um exemplo da utilizagdo do kubectl para listar

todos os pods de um cluster.

Figura 7 — Kubectl para listar todos os pods do cluster do voltha

O crictl ¢ uma interface de linha de comando para container runtimes com-
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pativeis com CRI. Pode ser usado para inspecionar e depurar ambientes de execucao e
aplicativos de contéiner em um né do Kubernetes [11]. Na Figura 8 mostra um exemplo

do uso do crictl para listar pods.

ntu:~# sudo crictl pods
CREATED STATE NAME NAMESPACE ATTEMPT RUNTIME

23 seconds ago Ready nginx-sandbox default 1 (default)
u:-~#

Figura 8 — Listando pods com o crictl

O nerdctl é uma CLI compativel com Docker para containerd. Seu objetivo
é facilitar a experimentagao dos recursos de ponta do containerd que nao estao presentes
no Docker. Pode ser potencialmente 1til também para depurar clusters do Kubernetes,

mas nao é o objetivo principal. [12].

Figura 9 — Listando pods com o nerdctl

4.4.2 Opcoes de criacao de imagens

Open Container Initiative (OCI) é uma estrutura de governanca (projeto)
leve e aberta, formada sob os auspicios da Linux Foundation, com o propdsito de criar
padrdes abertos do setor em torno de formatos de contéiner e tempo de execugao. O OCI
atualmente contém duas especificagoes: a especificacdo de tempo de execugao (runtime-

spec) e a especificagdo de imagem (image-spec) [13].

Devido a criagao desse padrao, surgiram varias opgoes de ferramentas de
criacao de imagens de contéiner. Pode-se citar: o Kaniko, o img e o Buildah, que serao

descritos a seguir.
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Kaniko é uma ferramenta para construir imagens de contéiner a partir de
um Dockerfile, dentro de um contéiner ou cluster Kubernetes. Ele nao depende de um
daemon do Docker e executa cada comando dentro de um Dockerfile completamente no
espaco do usuario. Isso permite a criagdo de imagens de contéiner em ambientes que nao
podem executar com facilidade ou seguranca um daemon do Docker, como um cluster

Kubernetes padrao [14].

O img é uma ferramenta cli construida em cima do buildkit. O objetivo
deste projeto é poder construir imagens de contéiner como um usuario sem privilégios.
A execucao sem privilégios permite que empresas que usam LDAP e outros mecanismos

de login usem img sem precisar de root [15].

O Buildah ¢ especializada na constru¢ao de imagens OCI. Seus comandos
replicam todos os comandos encontrados em um Dockerfile. Isso permite criar imagens
com e sem Dockerfiles, sem exigir privilégios de root. Com essa flexibilidade de construir
imagens sem Dockerfiles permite a integracao de outras linguagens de script no processo
de construcgao. Ele segue um modelo simples de fork-exec e nao é executado como um
daemon, mas é baseado em uma API abrangente em golang, que pode ser vendida em

outras ferramentas [16].

Importante ressaltar que essas sao ferramentas alternativas para criacao de
imagens de contéiner e pode-se utilizar imagens docker sem qualquer problemas, pois

seguem o padrao OCI.

45 Rede e Conectividade

Rede e conectividade ¢ uma parte fundamental da estrutura do Kubernetes,

e essa questao pode ser dividida em cinco categorias:

o Comunicagao local contéiner-a-contéiner - dentro de um mesmo pod

o Comunicac¢ao pod-a-pod - no mesmo node ou em nodes distintos
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o Acesso a servigos - servigos como aplica¢oes sobre kubernetes
» Comunicagao externa-a-servigos - entrada e saida do cluster

e DNS interno - DNS para abstragoes Kubernetes

Essas categorias seguem as defini¢oes gerais descritas no modelo de rede do
Kubernetes e, para a categoria pod-a-pod, a implementacao da comunicagao remota
contéiner-a-contéiner é feita através de algum plugin de rede desenvolvido por um ter-

ceiro.

No modelo de rede do Kubernetes, cada pod (unidade de microservigo) deve
receber seu préprio endereco IP exclusivo em todo o cluster, e as comunicagoes devem
ocorrer de tal forma que nao seja necessario lidar manualmente com configuracoes de
mapeamento entre portas dos contéineres e portas do host. Adicionalmente, em uma
“fatia” padrao do cluster, conhecida como namespace, nao deve ser necessario criar links
explicitamente entre os pods e essa conectividade deve ser automatica nas configuragoes
padrao. Dessa maneira, os pods sao tratados da mesma forma como sdo abordadas as
VMs, ou hosts virtuais, da perspectiva de alocacao de portas, descoberta de servigos,
balanceamento de carga e configuracao de aplicativos. Finalmente, o modelo também
indica que os pods devem ter, por padrao, conectividade entre sua interface principal
de rede IP com a rede do namespace de rede raiz do host, e que cada pod deve estar
alcangavel diretamente (sem uso de NAT) a partir de qualquer outro pod do cluster,

mesmo que em nodes distintos.

A comunicagao local contéiner-a-contéiner dentro do mesmo pod é resolvida
através do uso da interface de loopback local do pod, e a rede do pod é entao comparti-

lhada entre todos os seus contéineres.

4.5.1 Plugins de Rede

A comunicacao entre pods no mesmo node utiliza o namespace de rede raiz

do host, e a comunicagdo remota entre contéineres/pods em nodes distintos faz uso de
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algum plugin de rede existente suportado, que geralmente é desenvolvido externamente
ao cluster e ¢ instalado juntamente com a instalacao do cluster. E necessario que o
plugin de rede seja compativel com as versoes v0.4.0 ou posteriores da especificagao CNI
(Container Network Interface) para que o mesmo possa ser utilizado no kubernetes,
e o projeto Kubernetes recomenda o uso de plugins compativeis com a versao v1.0.0
ou posteriores dessa especificacdo. Assim, os plugins de rede utilizados no kubernetes

também sao conhecidos como CNI plugins.

Através dos plugins de rede também é possivel adicionar funcionalidades
avangadas de rede, como politicas de trafego (network policies), e até criar redes isoladas
para aplicagoes especificas, desde que suportado pelo plugin. A lista abaixo relaciona os

principais plugins de rede suportados e usados em clusters Kubernetes atualmente:

o Kubenet - um plugin de rede extremamente basico, embutido dentro do Kuber-
netes. Nao suporta network policies (politica de rede) e nem conectividade entre
nodes distintos. E normalmente usado em conjunto com a conectividade provida
por um provedor de nuvem, que configura rotas na rede de provedores de nuvem

para comunicacao entre nodes ou em ambientes de um tinico node.

o Flannel - um plugin com funcionalidades basicas porém com configuracao simples
e baixa curva de aprendizado comparando com o plugin anterior. Utiliza VXLAN

como network overlay.

o Weave - um plugin com muitas funcionalidades, como Network Policies, Criptogra-
fia, Multicast, e suporte outras plataformas de orquestracao de contéineres, como
Swarm e Mesos. Porém usa um protocolo de roteamento dindmico proprietario e
tem uma maior curva de aprendizado. Utiliza Linux bridges, OpenvSwitch kernel

datapaths e VXLAN.

o (Calico - um plugin de rede robusto, com todas as funcionalidades comumente re-
queridas em clusters corporativos de produgao, como Network Policies avangadas e

Policy Controller, Traffic Observability, IPv6, supporte a eBPF, e conta até mesmo
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com um substituto do kube-proxy original do kubernetes. E bastante flexivel e per-
mite o arranjo de diferentes protocolos de conectividade para cada implementacao,
que podem ser escolhidos considerando as restricoes impostas por cada caso de uso
especifico. Utiliza veth, IP-in-IP ou VXLAN, e permite utilizar BGP (full mesh,
route-reflector, e peering). Tem uma alta curva de aprendizado porém é bem do-
cumentado e bastante utilizado pela base de usuarios kubernetes, contando assim

com extenso material e troca de experiéncias online.

e Cilium - um plugin focado em funcionalidades avangadas e inovadoras, utiliza
eBPF, interfaces veth, suporta uso de VXLAN, suporta Network Policies avanga-
das, IPv6 e também conta com um substituto do kube-proxy original do kuberne-

tes.

e Multus - um plugin que permite o uso de multiplos plugins de rede no mesmo
cluster simultaneamente, suportando a conexao de pods em network overlays de

plugins distintos.

Os plugins de rede sao entao mais um componente a ser considerado nas
defini¢oes dos clusters Kubernetes que servirao de infraestrutura de nuvem para as redes
5G. Suas funcionalidades, vantagens e suporte devem ser considerados em conjunto com
a arquitetura geral de cluster escolhida, de forma que este conjunto total atenda aos

requisitos de rede e comunicacdo do projeto previsto das aplicagoes 5G.

45.2 Services

Para o acesso a aplicagoes executadas sobre o cluster, o Kubernetes possui
a abstracao conhecida como “services” (servigos), que é uma forma de agrupar pods
similares e fazer o encaminhamento de trafego para eles de forma balanceada (load-
balancing). O agrupamento dos pods é feito através de “labels” (rétulos), onde todos os
Pods com labels semelhantes representam um tnico servigo e podem receber e processar

qualquer trafego de entrada para esse servigo. Cada service Kubernetes também possui
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um método de exposicao, podendo ser exposto apenas internamente a outros pods do
mesmo cluster, ou externamente a usuarios finais ou a servigos externos. Existem 4
tipos de services que podem ser configurados para expor as aplicagoes em um ambiente

Kubernetes:

o Headless - service simples, que faz uso apenas do DNS interno do cluster (ver
préoximo item adiante), sem um balanceamento de carga avangado. E usado prin-
cipalmente para aplicagoes stateful como bancos de dados. Uma requisicao DNS

interna retorna os enderegos IP privados dos pods do servico.

e ClusterIP - service em que um endereco IP privado do cluster é assinalado ao
conjunto de pods do servico, e é adicionada uma entrada DNS para este IP com
o nome do service. O IP do service é traduzido para o endereco IP de algum dos
pods e para comunicagao remota é utilizado um plugin de rede . Este service é

acessivel apenas internamente ao cluster.

e NodePort - service em que é alocada uma porta dentro do namespace raiz de
rede de cada node do cluster. O conjunto ip-node/porta é entdao traduzido para
um ClusterIP, fazendo com que a aplicacao esteja disponivel para acesso externo

através de qualquer node do cluster diretamente.

o LoadBalancer - service em que é alocado um endereco IP exclusivo e roteavel
externamente, que por sua vez é anunciado para a rede fisica subjacente via BGP
ou gratuitos ARP. Este tipo de servigo é implementado externamente ao plano
de controle do Kubernetes, sendo implementado paralelamente em outra nuvem
subjacente como um balanceador de carga L4 externo ou na mesma infraestrutura

como um complemento do cluster (ex: MetalLLB, Porter, kube-vip).

Assim, para cada aplicagdo dentro da arquitetura de micro-servicos em NEFV
do modelo de redes 5G privadas abertas usado no OpenRAN, é possivel estabelecer uma

forma de service mais adequada e eficiente, de forma que cada funcao 5G, seja do site
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de nicleo ou do site de borda, esteja exposta para acesso da melhor forma pelos seus

usuarios ou servigos consumidores.

4.5.3 Ingress

Ingress é uma outra abstracao no ambiente Kubernetes para acesso externo,
que associa uma URL a um service, aprende os enderegos IP associados a ele, e encaminha
o trafego para um dos pods através da conectividade pod-a-pod. Apesar da existéncia das
opgoes de service NodePort e LoadBalancer, que permitem o acesso externo a aplicagoes
do cluster, essas opgoes nao sao escalaveis, na medida em que cada servico precisa ter
configurado separadamente o seu enderego externo tnico, gerenciamento TLS, limite
de banda, autenticagdo, roteamento de trafego, e etc. Para resolver essa questao, foi
criado a abstracao Ingress, que pode ser um ponto tnico de entrada HTTP e que pode
redirecionar o trafego para multiplos services existentes com configuracoes distintas. A
execugao de um ingress pode diminuir consideravelmente os esfor¢os de implementacao
de uma funcionalidade de gateway de aplicacdes no cluster, e fornece uma experiéncia

nativa Kubernetes facil de personalizar e consumir.

Da mesma forma que o tipo de servigco LoadBalancer, o Kubernetes define
apenas o padrao da API do Ingress, e deixa a implementagao ser executada por apli-
cagoes complementares ao cluster. Em ambientes de nuvem publica, essas fungoes sao
implementadas por balanceadores de carga de aplicativos existentes, por exemplo, o Ap-
plication Gateway no AKS, o Application Load Balancer no EKS ou Google Front Ends
(GFEs) para GKE.

Para ambientes de nuvem privada, existem diversas implementacoes de con-
troladores Ingress, sendo alguns dos mais conhecidos: Kubernetes Ingress, Nginz-ingress,
Traefik, HA Proxy, Istio Ingress e Ambassador. Ao contrario de um controlador LoadBa-
lancer, as distribuicoes Kubernetes nao limitam o tipo de controlador Ingress que pode
ser implantado para executar essas fungoes, e mutiplos controladores Ingress podem ser

implementados em um tnico cluster Kubernetes.
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Para redes 5G privadas, a funcionalidade de ingress para acesso externo se
torna relevante a medida que um numero crescente de aplicagoes do cluster ou suas APIs

precisem ser acessadas a partir de fora do cluster.

454 DNS

A infraestrutura do Kubernetes possibilita o uso de FQDNs (Fully Quali-
fied Domain Name) para acesso a contéineres, aplicagoes e servigos do usuério através
de DNS (Domain Name System) préprio. Este DNS é um servigo integrado do Kuber-
netes iniciado automaticamente usando o complemento do cluster do gerenciador de
complementos. A partir do Kubernetes v1.12, o CoreDNS se tornou o servidor DNS

recomendado, substituindo o kube-dns. O servidor DNS oferece suporte a registros (A e

AAAA), registros SRV e registros PTR [17].

CoreDNS é um servidor de DNS escrito em GO que encadeia plugins, onde
cada plugin performa como uma fun¢ao de DNS. Além de ser um projeto graduado da
CNCF (Cloud Native Computing Foundation). Ele é um servidor DNS répido e flexivel
[18].

Flexivel pois com CoreDNS pode-se manipular os dados DNS utilizando plu-
gins e se alguma funcionalidade nao for fornecida pronta para uso, pode-se adiciona-la

escrevendo um plugin [18].

CoreDNS pode ouvir solicita¢oes de DNS que chegam por UDP/TCP (go’old
DNS), TLS (RFC 7858), também chamado de DoT, DNS sobre HTTP/2 - DoH - (RFC
8484) e gRPC (nao é um padrao)[18].

4.6 Helm e Aplicacoes do ecossistema Kubernetes

O Helm é um gerenciador de pacotes de aplicagoes em execugao no Kuber-
netes que descreve a estrutura de uma aplicacao através dos Helm Charts, facilitando a

instalacao e o gerenciamento de pacotes e suas dependéncias. O Helm é semelhante aos
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gerenciadores de pacotes de sistemas operacionais yum, apt, Homebrew e etc. Com o
advento dos microservices e a necessidade de dimensionar e gerenciar esses servigos de
forma independente, o Helm oferece uma maneira de fazer isso através do uso de Helm
Charts. O Helm ja é um gerenciador de pacotes padrao para a comunidade Kubernetes,

e ¢ graduado no CNCF e mantido pela comunidade Helm [19].

Na Figura 10 pode-se observar o fluxo de trabalho do Helm.
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Figura 10 — Fluxo de trabalho do Helm

O Helm oferece beneficios significativos para o processo de implantacao de

servigos na plataforma Kubernetes:

e Velocidade de implantacao — vocé pode implantar qualquer aplicativo disponivel

no repositorio de graficos do Helm em um tnico comando.

o Configuragoes de aplicativos pré-construidos — O Helm permite que vocé instale

aplicativos suportados pela comunidade com facilidade.
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o Reversoes faceis — O Helm permite que vocé reverta facilmente a implantacao de

seu aplicativo para a versao anterior se algo der errado.
» Replicabilidade — Capacidade de ter um ambiente otimizado e escalado.

o Personalizagao — Possibilidade de ajustar os charts ja existentes conforme a sua

necessidade.

4.6.1 Cert-Manager

O cert-manager é uma aplicacao de cédigo aberto do ecossistema Kuberne-
tes, encarregada do controle de certificados para comunicacao segura. E reconhecido pela
CNCF e, apesar de estar em um nivel de maturidade “Sandbox”, é muito comumente ins-
talado juntamente com o cluster e utilizado em ambientes de producao. O cert-manager
adiciona e gerencia os certificados e os emissores de certificados como recursos nos clusters
Kubernetes e simplifica o processo de obtencao, renovacao e utilizacao desses certifica-
dos. Ele pode emitir certificados de uma variedade de fontes suportadas, incluindo Let’s
Encrypt, HashiCorp Vault e Venafi, bem como PKI privado. O cert-manager também
garante que todos os certificados estejam validos e atualizados, e tentard renovar os

certificados automaticamente antes do vencimento. [20].

E recomendado o uso do cert-manager em instalagoes Kubernetes sobre clus-
ters de servidores voltados a executar arquiteturas de microservigos, como se pretende

as arquiteturas de redes 5G abertas e privadas.

4.6.2 Registry

Uma imagem de contéiner representa dados binarios que encapsulam um
aplicativo e todas as suas dependéncias de software. Normalmente cria-se uma imagem
de contéiner de um aplicativo e o envia para um registry antes de se referir a ela em um

pod [21].
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E possivel usar um registry publico ou privado, mas se nio especificar um
hostname no registry, o Kubernetes assumira que serd o registry publico do docker (Doc-
ker Hub) [21]. Importante ressaltar que existem outros registries publicos por exemplo:
Quay, que é um registry open source da Red Hat, e o Elastic Container Registry Public

(ECR Public) da Amazon.

Como foi citado anteriormente, é possivel também utilizar um registry pri-
vado. Ele pode ser on-premises ou on-cloud (remoto) e possui diversas vantagens: melhor
controle das imagens e seus versionamentos; maior seguranga e até menor custo. Alguns

exemplos de registries open-source privados sao: Nexus, Harbor e JFrog Artifactory.

Seria interessante criar um registry privado para centralizar as imagens utili-
zadas pelos demais dominios tecnolégicos para o Testbed definitivo do projeto aprovei-

tando as vantagens citadas acima.

4.6.3 Monitoramento

O monitoramento de aplicacoes e servidores ¢ uma parte importante do dia-
a-dia do desenvolvedor de software. Isso inclui diversos tipos de analises, desde o moni-
toramento continuo de possiveis excecoes até o uso de CPU, memoria e armazenamento
do servidor. Outro fator importante do monitoramento é a capacidade de configurar
alarmes, por exemplo, vocé pode querer receber uma notificacdo sempre que a CPU ou

a memoria alcangar determinado pico.

Melhor ainda, receber notificagoes quando a sua aplicagao parar de responder
para que vocé possa agir rapidamente. Poder visualizar as métricas e informagoes de
negocio sdo essenciais para a empresa. Analisar os dados permite entender o que esta
acontecendo e ter uma agao proativa com intuito de otimizar processos e melhorar a
tomada de decisao. Portanto, o monitoramento se torna primordial no processo evolutivo
de um projeto, e a combinacao de duas ferramentas de analise, um analisando e coletando
as métricas e o outro para visualizagao de dados em tempo real. Essas aplicacoes sao o

Prometheus e Grafana.
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Figura 11 — Diagrama de monitoramento de um cluster K8s com Prometheus e Grafana

O Prometheus é um projeto da CNCF, é um sistema de monitoramento
de sistemas e servicos. Ele coleta métricas de destinos configurados em determinados
intervalos de tempo, avalia expressoes de regra, exibe os resultados e pode acionar alertas
quando condig¢oes especificadas sao observadas. Na Figura 11 vemos um diagrama do
funcionamento do Prometheus na coleta de métricas em conjunto com outras ferramentas

que auxiliam na exibicao de forma visual das métricas coletadas.

A sua configuracao é totalmente textual. O servidor é configurado a partir
de arquivos de extensao .yaml, neste arquivo podemos adicionar nossos alvos (APIs) ao
monitoramento, entre outras diversas funcionalidades. O YAML é um formato de seri-
alizagao (codificagao de dados) de dado legiveis por humanos inspirado em linguagens
como XML, C, Python, Perl. Esse formato de arquivo de tecnologia ¢ usado em do-
cumentos. O Prometheus é agnéstico a linguagens de programagcao e possui bibliotecas
clientes oficiais que sdo compativeis e estao disponiveis para as linguagens Go, Java,
Scala, Python e Ruby. Entre os principais componentes do Prometheus incluem o servi-

dor Prometheus (que lida com descoberta de servigos, recuperagdo e armazenamento de
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métricas de aplicacoes monitoradas, analise de dados de séries temporais usando a lin-
guagem de consulta PromQL) [22]. Vejamos no exemplo da figura 12 como o Dashboard
do Prometheus é bastante simples. E é por isso que ele estd sempre em conjunto com o
Grafana, que é uma ferramenta bastante poderosa de visualizacao de dados, ja que ele

possui diversas formas de exibi-las, de forma diversificada, simples e compreensivel.

Prometheus Alerts Graph

100 - (avg by (instance) (irate(node_cpu{mode="idle"}[5m])) * 100)

Execute - insert metric at cursor - :

Graph  Console

%

Load time: 136ms
Resolution: 86s

- 6h + «  Until » Res. (s) O stacked

Figura 12 — Dashboard Prometheus

O Prometheus é excelente para monitorar métricas e indicadores, esse ¢ o ob-
jetivo que ele se propoe a fazer. Nao é uma ferramenta de gerenciamento de desempenho
de aplicagoes, porque se concentra exclusivamente em métricas do lado do servidor. A
ferramenta nao oferece rastreamento de chamada distribuida, descobrimento e visuali-
zagao de topologia de servico, andlise de desempenho ou monitoramento da experiéncia
do usuario final. O fluxo da informacao no Prometheus é unidirecional, entdao, nao pode

ser usado para controle ativo.

O Grafana é uma aplicacdo web que fornece visualizacao interativa dos da-
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dos. Ele fornece diversos recursos de visualizagao como tabelas, graficos, mapas de calor,
painéis de textos livre e alertas. E expansivel através de um sistema de plugins, os usua-
rios finais podem criar painéis de monitoramento complexos usando consultas interativas
representando métricas especificas em um determinado periodo de tempo. Com essa fer-
ramenta poderosa podemos compartilhar informagoes importantes com toda a equipe,
informacgoes que podem vir de diferentes fontes de dados, como bancos de dados, plani-
lhas de excel, plugins entre outras tantas, e com isso consolidar todas essas informagoes
em um lugar centralizado por meio de uma tnica interface intuitiva e completa. Isso
pode facilitar o gerenciamento dos indicadores e facilitar a tomada de decisao de forma
rapida e eficiente [23].

Na Figura 13 pode-se observar um exemplo do dashboard do Grafana.

Cluster Health

Cluster Pod Usage Cluster CPU Usage Cluster Memory Usage Cluster Disk Usage

7.00% 68.2% 17.68% 27.0%

Cluster Pod Capacity Cluster CPU Capacity Cluster Mem Capacity Cluster Disk Capacity

2310

allocatable = capacity == requested
Deployments

Deployment Replicas - Up To Date Deployment Replicas Deployment Replicas - Updated Deployment Replicas - Unavailable

2019-01-09 23:24:57 -

2019-01-09 23:24:57 24 24

2019-01-09 23:24:57

2019-01-09 23:24:57
Node

Number Of Nodes Nodes Out of Disk Nodes Unavailable

10 0 0

Figura 13 — Dashboard Grafana monitorando cluster K8s

Portanto, o uso dessas duas ferramentas combinadas se tornam essenciais, ja
que uma complementa a outra, e geralmente sdo amplamente utilizadas em uma infra-
estrutura para acompanhamento e evolugdo de um projeto, seja para o escalonamento

dela ou para a sua mitigacao.
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Na Figura 14 pode-se observar o fluxo de funcionamento do kube-prometheus-

stack.
KUBERNETES ;\B
API PULL 1
- Target
' PUSH
autodiscover WW@ Notification
els
PULL Prometheus Alertmanager
Autodiscove Server(s)

52 y . PULL

- 2

traefik fluentd Data sources M
redis

PULL
- Kube State
metrics
Node C\

exporters

- Kube
components ) .
Grafana visualization &
Dashboards

KUBERNETES NODES

Figura 14 — Arquitetura do kube-prometheus-stack

Quando se trata de monitoramento de um cluster kubernetes, ha disponivel
por meio do helm charts o kube-prometheus-stack. O kube-prometheus-stack instala a
pilha kube-prometheus no proprio cluster a ser monitorado, uma cole¢cao de manifestos
(Um arquivo de manifesto do Kubernetes compreende instrugoes em um arquivo yaml
ou json que especificam como implantar um aplicativo no né ou nos nos em um cluster
do Kubernetes) do Kubernetes, painéis do Grafana e regras do Prometheus combinadas
com documentacao e scripts para fornecer monitoramento de cluster do Kubernetes de

ponta a ponta facil de operar com o Prometheus usando o Prometheus Operator.

4.6.4 Logging

Os logs sao particularmente 1teis para depurar problemas e monitorar a ati-

vidade do cluster. A maioria das aplicagoes modernas possui algum tipo de mecanismo
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de logs; como tal, a maioria dos mecanismos de contéineres também é projetada para
suportar algum tipo de log. O método de log mais facil e abrangente para aplicagoes em

contéiner é gravar nos fluxos de saida e erro padrao.

No entanto, a funcionalidade nativa fornecida por um mecanismo de contéiner
ou tempo de execugao geralmente nao ¢ suficiente para uma solugao completa de log. Por
exemplo, se um contéiner travar, um pod for despejado ou um né morrer, geralmente
vocé ainda desejard acessar os logs do componentes envolvidos. Dessa forma, os logs
devem ter armazenamento e ciclo de vida separados, independentemente de nés, pods
ou contéineres. Este conceito é chamado cluster-level-logging. O log no nivel de cluster
requer um back-end separado para armazenar, analisar e consultar logs. O kubernetes
nao fornece uma solugdo de armazenamento nativa para dados de log, mas vocé pode

integrar muitas solugoes de log existentes no cluster do Kubernetes.

As arquiteturas de log no nivel de cluster sao descritas no pressuposto de
que um back-end de log esteja presente dentro ou fora do cluster. Se vocé nao estiver
interessado em ter o log no nivel do cluster, ainda podera encontrar a descricao de como
os logs sao armazenados e manipulados no né para serem ftteis. Portanto, os logs de
aplicativos e sistemas podem ajuda-lo a entender o que esta acontecendo dentro do seu

cluster.

O Kubernetes, por padrao, ndo fornece uma solucao de registro completa e
nativa, porém, ha o Klog, que é a biblioteca de logs do Kubernetes. Responsavel por
gerar as mensagens de log para os componentes do sistema. Ele foi criado devido a alguns
inconvenientes presentes no glog. Embora ele seja uma alternativa nativa do préprio
kubernetes, ele se mostra com recursos limitados se comparado com outras opgoes de

coleta de logs como por exemplo o ELK (Elastic Stack) e o Grafana Loki.

O ELK ¢ a colecao de trés produtos de coédigo aberto Elasticsearch, Kibana,
Logstash e Beats. Alguns anos atras, a Elastic também adicionou o componente Beats.
Elasticsearch é o mecanismo distribuido de pesquisa e analise no coragao do

Elastic Stack. Ele armazena seus dados de forma centralizada para uma pesquisa extre-
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Figura 15 — Dashboard do ELK

mamente rapida. O Kibana permite explorar interativamente, visualizar e compartilhar
insights sobre seus dados e gerenciar e monitorar a pilha. Logstash e Beats facilitam a
coleta, agregacao e enriquecimento de seus dados e armazena-los no Elasticsearch. Beats
sao remetentes de dados de propdsito tinico e de diferentes tipos. Com ele é possivel Ob-
ter visibilidade em tempo real do ecossistema do Kubernetes e identificar rapidamente
problemas em suas aplicagoes, servicos e ambiente, ja que ele retine logs, métricas e

traces do cluster kubernetes em uma solu¢ao unificada [24].

Na Figura 16 pode-se observar a arquitetura de monitoramento do Elastic

Stack.

O Loki é um sistema de agregacao de log multi-locatario escalavel horizontal-
mente, altamente disponivel e inspirado no Prometheus. Ele foi projetado para ser muito
economico e facil de operar. Ele nao indexa o contetido dos logs, mas sim um conjunto de
rotulos para cada fluxo de log. O Prometheus nao é um pré-requisito para usar o Loki,
no entanto, ter o Prometheus torna isso mais facil. A sua interface de visualizagao de
logs é bastante intuitiva, e ha varias possibilidades de se obter resultados dos registros
de logs. Um dos recursos bem interessante é o Live Tailing, que serve para ver logs em

tempo real com interacao de botdes como: Pausar, Retomar e Parar [25].
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Figura 16 — Arquitetura do ELK

Na figura 17 é possivel observar uma das features do Grafana Loki em funci-

onamento.
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Figura 17 — Grafana Loki Live Tailing

O Loki é constituido pelo agente promtail no lado do cliente e os componentes
distributor e ingester no lado do servidor. O componente de consulta expoe uma API

para lidar com consultas.

A Figura 18 representa a arquitetura de funcionamento do Loki.
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Figura 18 — Arquitetura do Loki

Os componentes ingester e distributor sao, em sua maioria, retirados do cé-
digo da Cortex, que fornece uma versao escalonavel e HA do Prometheus-as-a-service.
Os distribuidores recebem dados de registro de agentes de promessas, geram um hash
consistente dos rotulos e o ID do usuério nos dados de registro e os enviam para varios
ingestores. Os ingestores recebem as entradas e criam “chunks” - um conjunto de logs
para um rotulo especifico e um periodo de tempo - que sao compactados usando o gzip.
Os ingesters criam os indices com base nos metadados (rétulos), ndo no conteddo do log,
para que possam ser facilmente consultados e correlacionados com os rotulos de métricas
de série temporal. A intencao do Loki é “minimizar o custo da mudanca de contexto
entre logs e métricas”. A correlagdo entre os registros e os dados da série temporal se
aplica aos dados gerados pelos coletores de métricas normais, bem como as métricas

personalizadas geradas pelos registros [26].
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4.7 Instaladores Kubernetes

Um cluster kubernetes pode ser instanciado em uma maquina local, em nu-
vens publicas ou em um datacenter on-premises [27]. A versoes suportadas das nuvens
podem variar dependendo do tipo, ou “sabor”, de kubernetes, a ser utilizado para ins-
talar. Dentre esses “sabores” tem-se como exemplo: kubeadm, kubespray, RKE2, OKD

e OCP, que serao descritos mais adiante neste documento.

47.1 Kubeadm

O Kubeadm ¢é uma ferramenta CLI que ird instalar e configurar os varios
componentes de um cluster de uma maneira padrao, ou seja, serd o comando para criar
o cluster. Vale ressaltar que, o kubeadm nao ird instalar ou gerenciar o kubelet ou o
kubect] para vocé, entao, serd necessario garantir que as versoes deles sdo as mesmas
da versao da camada de gerenciamento do Kubernetes que vocé quer que o kubeadm

instale [28].

O Kubeadm executa as agoes necessarias para obter um cluster minimo via-
vel em funcionamento. Por design, ele se preocupa apenas com a inicializa¢ao, ndo com
o aprovisionamento de maquinas. Da mesma forma, a instalacao de varios complementos
interessantes, como o Kubernetes Dashboard, solu¢ées de monitoramento e complemen-
tos especificos da nuvem, nao estd no escopo. Além disso, o Kubeadm facilita todo o
processo executando uma série de pré-verificacbes para garantir que o servidor tenha

todos os componentes e configuragoes essenciais para executar o Kubernetes.

Ele fornece suporte para as diversas distribui¢oes do sistema Linux, como:

Ubuntu, Debian, CentOS/RHEL, Fedora, SUSE Linux e etc...

4.7.2 Kubespray

Kubespray é uma composicao de playbooks Ansible, inventario, ferramentas

de aprovisionamento e conhecimento de dominio para tarefas genéricas de gerenciamento
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de configuracao de clusters de OS/Kubernetes [29].

Ele tem suporte para instalagao em baremetal e as principais clouds ptblicas:
GCE, Azure, OpenStack, AWS, vSphere, Equinix Metal (formerly Packet), Oracle cloud
Infrastructure (Experimental). Além de suportar também as distribui¢des mais populares
de Linux, como: Ubuntu (16.04, 18.04, 20.04, 22.04), (Debian Bullseye, Buster, Jessie,
Stretch), CentOS/RHEL (7, 8), Fedora (34, 35) e openSUSE Leap 15.x/Tumbleweed
[29].

O inventario Ansible pode ser armazenado em 3 formatos: YAML, JSON
ou INI-like. E, por utilizar o Ansible, é possivel personalizar o seu cluster de forma
simples: caso tenha conhecimentos da tecnologia, existem playbooks ja pré definidos na
arquitetura do Kubespray para upgrades do cluster e para a instalacao de aplicacoes da

CNCF junto com a instalacao do Kubernetes ou em alteragoes posteriores.

4.7.3 RKE2

RKE2, também conhecido como RKE “Governo”, é uma distribuicao ku-
bernetes mantida pela Rancher, voltada a atender em conformidade aos aspectos de
seguranca e demais requisitos do Governo Federal dos EUA. Para atingir essas metas, o
RKE2 fornece padroes e opg¢oes de configuracao que permitem que os clusters executem
o CIS Kubernetes Benchmark v1.6, com intervencao minima do operador, atendam a
conformidade FIPS 140-2, e “escaneiem” regularmente os componentes do cluster para
identificagdo de vulnerabilidades conhecidas (CVEs) usando o trivy, dentro do préprio

pipeline de implantacao.

O RKE2 combina as vantagens da versao 1.x do RKE (RKE1) e do K3s,
uma distribuicao kubernetes para ambientes de poucos recursos também mantida pela
Rancher. A partir do K3s, herda o modelo de usabilidade, facilidade de operacoes e
implantacao, e a otimizacao para nuvens de borda. Do RKE1, herda um alinhamento

proximo com Kubernetes “upstream” original. O RKE2 nao tem suporte ao Docker como

no RKEL.
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O RKE2 é opensource, suporta instalagdo das tltimas versoes Kubernetes so-
bre Ubuntu 18.04 e 20.04, CentOS/RHEL 7.8, Rocky/RHEL 8.5, SLES 15 SP3, Open-
SUSE, SLE Micro 5.1, todos em arquitetura amd64. Ele suporta os plugins de rede
Calico, Flannel, Canal, Cilium e Multus, e também a instalagao de outros componentes
como o CoreDNS, Nginx Ingress e CIS Benchmark junto a instalacdo. A instalagdo do
cluster ¢ feita através de scripts e arquivos binarios do RKE2 instalados previamente
nos nodes que farao parte do cluster, e através desses scripts e binarios também podem
ser feitas alteracoes e upgrades no cluster. Suporta arquitetura em HA, um modelo de
backup e restauro do banco etcd, e também o modo “air-gapped”, que é uma instalagao
desconectada da internet, com todas as imagens sendo requisitadas e recuperadas em

um registry local. [30]

O RKE2 também disponibiliza as proprias versoes das imagens dos compo-
nentes do cluster, que passam por um “scan” prévio contra vulnerabilidades, e esta pre-
parado para ser executado em sistemas Linux com a aplicacao de seguranca “SELinux”
habilitada. A Rancher Labs tem uma iniciativa de divulgacao responsavel de problemas

de seguranca e um esforgo para resolver problemas de seguranca em um prazo razoavel.

4.7.4 OKD - Openshift K8s Distribution

OKD ¢ a versao gratuita, opensource e comunitaria da distribui¢do corpora-
tiva OCP - OpenShift Enterprise mantida pela RedHat, otimizada para desenvolvimento
continuo de aplicativos e implantagao e atendimento a multiplos usuarios. A OKD adici-
ona ferramentas focadas em desenvolvedores e operagoes sobre Kubernetes, para permitir
o desenvolvimento rapido de aplicativos, implantacdo e dimensionamento facilitados, e

manutenc¢ao do ciclo de vida a longo prazo para equipes grandes e pequenas.

A OKD também é referida como “Origin”, no GitHub e na documentagao.
A OKD simplifica a execugao e atualizagdo de clusters e fornece todas as ferramentas
para fazer os aplicativos containerizados serem executados com sucesso. Utiliza Fedora

Core OS nos nodes master, suporta apenas o uso de RHEL, CentOS e Fedora nos nodes
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Worker, porém pode ser instanciado na maioria das nuvens publicas conhecidas como
AWS e GCP, como também on-premises em bare metal ou OpenStack. Utiliza a interface
podman para controle de contéineres e para plugins de rede tem suporte ao uso de
OVS/OVN (default), ACI, Cillium, Calico, NCP e Antrea. O OKD também possui um
“operator” interno utilizado para instalar aplicagoes e componentes adicionais ou fazer

upgrades no cluster [31].

4.7.5 Instalacao para o Testbed

Todas as “distribui¢coes” Kubernetes e métodos de instalagao apresentados
acima contemplam suporte aos requisitos para nuvens de borda. Nao se trata das tnicas
opcoes de instalacao Kubernetes, porém sao as mais comuns e indicadas para o caso de
uso de redes 5G. Para o testbed OpenRAN, é interessante verificar a aderéncia de cada
tipo de instalacao a cada etapa do projeto, sendo que todas podem ter suas vantagens
aproveitadas de acordo com o foco das etapas de pré-testbed e testbed definitivo. Para
concluir, alguns projetos como o Aether e o Voltha ja utilizam a op¢ao do kubeadm como
instalagdo padrao para sua implementacao usando Kubernetes, neste caso instanciando

um cluster simples adequado para ambientes de testes.
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5 ONOS - controlador da ONF comum

para varios dominios tecnoléogicos

O ONOS (Open Network Operating System) consiste em um controlador SDN
de codigo aberto, distribuido sob a licenga Apache 2.0. Direcionado para funcionar em
hardwares “white box”. Seu principal objetivo é oferecer maior flexibilidade na criagao e
implantacao de servigos dinamicos de rede com interfaces programaticas simplificadas,
através de seu plano de controle programavel. Além disso, o ONOS é um dos poucos
controladores SDN que possui suporte a transicao de redes legadas “brown field” para
redes SDN “green field”. Dentre os principais recursos e vantagens na utilizacdo do

ONOS, estao:

o Alta disponibilidade por meio de clustering e gerenciamento de estado distribuido;

o Escalabilidade por meio de clustering e sharding de controle de dispositivos de

rede;

» Abstragoes/Interfaces de Northbound (NBI) para uma visualizagao de rede global,

grafico de rede e intengoes de aplicativo;

o Interfaces Southbound (SBI) plugaveis para suporte a OpenFlow, PjRuntime e

protocolos novos ou legados;

o Interface grafica do usuario (GUI) para visualizar topologias multicamadas e ins-

pecionar elementos da topologia;

o API REST para acesso a abstragoes Northbound, bem como comandos CLI;
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CLI para depuracao;

Suporte para configuracao de fluxo proativo e reativo;

Aplicativo SDN-IP para oferecer suporte ao interfuncionamento com redes IP tra-

dicionais controladas por protocolos de roteamento distribuidos, como BGP;

Demonstracao de caso de uso IP-6ptico.

O correto funcionamento do controlador e do ambiente controlado esta dire-
tamente ligado as configuragoes do sistema e a comunicagao entre os dispositivos e os
recursos providos pelo ONOS. Para isso, é necessério a criacao de usudrios sem privilégios
especiais apés a instalacao. Também é necessario instalar aplicacdbes SDN que implica
em compilar e mover os arquivos em formato OAR (ONOS Application aRchives) para
dentro do ambiente do ONOS. Assim, o controlador oferece suporte e gerenciamento
(instalagao, ativagao, desativagao e desinstalagao) a partir da GUI ou da CLI, por meio
do acesso via SSH. Uma vez instaladas, as aplicagoes podem ser listadas através da CLI,
GUI ou da API REST do ONOS. Seguindo com a comunicagdo entre os dispositivos
e os recursos providos pelo ONOS para gerenciamento e controle da rede, estas acoes

ocorrem devido aos seguintes itens de conectividade:

o Conectividade com a Internet: A equipe de desenvolvimento do ONOS tem
feito esforgos para instalar e executar o ONOS sem a necessidade de conexao
com a internet. Entretanto, a conectividade com a Internet é necessaria quando
alguns pré-requisitos de software ou pacotes do ONOS precisam ser baixados. Por
isso, a conectividade com a Internet nao é um fator mandatério, mas fortemente

recomendado, sempre que possivel, nas maquinas de gerenciamento e de destino.

e Conectividade com as maquinas de Destino: As maquinas de destino que
fazem parte do mesmo ambiente precisam comunicar-se por meio da camada de
rede, usando IP (para confirmar isso deve ser possivel realizar um ping de qualquer

maquina para todas as outras no ambiente).
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o Conectividade com a maquina de Gerenciamento: A méaquina de gerenci-
amento precisa operar as maquinas de destino da rede, para isso é necessario que
ela se comunique com todas através da camada de rede, usando IP (para confir-
mar isso, antes de iniciar, é preciso ser capaz de executar um ping para todas as

maquinas de destino na rede a partir da maquina de gerenciamento).

Essas fungoes de conectividade para o gerenciamento do controlador e dos
dispositivos de rede, s6 sao possiveis devido os componentes da arquitetura do contro-
lador presente em todas as versdes do ONOS: o nucleo distribuido, Northbound APIs e
Southbound APIs. O ntucleo distribuido é onde fica o centro operacional SDN e possui
diferentes implementacoes em versoes distintas. Ja as APIs NB e SB sao utilizadas pelas
interfaces para fungoes de gerenciamento de servicos, aplica¢oes por parte do controla-
dor e também permitem a sua comunicacao com dispositivos de rede, estes componentes

mantém-se os mesmos nas diferentes implantacées do ONOS.

o Interface Northbound: é utilizada pelas APIs northbound para comunicacao do
controlador com os servigos e aplicagoes que estao presentes na rede, possibilitando
que as aplicagdes se mantenham informadas sobre o estado da rede, bem como o
controle do plano de dados da rede. Além de facilitar a orquestracao da rede a NBI
dispoe de abstragoes que auxiliam o processo de criagao e deployment de aplicacoes,
assim como a facil adesao de aplicagoes, podendo ser realizada “on-box” usando

interfaces nativas ou “off-box” usando as interfaces REST ou gRPC.

o Interface Southbound: esté localizada entre o ONOS e a infraestrutura de rede, é
construida a partir de uma coletanea de plugins, incluindo bibliotecas de protocolos
compartilhados e drivers especificos de dispositivos. Proporciona a comunicacao
com dispositivos de software abertos ou legados, dando suporte a protocolos como:

P4, OpenFlow, NETCONF, RESTCONF, TL1, SNMP e etc.

Uma contribuicao dessa arquitetura do controlador e, principalmente, da
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construcao do nucleo distribuido é permitir que varias maquinas de destino possam
atuar juntas como um sistema distribuido unificado e coerente, configurado como um
cluster. Ap6s o ONOS ser instalado (e executado) em varias maquinas de destino, o ge-
renciamento de aplicagoes pode ser feito através de um né do cluster ONOS. O préprio
cluster saber& como copiar os bits da aplicagao para os outros nés do cluster (maquinas
de destino) e replicar as configuragoes. O gerenciamento do cluster pode ser desacoplado,
tal como a descoberta de servigos e armazenamento de dados persistente dos préprios nos
ONOS. Essas fungoes, a partir da versao 1.14 (nomeada Owl), sdo de responsabilidade
de uma estrutura separada, denominada Atomix, o qual tem a capacidade de suportar

falhas de todos os controladores simultaneamente.

O Atomix é um framework Java e Golang, reativo para construir sistemas
distribuidos tolerantes a falhas que herda fungoes do protocolo Raft, proporcionando a
auséncia de requisitos tao rigorosos para a adesao a um cluster. Portanto, um né ONOS
precisa apenas ter o conhecimento de como localizar e conectar ao Atomix e entao meca-
nismos internos fazem com que o né tenha o conhecimento dos demais pares do cluster
e armazena o estado do nd. Os mecanismos de conexao seguem o0s seguintes passos:
primeiro um n6é ONOS ¢ inicializado e se conecta ao cluster Atomix externo para ar-
mazenamento e coordenacao de dados. Em seguida, o n6 ONOS notifica o Atomix de
sua existéncia e localizagdo, entao o armazenador transmite informagoes do novo né
para todos os outros nés conectados e, por fim, os ONOS conectados posteriormente
se conectam diretamente ao novo né ONOS para comunica¢do ponto a ponto, preser-
vando as mesmas caracteristicas de desempenho. Este processo de conexao é ilustrado

na Figura 19 [32].

Em versoes anterior ao ONOS 1.14, para a formacao e consisténcia no cluster
ONOS eram utilizados dois protocolos: o protocolo Raft (protocolo tolerante a falhas)
e o Anti-Entropy (protocolo garante que todos as réplicas de dados estejam sincroni-
zadas), o momento do uso de cada difere quanto ao tipo de dados que é trabalhado.

Com a utilizagao da estrutura de armazenamento, as func¢des de ambos os protocolos
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Figura 19 — Descoberta de nés ONOS por meio do Atomix

agora encontram-se no Atomix. Uma das principais fungoes herdadas do protocolo Raft

foi a definicao de um né lider para controle de mensagens heartbeat e garantir que o

lider seja 0 n6 com menos falhas. Na versao do Atomix 3.0, essa mensagem heartbeat

foi substituida pelo protocolo Scalable Weakly-consistent Infection-style Process Group

Membership (SWIM), este protocolo quando detecta falhas, tenta fazer a entrega por

outras rotas para definir se o problema estd no né ou em um enlace. Para manter tais

funcionalidades de sistemas distribuidos escaldveis e tolerantes a falhas, o Atomix fornece

um conjunto de primitivos de alto nivel. Seu sistema oferece suporte para:

Gerenciando a associacao ao grupo.

Estruturas de dados distribuidos, incluindo mapas, conjuntos, arvores e contadores;
Comunicacao distribuida, incluindo mensagens diretas e publicagao/assinatura;

Coordenagao distribuida, incluindo bloqueios, elei¢oes de lideres e barreiras;

Esses primitivos no framework sao divididos em dois grupos: dados primitivos

e primitivas de coordenagao. Os dados primitivos sdao dados de estruturas simples que
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servem para replicar o estado, por exemplo os primitivos AtomicMap e DistributedMap.
As primitivas de coordenagdao agem para coordenar as mudancas de estado entre nds,

nesse caso temos o exemplo do LeaderFElection herdado da utilizacao do protocolo Raft.

Com a contribui¢ao do Atomix na construgao de sistemas distribuidos tole-
rantes a falhas, a ONF (Open Network Foundation) esta desenvolvendo uma nova pilha
de codigo aberto para fornecer controle de rede verdadeiro, com configuracao sem to-
que e rede verificavel /segura. Desta forma, ela apresenta duas versoes do controlador,
o ONOS Classic, uma plataforma consolidada e estavel, e o pONOS, focado em uma
arquitetura de proxima geracdo. Em ambas as versdes temos o uso do Atomix 3.1.12
reescrito em Golang e compativel com ferramentas nativas da nuvem, como o gRPC.
Posto os conceitos e abordagens em comum das versoes, o restante da sessao tem como

foco apontar as caracteristicas especificas de cada uma delas.

5.1 ONOS Legacy/Classic

O ONOS Classic/Legacy tem o seu kernel, assim como servigos e aplicati-
vos, baseados em JAVA em forma de pacotes configuraveis, o que permite que sejam
carregados em contéineres Karaf OSGi. Atualmente esta versao pode ser implantada
em maquinas fisicas e virtuais, por meio de instalagdo de LTS (Long-Term Support),
e também utilizando contéineres. Além disso, é possivel implementar o controlador em
um cluster Kubernetes (K8s), por meio de Helm Charts, entretanto mantém sua ar-
quitetura monolitica na forma de um cluster de controladores ONOS e estruturas de

armazenamento de dados usando Atomix.

5.1.1 Elementos para Implantacao
5.1.1.1 Hardware

As informacoes sobre requisitos de hardware do ONOS dependem de alguns

fatores como tamanho do cluster, tamanho da rede gerenciada, niimero de mensagens
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trocadas com os dispositivos de rede, ambiente de implantagao, entre outros. Em im-
plantagoes envolvendo o ambiente do Kubernetes, por exemplo, os recursos podem ser
alterados, pois além de ter recursos para o controlador, a maquina tera que atender
aos requisitos do Kubernetes. Entretanto, de acordo com a documentacao oficial [33], a
implantacao do ONOS em uma méaquina deve possuir os seguintes requisitos minimos

para seu funcionamento:

2 nucleos de CPU;

2GB RAM:;

10GB de armazenamento;

1 NIC (qualquer velocidade).

Além disso, o ONOS requer que as seguintes portas estejam abertas para

fazer com que as correspondentes funcionalidades fiquem disponiveis:

8181 para REST API e GUI;

8101 para acessar o ONOS CLI;

9876 para a comunicagao intra-cluster (comunicagao entre as maquinas de destino);

6653 opcional, para o OpenFlow;

6640 opcional, para o OVSDB.
Os requisitos para implantacao da versao do ONOS no K8s se assemelham

aos requisitos minimos de implantacao de um cluster, estas informagoes estao localizadas

na se¢ao 5.2.1.1 sobre o pONOS.
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5.1.1.2 Softwares, aplicacdes e sistemas

Antes de partir para a instalacao do ONOS, é necessario instalar e configurar
alguns recursos de software no Sistema Operacional. No caso da versao legacy no ambi-
ente K8s, os softwares necessarios sao os mesmos descritos na se¢ao 5.2.1.2 do pONOS.
Ademais, em uma maquina virtual, dentre recursos necessarios estao os elencados nas

proximas subsegoes.

5.1.1.2.1 Pacotes de Software

O ONOS é uma plataforma baseada em Java. Nesse sentido, é altamente re-
comendado que tenha-se o Java instalado na maquina, especificamente o pacote openjdk.
Para novas versoes do Ubuntu (18 ou posterior) é recomendado instalar e configurar o
Java 11. Em versoes que utilizam contéiner, o Java 11 ja vem pré-instalado na imagem.
A instalacdo base do ONOS em suas versoes LTS vem com cerca de 167 aplicagoes
instaladas. Porém, em alguns casos é necessario adicionar mais aplicagoes para casos es-
pecificos de implantagao. Para isso, o ONOS conta com suporte para adi¢ao de aplicagoes

no formato OAR (ONOS Application aRchives).

5.1.1.2.2 \Versdes

As seguintes versoes LTS do ONOS estao disponiveis, conforme mostrado na
Figura 20 [34]. Além dos arquivos no formato tar.gz, o ONOS pode ser instalado a partir
de imagens de contéineres Docker que obedecem o mesmo versionamento da instalagao

via arquivos tar.gz.

5.1.2 Arquitetura

O ONOS foi projetado para atender os seguintes requisitos: alto desempenho,
alta disponibilidade e escalabilidade. A sua arquitetura dispoe de 3 principais camadas,

como pode ser visto na Figura 21 [35]:
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Name Version JAVA API

X-Wing (LTS) 27.0 API-2.7.0

Velociraptor (LTS) | 2.5.0 API-2.5.0
251 API-2.5.1

Date File types Notes
Jul 16, 2021 targz
Dec 4,2020 tar.gz
Jan 27,2021 | targz

Figura 20 — Versoes LTS do ONOS
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Figura 21 — Arquitetura do controlador ONOS

e Nicleo Distribuido: responsavel pelo gerenciamento de recursos e do estado da

rede, notifica as aplicagdes sobre mudancas relevantes naquele estado. E composto

pelos seguintes elementos:

— Host: servigo que realiza o gerenciamento de inventario de hospedeiros de end-

station e sua localizagao, também dispoe de um ou mais apps de descoberta

para auxiliar.

— Device: realiza o gerenciamento de inventario dos dispositivos de infraestru-

tura, também dispoe de um ou mais app de descoberta de dispositivo.

— Link: realiza o gerenciamento de inventario dos links de infraestrutura, dispoe
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de um ou mais app de descoberta de links.

Topology: realiza o gerenciamento de snapshops que sao utilizados para se ter
uma representacao grafica da rede. Ele utiliza os servigos de Device e Link

para obter as abstracoes graficas necessarias.

PathService: utiliza os snapshops criados pelo Topology para achar ou com-

putar caminhos entre devices ou hosts de end-station.
Cluster: realiza o gerenciamento da configuracao do cluster do ONOS.

Mastership: utiliza a primitiva de escolha de lider do Atomix para definir
qual instancia do ONOS deve ser o mestre para cada device de infraestrutura

(quando instanciado em modo de cluster).

Network Config: realiza a especificacao de meta-informacdes sobre a rede as-
sim como fornece informagoes externas sobre ela e de como os servigos do

nucleo e os aplicativos ONOS devem lidar com a rede.

Packet: permite que as aplicagoes e servigos do nucleo tenham acesso a pacotes
de dados que sao recebidos pelos dispositivos de rede e de emitir pacotes para

a rede.

o Coletanea de Interfaces Northbound: utiliza APIs Northbound para entrar

em contato com o controlador e os servicos e aplicagoes presentes na rede.

Interfaces Southbound: realiza a comunicacao entre o ONOS e os dispositivos

de rede.

Providers: como pode ser visto na representacdo do ONOS na Figura 21, os

providers estao na camada mais baixa de sua arquitetura e permitem estabelecer

a comunicagao entre a rede e o nicleo. Existe uma variedade de providers que sao

responsaveis pelas mais diversa fungoes, como por exemplo, os responsaveis por

fornecer a interacao com a rede e os protocol-aware providers, assim como fornecer

dados especificos para os servigos presentes no ntucleo. Em suma, a funcao dos

providers estd no gerenciamento entre seu contato com a rede e o ntcleo.
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5.1.3 Protocolos de comunicacao e APIs
5.1.3.1 OpenFlow

Protocolo utilizado pelo plano de controle SDN para programar tabelas de
fluxo para o encaminhamento de pacotes em comutadores. O OpenFlow opera em esca-
las de tempo na casa dos milissegundos e fornece recursos de configuracoes, habilita e
desabilita portas e configura medidores, porém muitas operacoes de configuracdes que
sdo importantes nao podem ser realizadas, como por exemplo, informar aos switches em

quais controladores se conectar.

5132 P4

E uma linguagem de dominio especifico (DSL) que tem como fungao pro-
gramar dispositivos de encaminhamento de pacotes. Também permite a programagao
de forma independente de protocolos em diferentes niveis como a analise e modificacao
de cabecalhos diferentes do padrao e a possibilidade de configuracao de propriedades
da tabela. Este protocolo possibilita a programacao de forma independente de varios
dispositivos. Os programas P4 sao portéteis, podendo ser compilados para destinos di-
ferentes e produzindo o mesmo comportamento de encaminhamento. Assim, uma vez
implantados, os dispositivos podem ser reconfigurados. O suporte de desenvolvimento

da utilizacao do P4 no ONOS atualmente é realizado como parte do projeto SD-Fabric.

5.1.3.3 P4Runtime

E uma API designada pelo plano de controle para gerenciar os elementos do

plano de dados de um device criado por um programa P4.

5.1.3.4 NETCONF

E um protocolo baseado em XML que permite automatizar o gerenciamento
de dispositivos de rede. Leva em consideracao o monitoramento e gerenciamento de

falhas, autenticacao de seguranca e controle de acesso. O ONOS age como gerenciador
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do NETCONF e o dispositivo de rede atua como agente NETCONF, o que permite ao
ONOS configurar e gerenciar esses dispositivos. E utilizado para realizar operacoes de

configuragao que estao além da capacidade de protocolos, como o OpenFlow.

5.1.3.5 RESTCONF

E um protocolo do tipo REST baseado em HTTP que permite o acesso de
dados definidos em YANG, ele utiliza o conceito de armazenamento de dados que sao

definidos pelo NETCONF.

5.1.3.6 REST APlIs

Conhecido como Representational State Transfer é uma arquitetura do tipo
cliente-servidor é geralmente utilizada pelas APIs northbound e sao conhecidas como
APIs RESTFul, nesta arquitetura cada solicitacao por parte do cliente é interpretada de
forma separada, ou seja, ela é tratada de forma independente de outras solicitagoes, o
formato de entrega dessas solicitagoes via HT'TP ¢é realizado nos mais variados formatos
como JSON, HTML, PHP etc. Assim como, existe um protocolo REST implementado
no ONOS para gerenciar devices por meio da interacdo com as REST APIs presentes na

rede.

5137 TL1

E um protocolo amplamente utilizado em redes épticas. O ONOS consegue se
conectar e interagir com dispositivos TL1 e dispoe de uma série de interfaces que permi-
tem armazenar atributos dos dispositivos, como login e senha. Além disso, o controlador
pode enviar comandos para algum elemento de rede especifico através de interfaces e

recebe notificacoes de eventos, como conexao e desconexao de dispositivos.

5.1.3.8 SNMP

E o protocolo utilizado para gerenciar dispositivos por meio da relagao com

o protocolo SNMP que ¢é exposto por elas. Permite o rastreio de todos os dispositivos
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SNMP que estao presentes no ONOS. Dispondo de interfaces e classe como a SnmpCon-
troller.java, que é implementado pela DefaultSnmpControllerImpl.java, serve de ponto
unico para conexao a um dispositivo, assim como o SnmpDevice.java que implemen-
tado pelo DefaultSnmpDevice.java permite a obtencao de todas as informacoes de um

dispositivo SNMP.

52 LONOS

O pONOS (Ié-se micro ONOS) é o codinome para a préxima geragao de
arquitetura do ONOS - uma plataforma de configuracgao e controle SDN de cédigo aberto.
O projeto ptONOS representa mais um passo na evolucao da plataforma, tornando o
ONOS e seus aplicativos ainda mais faceis de orquestrar, operar e interagir com os
ecossistemas de operadoras existentes. Para isso, ele adota um conjunto de ferramentas
mais recentes, como por exemplo, Kubernetes, Helm, Golang e gRPC. Além disso, o
pONOS no intuito de levantar a bandeira SDN de préxima geragao, fornece suporte

nativo para tecnologias como gNMI, gNOI e P4Runtime.

5.2.1 Elementos de Implantacao

5.2.1.1 Hardware

Embora sua arquitetura seja baseada em imagens de contéiner Docker, o
NONOS ¢é feito para ser implantado em ambientes com um cluster Kubernetes. Além
disso, por ser um projeto mais recente, nao ha uma documentagao especifica a respeito
dos recursos de hardware necesséarios para o seu correto funcionamento. Todavia, por ter
seu funcionamento baseado no Kubernetes, os seus requisitos de hardware, se alinham
bastante com o que é necessario para a implantacao do Kubernetes na maquina, como
também, podem depender das aplicacoes que serao instaladas juntamente com o pONOS.

Nesse sentido, os seguintes recursos minimos de hardware devem ser atendidos:

e 2 GB oumais de RAM (menos que isso deixard pouca meméria para as aplicagoes);

73 / 204



OPENRAN cpge

BRASIL

e 2 CPUs ou mais;
o Conexao de rede. Seja publica ou privada;
o Nome da maquina na rede, endereco MAC e "producy_uuid” tnicos;

« Portas especificas abertas para o Kubernetes (6443, 2379-2380, 10250, 10259 e
10257);

5.2.1.2 Softwares, aplicacGes e sistemas

Como a implantacao do pONOS é baseada no Kubernetes, entao muitos dos
recursos de software necessarios para o seu correto funcionamento estao vinculados a esta
tecnologia. Nesse sentido, os seguintes recursos de software precisam estar instalados na

maquina:

o Kubernetes (1.21+);

« Helm (3).

Além disso, a documentacao oficial de instalacdo do pONOS aconselha que
seja criado um namespace separado para os seus recursos. Assim como no ONOS, a

instalagao do Atomix deve ser no namespace criado, antes dos microsservigos do ptONOS.

5.2.1.3 Arquitetura

A principio, em nivel macro, a arquitetura do pfONOS é semelhante a antiga,
com as nogoes de core, SBI, NBI, e aplica¢des permanecendo como entidades separadas.
Todavia, diferente da geracdo anterior em que era somente uma estrutura, o nicleo do
pONOS é um conjunto de subsistemas, conforme mostrado na Figura 22 [36], sendo cada
um responsavel por um determinado aspecto de controle ou configuracao. Além disso,
estes componentes passam agora a ser implantados exclusivamente em contéineres, como

também, utilizarem as interfaces gRPC.
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Com relagao aos subsistemas que compoem o ntcleo, eles totalizam cerca de

50, trabalhando em estreita colaboracao uns com os outros. Por exemplo, a abstragao
do grafico de rede é fornecida pelo subsistema de topologia, que trabalha em estreita
colaboracao com os subsistemas de dispositivo, link e host. Nesse sentido, o niicleo pos-
sui uma maior desagregacao com relacao a sua estrutura, sendo que subsistemas que
possuem fungoes ou informacgoes de interesse em comum possuem um funcionamento
mais agregado de forma a juntos oferecer um determinado recurso. A secao 5.2.1.4 ird

abordar com mais detalhes sobre os principais componentes e subsistemas que compoem

o pONOS.

Figura 22 — Organizacao do niicleo no pONOS

5.2.1.4 Componentes e subsistemas

Os componentes ou subsistemas individuais do pONOS podem ser implan-
tados um de cada vez ou todos juntos, através do Helm Chart umbrella, ou através de
alguma combinacao entre eles. Em todos os casos, os principais componentes que formam

a estrutura do pONOS sao:

e onos-cli: Recurso que ja estava presente no ONOS Classic e que possibilita o
gerenciamento e a configuracao de alguns recursos do pONOS, como a instalagao e

a ativagao de aplicagoes no cluster. Além disso, ele pode ser utilizado como um meio
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para acessar a funcionalidade CLI de varios subsistemas diferentes do pONOS, por

exemplo, onos-topo, onos-config e onos-control.

« onos-config: E o subsistema de configuracio construido para o pONOS. As ca-
pacidades principais do subsistema de configuracao devem se basear no recurso
gNMI para prover capacidade de aplicar um lote de operacoes de configuracao
(via NBI gNMI API) direcionadas a varios alvos, como também, acompanhar es-
sas transacoes de configuracao aplicadas a um conjunto de dispositivos ao longo
do tempo, permitindo a reversao das mesmas. Por outro lado, com a SBI API
gNMI utilizada pelo onos-config, é possivel se conectar diretamente aos switches
compativeis com o stratum, sem requerer uma camada de adaptacao. Além disso, o
onos-config também tem suporte a operagoes distribuidas e de alta disponibilidade,
bem como, suporte a redes consistindo de aproximadamente 50 dispositivos, 5000
portas e taxa de 10K transagdes de configuracdo incremental por dia. A Figura
23 [36] ilustra o contexto de arquitetura do onos-config, que é uma das estruturas

mais importantes do pONOS;

e onos-topo: O onos-topo fornece gerenciamento de topologia para os servicos e
aplicativos do pONOS. Ademais, ele estrutura as informacgoes de topologias como
um conjunto de objetos que podem ser Entidade, Relagao ou Tipo. Os objetos de
Entidade sdo nés em um grafico e sdo geralmente destinados para representar os
dispositivos de rede, entidades de controle, dominios de controle, entre outros. Os
objetos de Relagao sao arestas em um grafico e sdo destinados para representar
varios tipos de relacao entre dois nés. Por fim, os objetos de Tipo podem ser con-
siderados como objetos de modelo ou esquema que representam uma Entidade ou
tipo de relacao. Nesse sentido, instancias de Entidade ou Relagdo nao precisam
ser associadas a um Tipo, mas manter associacoes de Tipo pode ser usado para
validacao de esquema e aceleracao de consultas e, portanto, é altamente recomen-

davel;
e onos-gui:Recurso que também ja estava presente no ONOS Classic e que propor-
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ciona uma visualizagdo de configuracao interativa e usa o mesmo framework GUI2

do ONOS 2.2;

onos-test: O onos-teste consiste em um recurso que funciona como uma ferra-
menta de teste usada para o projeto pONOS. Os testes sao executados como parte
do teste de Integracao Continua (CI) no Jenkins e por desenvolvedores testando
seu c6digo. Cada componente do projeto pfONOS implementa seus proprios testes
de integracao, sendo estes escritos em linguagem Go e fazendo o uso do Helmit

[37] para executar testes de integracdo de ponta-a-ponta no Kubernetes;

onos-pci: O onos-pci é um xApp (Extensible Application) rodando sobre o pONOS
do SD-RAN e que suporta recursos como fornecer capacidade para assinar o modelo
de servigo RC-PRE (Pre-standard Service Model), receber mensagens de indicagao
do RAN Simulator, enviar mensagens de controle para alterar valores de PCI
(Physical Cell Identifier) no RAN Simulator, listar os recursos PCI usando a CLI
que é integrada com o onos-cli, deletar conflitos de PCI e resolvé-los baseado em

um algoritmo usando informagdes dos vizinhos de célula.

onos-kpimon: O onos-kpimon é um xApp rodando sobre o pONOS do SD-RAN
para monitorar o KPI (Key Performance Indicator). O onos-kpimon coleta KPIs
reportadas pelos nés E2 por meio do modelo de servigo KPM (Key Pipeline Mea-
sures). Como o pONOS do SD-RAN possui varios microsservigos em execugao no
Kubernetes, o onos-kpimon deve ser executado no Kubernetes junto com os outros

microsservicos do SD-RAN.

onos-ric-sdk-go: O E2T (E2 Termination) atua como um proxy e adaptador
inteligente para gerenciar as interagoes entre os componentes do SD-RAN e os
nos E2. O SBI do E2T implementa a especificagdo E2AP (ASN.1 sobre SCTP),
enquanto que o NB implementa a API onos-e2t especificado pelo onos-api. Mensa-
gens indo ao SBI através dos nés E2 sao convertidos de Protobuf para ASN.1 e as

que sao recebidas do ambiente sdo convertidas de ASN.1 para Protobuf antes de
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serem propagadas pela API NBI. Este processo pode ser estendido para modelos

de servigo com plugins.

onos-ric-sdk-go: O onos-ric-sdk-go consiste em um SDK (Software Development
Kit) de aplicagao ou biblioteca em Go para o RIC (RAN Inteligent Controller). O
principal objetivo deste componente, é facilitar o desenvolvimento de aplicagoes no

contexto do RIC, tendo também uma versao em Python chamada onos-ric-sdk-py.

onos-olt: O onos-olt é outro microsservico do projeto SD-RAN. Ele consiste de
um servigo sem estado, que no NB recebe mensagens NETCONF (v1.1) via SSH

e as traduz para mensagens gNMI no SBI para serem enviadas para o onos-config.

onos-rsm: O onos-rsm é uma aplicagao executando sobre o SD-RAN para o geren-
ciamento de fatias de RAN (RSM - RAN Slice Management). A fatia de RAN tem
definigoes relacionadas com qualidade de servigo (QoS) para UEs (User Equip-
ments) associados, como também, taxa de intervalos de tempo e algoritmos de
agendamento. Nesse sentido, essa aplicagdo gerencia as fatias de RAN, criando,
removendo e atualizando estas por meio da CLI, bem como, associa um UE es-
pecifico a uma fatia de RAN para que esse UE possa atingir o QoS definido na
fatia de RAN associada. Além disso, o onos-rsm armazena toda a informacao de

fatiamento de RAN para o onos-topo e o onos-uenib.

onos-alt: O onos-alt é o n6 de terminagdo Al no RIC, préximo ao RT, para a
interface A1, para comunicar o RIC RT (Real Time) com o RIC nao RT (non Real
Time). Ou seja, ele é o prozy que encaminha mensagens Al do RIC nao RT para

xApps apropriados ou vice-versa.

onos-uenib: Esse componente fornece um ponto central para rastrear informacoes
associadas com o equipamento do usuario da RAN. Nesse sentido, as aplicacoes
podem associar varios aspectos de informacao com cada UE seja para um tnico

proposito ou para compartilhar tal estado com outros aplicativos. Além disso, a
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API e o préprio subsistema utilizados, sao projetados para permitir alta taxa de

mutacao de dados e laténcia minima.

e onos-control: O onos-control é o subsistema de controle construido para a arqui-
tetura do pONOS. A definicao acerca do seu funcionamento nao é tao clara na
documentacao, mas ele trabalha em conjunto com o onos-config para o gerencia-

mento dos recursos do pONOS.

e onos-ztp: O onos-ztp permite aos operadores de rede gerenciar as configuracoes de
classe de funcao e as defini¢des de pipeline e, por sua vez, aplicar aos dispositivos

de rede, por meio dos subsistemas onos-config e onos-control, respectivamente.

Figura 23 — Design de alto nivel de um subsistema do pONOS

5.2.2 Arquitetura de Implantacao

Na Figura 24 [38] pode-se observar um exemplo de implantagdo do ambiente
nONOS, onde se nota o uso do K8s como orquestrador, os mais diversos subsistemas

dimensionados e encapsulados com suporte dos respectivos servicos utilizados pelas APIs
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NBI e SBI e o encapsulamento da estrutura de armazenamento de consisténcia de dados
no microsservico do ambiente. A ideia de cluster estd associada ao uso da estrutura
armazenamento de chave-valor, comumente sendo o Atomix, para garantir a consisténcia

dos dados no cluster de cada uma das varias estruturas de dados.

Caso esta estrutura de armazenamento nao seja utilizada, os principais ser-
vigos, que executam acesso as bases de informacao da rede e as func¢oes de controle e
configuracao do ambiente pONOS, sao aproveitados como bancos de balanceamento de
carga dos servicos individuais. Estes servigos podem ser dimensionados de acordo com

a necessidade, com orquestrador de nuvem, ou de ferramentas de terceiros.

cli
o n -

discovery adapter R

Figura 24 — Visao geral de implantacao do pONOS

5.2.3 Protocolos de comunicacao e APls

Além dos protocolos e APIs ja utilizados e citados no ONOS Classic, o

nONOS também é compativel com os seguintes:

5.2.3.1 gRPC

O gRPC é um projeto open source do Google que utiliza HTTP /2 para co-

municacao assincrona e buffersde protocolo que fornece serializacao eficiente para trans-
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missao, ele estd integrado no pONOS de forma intrinseca, para integrar tecnologias SDN

de nova geracao baseadas em nuvem como o gNMI e o gNOI.

5232 gNMI

O gRPC Network Management Interface (gNMI) é uma interface que permite
o gerenciamento de rede que utiliza a linguagem YANG baseado no modelo gRPC que
fornece mecanismos para orquestrar dispositivos de rede e também visualizar seus dados
operacionais, ¢ uma chamada de procedimento remoto (RPC) feita para distribuigoes

escalaveis e de baixa laténcia para dispositivos moveis clientes se comunicando na nuvem.

5233 gNOI

O gNOI ou gRPC Network Operations Interface tem como fungao definir um
agrupamento de microsservigos que tem como base o gRPC para realizar comandos em
dispositivos presentes na rede, ele faz isso usando o como protocolo de transporte o

gRPC.

5.3 Integracao com outros dominios

O controlador ONOS, por meio das interfaces Northbound e Southbound, em-
prega versatilidade na criacao e implementacao de servicos de rede de maneira dinamica,
em todas suas versoes. As APIs e protocolos proporcionam o acesso aos dispositivos de
maneira abstrata e permitem programar, configurar e gerir de maneira mais simples o
ambiente, reduzindo intervengoes manuais nos dispositivos da rede. Além disso, o ONOS
conta com um nicleo que visa a centralizacao do controle da rede SDN para gerencia-
mento dos recursos e estados sobre a rede, replicando dados e coordenando as demais

instancias.

O ONOS, integrando a camada de controle do sistema, possui o conheci-
mento dos dispositivos da rede, inseridos nos mais diversos dominios. Com a sua versao

classica, ¢ possivel gerenciar dispositivos no dominio DWDM, FTTx e pacotes, ja com
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a versao voltada a microsservicos, é possivel controlar dispositivos do dominio RAN e
pacotes. Diante da sua versatilidade, o controlador, torna-se responsavel por estabelecer
a comunicacao entre os diversos dominios do projeto e é capaz de determinar as rotas

entre os dispositivos, a fim de atender a demanda dos usuarios.

Ademais, por meio da interface Northbound, o controlador fornece uma série
de APIs REST, proporcionando o desenvolvimento de aplicagoes de rede que podem ser
utilizadas por um determinado dominio, como também, fornecendo o acesso de orques-
tradores aos dispositivos de rede. Ja por meio da interface Southbound, é possivel realizar
a manipulacao dos dispositivos, fazendo uso de protocolos OpenFlow, P4, P4ARuntime,

NETCONF, gRPC, dentre outros.
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§) Dominio P4

6.1 Introducao

As demandas em redes moveis estdo em constante evolugdo [39]. Diferen-
temente das tecnologias de redes méveis de quarta geracdo, que focavam em oferecer
servicos de banda larga sem fio para seus usudrios, as redes de quinta geracao visam
atender a diferentes demandas de servigos que tem dependéncia excessiva da infraestru-
tura de rede movel para suas necessidades de conectividade, como aplicagoes de satde,
industriais, automotivas, ambientais e diversas outras. A rede movel agora passa a ser
composta de um conjunto de servigos e uma base de clientes extremamente diversificada,
composta nao somente por usuarios, mas também por carros, sensores, itens eletronicos
de consumo, medidores de energia, entre outros. Com isso, a rede moével agora nao sé
tem de gerir o crescente volume de dados, mas ao mesmo tempo garantir que os pedidos
de atendimento aos clientes estejam sendo adequadamente atendidos pela rede, ao passo
que atendem a respectiva qualidade de servigo ou qualidade de experiéncia requerida

[40].

Em [40], Yousaf et al. mencionam que as trés principais caracteristicas que
caracterizam as redes moéveis de 5% geragao (5G) sdo a sua capacidade de suportar (i)
banda larga mével aprimorada, (ii) comunicagdo massiva entre maquinas e o (iii) apro-
visionamento de servigos de comunicagao de baixa laténcia ultraconfiavel. Isso implica
que as redes 5G precisam ser capazes de fornecer altas taxas de transferéncia por usuario
- na ordem de Gigabits por segundo - e que tenham maior eficiéncia de utilizacao de

espectro, melhor cobertura e suporte para um ntmero crescente de dispositivos heterogé-
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neos conectaveis. Além disso, os sistemas 5G devem ser econémicos, confiaveis, flexiveis,

elasticos, ageis e, acima de tudo, programaveis.

Yousaf et al. [40] também mencionam que duas tecnologias principais estao
sendo desenvolvidas para atender aos requisitos de escalabilidade, flexibilidade, agilidade
e programabilidade das redes méveis 5G, que sdo: (a) Virtualizagdo de Fungoes de Rede
(NFV - Network Function Virtualization) e (b) Redes Definidas por Software (SDN -
Software Defined Networking). O potencial inerente e os avangos recentes na area de
NFV e SDN fizeram com que essas tecnologias fossem reconhecidas como facilitadores
tecnoldgicos fundamentais para a realizacdo de uma nuvem de operadora - que é um
componente fundamental do sistema 5G. A NFV esta sendo projetada e desenvolvida
especificamente para atender aos requisitos de flexibilidade, agilidade e escalabilidade,
e aproveita os recentes avangos na computacdo em nuvem e seu suporte a servigos vir-
tualizados. Por outro lado, as SDNs estao sendo desenvolvidas para tornar os servigos
de conectividade fornecidos pelas redes 5G programaveis, onde os fluxos de trafego po-
dem ser direcionados e gerenciados dinamicamente para obter o maximo de beneficios

de desempenho.

No entanto, projetar e integrar novos processamentos de pacotes de alta velo-
cidade é um grande desafio devido a complexidade dos requisitos e a opacidade das espe-
cificacoes dos protocolos. Os planos de dados 5G devem ser implementados em hardware
programavel para garantir velocidade e flexibilidade. Espera-se que essas tecnologias e
plataformas inovadoras fornecam diferencia¢ao extrema de qualidade de servigo (QoS -
Quality of Service) e alta taxa de transferéncia, ao mesmo tempo em que exploram o
plano de controle de rede definida por software e a orquestracao de servigos e recursos

de rede em diferentes segmentos, desde o acesso ao backbone.

Dentro da arquitetura de redes méveis HG, algumas funcoes selecionadas na
nuvem de borda podem ter seu offload para o plano de dados realizado por um hard-
ware programavel dedicado, ou até mesmo, por um dispositivo de rede programavel

ja existente na infraestrutura 5G (por exemplo, switches programéveis). No plano de
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dados, o comportamento imprevisivel e em rajadas - ou seja, bursts, microbursts - do
trafego encaminhado pelo n6 de borda (conectado as estagoes base) pode estar sujeito
a diferentes perfis de trafego que dependem do tempo e a variagoes estatisticas que po-
dem induzir gargalos, congestionamentos e atrasos de encaminhamento, afetando assim
a QoS (por exemplo, em func¢do de requisitos de laténcia ultrabaixa) [41]. De fato, as
implementagoes atuais de SDN, como as baseadas em OpenFlow (OF), ndo suportam
os requisitos de encaminhamento orientado por estado na velocidade do fio diretamente
nos nos, enquanto que o controlador normalmente esta envolvido em reagir a eventos
criticos. Isso pode representar sérios problemas de escalabilidade no controlador e pode
atrasar de forma perceptivel a reagao no plano de dados, levando a sérias ineficiéncias
de encaminhamento (por exemplo, laténcia inesperada e aumento de jitter). Além disso,
no nivel do plano de dados, o hardware de funcao fixa dedicado nao é a melhor solugao

para atender aos requisitos de flexibilidade e configurabilidade de SDN [41].

Ademais, estender ou substituir diferentes planos de dados deve ser realizado
de forma transparente ao usudrio para garantir a sua rapida implantacao e inovagao [42].
E nesse contexto em que redes definidas por software baseadas no ecossistema P4 se inse-
rem [43, 44]. O objetivo desta segao é realizar um levantamento da arquitetura de controle
do ambiente de redes méveis 5G, utilizando o ecossistema P4 para realizar o offloading
do médulo de Fungdes do Plano de Usuario (UPF - User Plane Function), e apresentar
ao final um conjunto de recomendacoes de hardware e software para sua implantacao.
Esse levantamento inclui a descricao das principais interfaces e controladores associados
aos seguintes aspectos: (i) o ecossistema P4 (Programming Protocol-independent Packet
Processors), (ii) o plano de controle de redes moéveis 5G; (iii) a interse¢ao entre as duas
tecnologias, ao se realizar o offloading de UPF através da linguagem P4. Por fim, sao
apresentados também os hardwares, softwares, aplicagoes e sistemas necessarios/escolhi-

dos para implantacao do dominio.
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6.2 Levantamento da Arquitetura

Historicamente, as tecnologias associadas as redes méveis sempre foram fe-
chadas e integradas verticalmente, o que tornava a sua customizagao e evolugao extrema-
mente complexa de ser realizada. Entretanto, essa realidade tem mudado com a adogao
do 5G e da implementacao de modulos de controle de nticleo moével com tecnologias open-
source, como apresentado pelas iniciativas da ONF (Open Networking Foundation) [45].
Além disso, a adog¢ao do paradigma de SDN e de servigos e médulos de ambientes de

nuvem nessas plataformas tem sido de extrema importancia [42].

Fungdes selecionadas na nuvem de Computagao de Borda Multi-acesso (MEC
- Multi-access Edge Computing) podem ser descarregadas em hardwares programaveis
dedicados, ou alternativamente, em um dispositivo de rede programavel ja existente na
infraestrutura 5G, por exemplo, utilizando switches programéaveis. Essas abordagens de
offloading sdo de extremo interesse para implantacdao de redes moéveis de proximas ge-
ragoes (G e além), em que a capacidade total de rede oferecida precisard sustentar
laténcias extremamente baixas, nem sempre alcancadas por meio de estratégias de vir-
tualizagdo de software nas plataformas de Tecnologia da Informacao (TI) tradicionais

baseadas em Central Processing Unit (CPU), tanto na borda quanto na nuvem [46].

O coracao do plano de dados 5G é a UPF, conforme mostrado na Figura 25
[42]. A UPF é um componente fundamental de uma arquitetura de sistema de infra-
estrutura de niicleo 5G do 3¢ Generation Partnership Project (3GPP). Ela tem como
agao principal conectar os dados vindos da Radio Area Network (RAN) a Internet. En-
tretanto, ela ndo serve apenas como um roteador Internet Protocol (IP) completo, mas
também executa uma série de outras fungoes essenciais para o funcionamento das redes
5G. Dentre elas, podemos citar: (a) roteamento do trafego para dispositivos méveis con-
forme eles se movem entre as estagoes base, (b) armazenamento em buffer do trafego
para dispositivos ociosos, (¢) imposigao de restri¢oes de QoS, (d) contabilizagdo do uso
dos usudrios/assinantes e muito mais. Nao obstante, a UPF deve executar esses recursos

em velocidades cada vez maiores para um nimero cada vez maior de dispositivos moé-
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veis [42]. Nesse contexto, a programabilidade de SDN ao nivel de plano de dados, com
o ecossistema P4, pode desempenhar um papel fundamental para habilitar fungoes 5G

e, principalmente, a UPF diretamente em dispositivos de rede SDN [41].

D ((( ))> _____ 5G Control Plane

PFCP
Downlink
Traffic
2 B UPF ——— ; Internet
. Radio Access e -
i K Uplink
Networ Traffic

Figura 25 — Visao geral das redes moveis 5G

Entao, na presente subsecdo, é apresentado o levantamento da arquitetura
da programabilidade de SDN ao nivel de plano de dados por meio do ecossistema P4,
descrevendo todas as interfaces e o plano de controle envolvidos. Também, é apresen-
tada uma breve introdugao ao plano de controle de redes moéveis 5G, suas interfaces e
controladores. Por fim, sdo apresentadas abordagens existentes de planos de dados pro-
gramaveis - através da linguagem P4 - que podem ser adotados em casos de uso de redes

5G com offloading de UPF.

6.2.1 Ecossistema P4

P

O Programming Protocol-Independent Packet Processors (P4) é uma lingua-
gem especifica de dominio para dispositivos de rede, que especifica como os dispositivos
de plano de dados (switches, NICs, roteadores, filtros, etc.) processam pacotes. Antes
do P4, os fornecedores tinham controle total sobre a funcionalidade suportada na rede.

E como os Application-Specific Integrated Circuits (ASICs) de rede determinam grande
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parte do comportamento possivel, os seus fornecedores controlavam o langamento de
novos recursos (por exemplo, Virtual Extensible LAN (VXLAN) [47]) que, em geral

levavam anos para ocorrer.

O P4 surgiu, entdao, em 2014 [48] para transformar o modelo tradicional de
dispositivos de rede de cabeca para baixo. Desenvolvedores de aplicativos e engenheiros
de rede agora podem utilizar o P4 para definir novos protocolos de rede, implementar
politicas de rede especificas (de acordo com sua necessidade), e até executar algoritmos
mais complexos (como modelos de aprendizado de maquina [49]). Tudo isso em questao

de minutos ao invés de anos, como ocorria com os dispositivos de rede tradicionais.

A Figura 26 [50] visa ilustrar como o fluxo de trabalho de um programa
desenvolvido em linguagem P4 funciona. Programas e compiladores P4 sao especificos
do alvo em que ¢ aplicado. Esse alvo, no entanto, pode ser baseado em diversos tipos,
podendo ser tanto baseado em hardware (executado em FPGAs - Field Programmable
Gate Arrays - ou ASICs programéveis, por exemplo) quanto em software (executado em

arquitetura x86, por exemplo).

P4 Program
ifi 4 ACL
Packet Classifier (Redirect, Drop, or Pkt In)
L2 Forwarding
prog. P4
Generate control
P4 Compiler plane contract Control Plane
Allocate resources to prog.p4info R c||enf

realize the pipeline and
generate runtime mapping

API

p4runtime.proto inferface

Target-specific

compiler backend P4Runtime server
Target
Data Plane Target driver

target_demo.bin Target

Figura 26 — Visao geral do fluxo de trabalho associado aos programas
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Um programa P4 (prog.p4) classifica os pacotes por cabegalho e as agoes
a serem tomadas nos pacotes recebidos (por exemplo, encaminhar ou descartar). Um
compilador P4 gera os metadados de mapeamento de tempo de execugao para permi-
tir que os planos de controle e de dados se comuniquem usando a interface southbound
P4Runtime (prog.p4info). Ele também gera um executével para o plano de dados de
destino (target_prog.bin), especificando os formatos de cabegalho e as agdes corres-

pondentes para o dispositivo de destino.

O ecossistema P4 é grande e esta em crescimento constante e acelerado. Ele
inclui uma ampla gama de produtos, projetos e servigos que tiram proveito do P4 e
podem ser vistos na Figura 27. Nao é objetivo aqui esgotar a explanacao a respeito
do tema P4, desse modo para uma obter uma documentacao detalhada a respeito, é

recomendada a leitura da documentacao disponivel em [50].

Como mencionado, o P4 define todo um ecossistema de aplicagoes, protoco-

los, linguagem, arquiteturas de hardware, interfaces e plataformas de hardware em si.

P4 Ecosystem

>
Applications that deliver network \2

resources to organizations Solutions

&

Network Operating Systems

Network configuration and control

Blocks of P4 code
or functional components

= &
Language (P4)

Services Tools
Architectures (PSA, PNA) m

Runtime Interfaces (P4Runtime) Consulting, Testing, verification,
training, etc. visualization, etc.

Generates an executable and
control API for a specific target

P4 programmable device (FPGA,
Programmable ASICs, Soft Switches)

Deployable hardware platform

Switch, S tNIC, DPU.
(Switch, Smar ) Hardware

Figura 27 — Visao geral dos principais atores associados ao ecossistema
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Identificar as principais especificagoes associadas a cada um dos principais atores rela-
cionados é um trabalho complexo. Assim sendo, a seguir sao descritos, brevemente, os
principais aspectos relacionados ao P4, que em geral sao fonte de equivocos a respeito

dos temas.

o« API P4Runtime: é uma especificacdo do plano de controle para gerenciar os

elementos de plano de dados de um dispositivo definido por um programa P4.

e P4 Target: ¢ uma modalidade de implementagao de hardware especifica, por

exemplo, FPGA, Tofino e Data Plane Development Kit (DPDK).

o P4 Architecture: um conjunto especifico de componentes programaveis P4, ex-

terns, componentes fixos e suas interfaces disponiveis para o programador P4.
o P4 Platform: é uma P4 architecture implementada em um P4 target.

o Portable NIC Architecture (PNA): é um exemplo de arquitetura de disposi-
tivos alvo que descreve os recursos comuns de NICs que processam e encaminham

pacotes entre uma ou mais interfaces de rede e um sistema host.

o Portable Switch Architecture (PSA): é um exemplo de arquitetura de dispo-
sitivos alvo que descreve os recursos comuns de switches de rede para processar e

encaminhar pacotes.

o In-band Network Telemetry (INT): é um framework de telemetria (moni-
toramento avangado) executado diretamente pelo plano de dados para coletar e
relatar o estado dos elementos da rede sem depender do trabalho de mecanismos

do sistema de geréncia baseados em polling.

o Telemetry Report Format: define os formatos de pacote para relatorios de
dispositivos de plano de dados para um sistema de monitoramento de telemetria

distribuido.
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6.2.1.1 Interfaces

A seguir sao apresentadas as principais interfaces e protocolos associados ao

ecossistema P4.

6.2.1.1.1 P4Runtime API

O P4RunTime (P4RT) é uma especificacao de Application Programming In-
terface (API) que faz parte do core do ecossistema P4 (Figura 27). Sua principal fungao
¢ gerenciar elementos no plano de dados definidos por um programa P4 em tempo de
execugao - por exemplo, escrever em registradores, atualizar inser¢oes/dele¢oes em ta-
belas match-action no pipeline de switches P4 sem a necessidade de recompilar a pilha
de software no switch. Além disso, as mensagens da API sdo independentes de cada
programa P4 e baseados em Protobuf, trazendo vantagens como: suporte para diversas
linguagens de programagao (C++, C#, Dart, Go, Java, Kotlin, Python) !; tipagem forte
de variaveis; e serializacao das informacoes em formato binario, utilizando menos poder

de processamento de CPU.

6.2.1.1.2 Remote Procedure Calls (RPC)

O RPC é um protocolo especificado pela Internet Engineering Task Force
(IETF) através da Request For Comments (RFC) 5531 [51]. E utilizado para especificar
a comunicagao entre dois processos, onde um deles pode invocar procedimentos (métodos
ou fungoes) de outro, que pode estar sendo executado em outro host. De forma geral, o
procedimento de troca de mensagens ocorre da seguinte forma: (i) o cliente envia uma
requisi¢do para o processo servidor com os parametros necessarios; (ii) o cliente espera

uma resposta do processo servidor.

1 Até o momento da escrita do relatério, estas sdo as linguagens suportadas.
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6.2.1.1.3 gRPC

O gRPC [52] é um framework de RPC, desenvolvido inicialmente pela em-
presa Google e incubada atualmente pela Cloud Native Computing Foundation (CNCF),
e estd disponivel em varias linguagens de programacao, permitindo que o programador
defina um servigo e especifique o procedimento que deve ser chamado pelos clientes e
o servidor. A implementacao define a conexao entre cliente e servidor através do pro-
tocolo Transmission Control Protocol (TCP) e também implementa seguranca através
do Transport Layer Security (TLS). A Figura 28 ilustra chamadas RPCs com o gRPC
utilizando diferentes linguagens de programacao (C++, Ruby, Android). O gRPC usa
Protocol Buffers (protobufs), o mecanismo de cédigo aberto maduro do Google para
serializar dados estruturados (embora possa ser usado com outros formatos de dados,

como JSON - JavaScript Object Notation).

gRPC Server Ruby Client

C++ Service

ror,
© Response(s)

Android-Java Client

Figura 28 — Protocolo RPC com gRPC

6.2.1.1.4 gNMI

O gRPC Network Management Interface (gNMI) é um protocolo de gerenci-
amento de redes baseado em gRPC e sucessor do Network Configuration Protocol (NET-

CONF) [53]. Porém, ao invés de utilizar JSON ou Eztensible Markup Language (XML),

92 / 204



RN OPENRAN cpge

BRASIL

permite serializar/desserializar os dados com o Protobuf. Entre suas principais funcio-
nalidades estdo os mecanismos para instalar, manipular e deletar configuragoes de dis-
positivos de rede [54]. No contexto do ecossitema P4, pode ser utilizado principalmente

para servicos de telemetria.

6.2.1.1.5 gNOI

Assim como o gNMI, o gRPC Network Operations Interface (gNOI) também
é baseado em gRPC. O gNOI define um conjunto de microsservigos baseados em gRPC
para a execucao de comandos operacionais em dispositivos de rede, como reboots, ge-
renciamento de chaves/certificados Secure Socket Layer (SSL) ou TLS, Bit Error Rate
Testing (BERT) em portas/enlaces e testes de alcangabilidade IP (ping). Também per-
mite gerenciar comportamentos efémeros de rede como a limpeza de Layer 2 neighbors
(L2) e redefini¢ao de vizinhanga de Border Gateway Protocol (BGP). Além disso, per-
mite um certo nivel de controle sobre protocolos legados de redes (nao utilizados pelo
Stratum) como spanning tree, Multi Protocol Label Switching (MPLS) Label Switching
Paths (LSPs) e BGP. Entretanto, o gNOI apenas permite a adocao de servigos por

dispositivos que o suportem.

6.2.1.2 Controladores

Na sequéncia, sao descritos os principais componentes associados ao controle
de dispositivos de planos de dados programaveis P4. Sao eles, tanto o software de plano
de controle ONOS, quanto o sistema operacional de switches Stratum, que disponibiliza

a interface PART nos swiches com suporte a P4.

6.2.1.2.1 Open Network Operating System (ONOS)

Nesta secao, é abordado brevemente o controlador ONOS no contexto de sua
utilizagao em conjunto com o ecossistema P4 e suas interfaces. Para maiores detalhes de

seus elementos de arquitetura, protocolos e APIs, favor visitar a Secao 5.
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O Open Network Operating System (ONOS) [55] é um controlador SDN de-
senvolvido pela ONF. Este controlador de cédigo aberto é modular, extensivel e distri-
buido. Ele fornece funcionalidades semelhantes a um sistema operacional para a rede,
compreendendo a execucgao de fungoes que vao desde a alocacao de recursos até os apli-
cativos de interface do usuario, a fim de fornecer solugoes de controle e gerenciamento
de rede fim a fim. ONOS é um dos poucos controladores de c6digo aberto que suportam
P4RT e OF simultaneamente. Ele foi originalmente projetado para funcionar com swit-
ches baseados em OF, mas posteriormente estendido para suportar dispositivos de plano
de dados programéveis, como dispositivos baseados em P4. Essa extensao permite que
0s usuarios usem seus proprios pipelines e aplicativos de encaminhamento para controlar

dispositivos com planos de dados programéveis [56].

Pipeline-agnostic
App Pipeline-aware App
e.g, Reactive Forwarding

Pipeline-specific
FlowRules, etc.

Events
(packet, topology, etc.)

Flow Objective
Intents

NB Core API
@ ; O
Translation Pl Pipeconf
Services Framework Store
SB Core API
OpenFlow m P4Runtime

Pipeconf
Application

r
O
—

C- P4RT Component
Data Plane Device
- OF Component

ONOS Layer

Figura 29 — Arquitetura do ONOS, destacando os blocos funcionais que dao suporte ao
P4RT

A Figura 29 [56] exibe os principais componentes da arquitetura do ONOS,

destacando os que foram adicionados para habilitar o suporte ao PART para controlar
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dispositivos com planos de dados programaveis. Os diferentes niveis de funcionalidades

do ONOS sao descritos a seguir [56]:

o Aplicativos da camada superior: aplicagoes personalizadas para controlar os
planos de dados residem nessa camada. Existem dois tipos de aplicativos: (i) apli-
cativos agnésticos de pipeline, como Reactive Forwarding, em que os aplicativos
existentes baseados em OF podem ser reutilizados para controlar qualquer pipeline
definido por P4; (ii) aplicativos cientes de pipeline (pipeline-aware) que permitem

controlar protocolos customizados/novos conforme definido no programa P4.

« Nicleo (Core): essa camada central contém a logica do estado da rede e o acesso
as fungoes da rede. Ele se comunica com a camada de aplicacao via API North-
Bound e com as camadas inferiores via API SouthBound. O aplicativo de armaze-
namento do pipeconf que reside nessa camada é adicionado para oferecer suporte ao
P4RT, onde ele empacota todos os arquivos necessarios para permitir que o ONOS
entenda, controle e implante um pipeline arbitrario. Os servicos de traducao cui-
dam da traducao de entidades especificas de pipeline a partir de representacoes
dependentes de protocolo para independentes de protocolo (PI - Protocol Indepen-

dent).

» Driver/Provedor: os aplicativos nesta camada representam uma familia de dis-
positivos de plano de dados para o ONOS. Uma léogica especifica do dispositivo
é confinada nesses componentes com um nivel de abstracdo que permite que os

aplicativos interajam com essa familia especifica de dispositivos.

« Protocolo: interfaces southbound como OF e P4RT sao executados nesta camada.
A codificacao e decodificacao das mensagens e pacotes recebidos ou enviados pelo

ONOS ocorrem nas aplicagoes que residem nesta camada.

Atualmente, o ONOS é o controlador P4RT mais difundido na comunidade e

serve como base para o desenvolvimento de diversos projetos de SDN com dispositivos
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de planos de dados programaveis. O SDFabric é um exemplo desse tipo de projeto, que
disponibiliza fabrics de rede com dispositivos programaveis, com foco atual na imple-
mentacao de casos de uso de nuvem de borda privada 5G dentro da pilha do projeto

Aether. O SDFabric é descrito em maiores detalhes na subsecao 6.2.3.2.

Entretanto, cabe mencionar ainda que o ONOS nao ¢é a tnica iniciativa que
buscou prover suporte ao PART. O controlador OpenDayLight [57] em sua versao 8 de
codinome Ozygen ja deu suporte a funcionalidades do ecossistema P4, como o P4RT,
por meio de um plugin dedicado, conforme pode ser visto em suas notas de langamento
disponiveis em [58]. No entanto, no momento do desenvolvimento deste relatério essa
funcionalidade esta depreciada em sua versao 16 Sulfur. Por essa razao, ela nao sera

apresentada aqui.

6.2.1.2.2 Stratum

ST=ATU

O Stratum [59] é um sistema operacional de switch independente do chip
para redes definidas por software. Em fungao de sua enorme relevancia para execucao do
SD-Fabric, sendo um requisito essencial para realizacao do offloading de UPF, o Stratum

¢ descrito em maiores detalhes na presente subsecao.

Concebido como um componente de software chave das solugoes SDN do fu-
turo, o Stratum implementa as mais recentes interfaces northbound centradas em SDN,
incluindo P4, P4Runtime, gNMI/OpenConfig e gNOI, o que permite a intercambialidade
de dispositivos de encaminhamento e a programacao de seus comportamentos de enca-
minhamento. Conforme ilustrado na Figura 30 [59], o Stratum suporta todo o ciclo de
vida de controle e gerenciamento dos switches, incluindo (i) Configuragao, (ii) Controle,
(iii) Operagoes e (iv) Programabilidade do pipeline de encaminhamento de pacotes de

modo opcional, providas pelas interfaces northbound citadas anteriormente.
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Figura 30 — Interfaces northbound disponibilizadas pelo Stratum para tarefas de controle
de execucao do pipeline, configuragao e operacgao

No entanto, cabe ressaltar que o Stratum nao incorpora protocolos de con-
trole, mas foi projetado para oferecer suporte a um Sistema Operacional de Rede (NOS
- Network Operating System) externo ou para trabalhar com fungdes do NOS executa-
das de modo incorporado ao mesmo switch (quando utilizado em implementagoes de
switches/roteadores tradicionais). Quanto as interfaces southbound, o Stratum imple-
menta adaptadores que suportam ASICs de rede, como Intel Tofino, a linha Broadcom

StractaXGS e outros.

Diversos casos de uso sao suportados pelo Stratum, conforme citados a seguir:

e Plano de Dados SDN para Nuvem: alavanca a utilizagdo de SDN em redes
SDN customizadas, onde o Stratum atua como um sistema operacional de switches

controlado por um controlador proprietario.

o Plataforma de Fabrics SDN para Nuvem: uma solucao de codigo aberto para

fabrics spine-leaf para data centers de préxima geragao por meio do SD-Fabric.

o Plataformas de Nuvem de Borda de Operadores de Redes Moveis 5G:
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aumenta a escalabilidade e eficiéncia de custo de nuvens de borda com Funcoes
de Redes Virtualizadas (VNFs - Virtual Network Functions) no fabric em switches

P4, como é o caso do projeto Aether em operagdo conjunta com o SD-Fabric.

e Thick Switches com Controle Incorporado: replica o gerenciamento e con-
trole “tradicionais” usando Stratum em um controlador incorporado dentro do

mesmo switch.

6.2.2 Arquitetura de Redes Moéveis 5G

Redes 5G sdo a mais nova geragao de redes moveis definidas pelo consércio
3GPP. Conforme mencionado na Se¢ao 6.1, as trés principais funcionalidades que carac-
terizam uma rede 5G sao a sua capacidade de suportar Banda Larga Mdvel Aprimorada,
Comunicagao Massiva entre Maquinas e provisionamento de servigos de Comunicagao
de Baixa Laténcia Ultra Confidveis [40]. Elas sdo definidas a fim de fornecer uma pla-
taforma programaéavel, flexivel e escalavel em termos de utilizagdo de recursos, trazendo
diversos beneficios para diversos casos de uso, como realidade aumentada/virtual [60] e

veiculos/cidades inteligentes [61]).

A fim de diminuir custos de capital (CAPEX - Capital Expediture) e de ope-
racdo (OPEX - Operational Ezpediture), paradigmas como SDN [62] e NFV aparecem
como alternativas para desacoplar o software do hardware e permitir que protocolos e
funcoes de rede possam ser executados diretamente no plano de dados. Isso permitira
uma melhor utilizagao de redes, uma vez que dispositivos de rede, anteriormente dedica-

dos a uma unica finalidade, possam agora executar multiplas fung¢oes dentro do ambiente

de rede 5G.

Com controladores SDN, os administradores de rede serao capazes de ge-
renciar a rede 5G e introduzir novos servicos e mudancas. Além disso, abordagens de
NFV devem permitir o fatiamento (slicing) da rede, admitindo que multiplas redes vir-
tuais possam ser criadas sobre a mesma infraestrutura fisica. Redes virtuais poderao ser

customizadas para satisfazer diferentes requisitos de aplicagoes, servicos e dispositivos.
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A industria de telecomunicagoes estd em um momento desafiador na tentativa
de acomodar o incessante crescimento da variedade de usos de mobilidade e conectivi-
dade de rede. Com o surgimento de redes 5G, a utilizacao de trafego e padroes de rede
tem se tornado bastante diversificado e, consequentemente, complicado. Sendo assim,
diversas iniciativas da industria vém tentando padronizar o padrao de comunicac¢ao nos
componentes referentes a arquitetura 5G e suas tecnologias, de forma que sejam mode-
los reutilizaveis para provedores de servigos (SPs - Service Providers). Um exemplo é a
colaboragao entre as empresas NEC, Netcracker, RedHat, Dell Technologies e Altiostar

que se aproveitam de conceitos como NFV e propoe o Ecossistema OpenvRAN [63].

Co

Golden Config @ : Netcracker Open vRAN Domain Orchestration
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Domain Service Orchestration Network Orchestration Resource Monitoring
Active Service Service Configuration
{:’] Inventory = Inventory Catalog VIHF Mariagement Management

Radio Planning &

amostaR , (f
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" Fronthau _/ :

echal o GPRON
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Core Sites
(IMS, EPC)

Figura 31 — Orquestracao de dominio do Open vRan

6.2.2.1 Protocolos e Componentes Principais

A presente subsecao visa descrever em alto nivel de abstracao os principais
componentes e protocolos da arquitetura de rede 5G, visando apresentar a razao pela
qual a UPF pode ter seu offload realizado em dispositivo de planos de dados programa-
veis, tendo sua légica definida e implementada em controladores SDN com suporte as
interfaces programaveis aderentes a visao do ecossistema P4 que, por sua vez, é baseado

em interfaces abertas.
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Figura 32 — Arquitetura 5G-Core simplificada

6.2.2.1.1 User Plane Function (UPF)

A UPF é um dos principais componentes do niicleo de redes méveis de 5 ge-
racao (5G-Core) (Figura 32). A UPF é responsével por intermediar os dados do usuério
entre uma rede externa (por exemplo, um data center) e uma estagao base (gNodeB)
ap6s uma sessao PDU (Packet Data Unit) ter sido estabelecida, a fim de garantir funci-
onalidades como: (i) processamento e encaminhamento de dados de usudrio; (ii) conexao
com IPs de redes externas, funcionando como ancora para User Equipments (UEs) e
simplificando a mobilidade do usudrio; (iii) geragao de registros de utilizacao de trafego,
que podem ser enviados para a SMF (Session Management Function); (iv) inspecao
de pacotes, aplicando diferentes politicas de trafego - por exemplo, rate limiting, load

balancing, gating.

Mais recentemente, iniciativas como a linguagem P4, permitem o desaco-
plamento de fungoes de rede diretamente em switches/smart Network Interface Cards
(smartNICs) programaéveis, possibilitando satisfazer Niveis de Acordo de Servigo (SLAs -

Service Level Agreements) com exigéncias de laténcia extremamente baixas, inatingiveis
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com abordagens de virtualizagao de software existentes, para diferentes aplicagoes execu-
tando na nuvem de borda (edge applications) em arquiteturas 5G. A UPF é um exemplo
de funcionalidade que pode ter seu offload realizado sobre os switches que integram a
infraestrutura de nuvem de borda, minimizando a utilizacao de recursos computacionais
ao passo que garante que as demandas de usudrios e a largura de banda exigida pelas
aplicacoes sejam atendidas com eficiéncia. Exemplos de trabalhos que apresentam abor-
dagens de offloading de UPF sao [41] e [42]. A Se¢do 6.2.3.1.1 discute a implementacao de
UPF em P4 em maiores detalhes, sendo um dos principais pontos discutidos na presente

subsecao.

6.2.2.1.2 Session Management Function (SMF)

As funcionalidades relativas a UPF sao gerenciadas pelo componente SMF
que, através do enlace N4 (Figura 32), comunica a UPF sobre as regras das funciona-
lidades de sessao PDU de cada usuario - por exemplo, limite de largura de banda por
sessao, taxa de transferéncia - através do protocolo Packet Forwarding and Control Pro-
tocol (PFCP) (Secao 6.2.2.1.7). As regras enviadas pela SMF sao, por sua vez, criadas

dinamicamente pelo componente Policy Charging Function (PCF).

6.2.2.1.3 Policy Charging Function (PCF)

O componente PCF ¢ responsavel por atualizar dinamicamente as politicas
de sessao do usuario. A PCF comunica a SMF, através do protocolo PFCP, as politicas
de sessoes PDU dos usuarios de forma dindmica que, por sua vez, sdo passadas para
a UPF. Para isso, comunica-se diretamente com a SMF e o componente Access and
Mobility Management Function (AMF) e pode, por exemplo, permitir ou recusar uma
chamada VoIP de acordo com condicoes de congestao de enlace e geolocalizacao do
usuario, quando nao ha QoS minima requerida para o estabelecimento da conexao. Além
disso, a PCF também ¢é responsavel por gerenciar as areas de servigo disponiveis por UE,

mantendo uma lista de areas de rastreamento (TAs - Tracking Areas) (Figura 33). Cada
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gNodeB possui uma cobertura que abrange um conjunto de TAs. Se um usuario nao

tiver acesso autenticado para um certo TA, sua conexao deve ser recusada.

6.2.2.1.4 Access and Mobility Management Function (AMF)

A AMF é um componente que esta localizado na borda do 5G-Core (Fi-
gura 32). Entre suas responsabilidades, podem ser citadas: (i) gerenciar o registro de
novos dispositivos (UE); (ii) participar do processo de autenticagdo permitindo ou nao
que novos usudrios se conectem a rede 5G-Core; (iii) gerenciar a mobilidade do usudrio
de acordo com sua TA (Tracking Area) (Figura 33), atualizando a antena a qual ele se
conecta de acordo com métricas, como qualidade da relacao sinal-ruido e geolocalizagao,

que servem de bases para alterar as politicas armazenadas na PCF.

TABs - Tracking
Area Boarders

Figura 33 — Areas de cobertura - Tracking Areas (TAs)

6.2.2.1.5 Unified Data Management (UDM)

A UDM gerencia dados de autorizacao de acesso - por exemplo, 5G Authen-

tication and Key Management (5G-AKA) [64] -, registro de usudrios e perfis de rede de
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dados [65]. Quando um novo dispositivo se inscreve/ingressa na rede, essas informacoes
sao enviadas para a SMF (Secao 6.2.2.1.2), onde sao alocados enderegos IPs e gerenciadas

as sessoes dos usuarios.

o Stateful UDM - Uma implementacao de um UDM Stateful permite que os dados
sejam armazenados localmente. Uma das vantagens para diferentes organizacoes
é a possibilidade dos dados poderem ser compartilhados com outros microsservi-
¢os (por exemplo, SMF e AMF). Porém, caso haja uma falha de rede, todos os
microsservicos que compartilham informagoes devem ser retirados de operacao na

rede.

o Stateless UDM - Ja em uma implementacao stateless, os dados sao armazenados
de forma externa em um componente chamado (Unified Data Repository) (UDR).
Dessa forma, acesso ao banco de dados se mantém separado das func¢oes do com-
ponente, aprimorando a flexibilidade para alteragoes de operagao na UDM. Uma
desvantagem, porém, ¢ a impossibilidade de realizar miltiplas alteracdes em um
mesmo registro de dados, o que pode causar um atraso consideravel no estado

atualizado nos dados da rede.

6.2.2.1.6 Data Network

Corresponde as aplicagoes que sao classificadas como computagao de borda
multi-acesso (MEC - Segao 6.2) e estao ligadas a rede 5G-Core. Entre alguns casos de uso,
podem ser citadas fungdes/aplicagoes como: (i) andlise de dados e video, (ii) realidade
aumentada, (iii) hospedagem local de contetido, como videos. Um exemplo pode ser
um carro sendo monitorado constantemente, a fim de identificar padrées de condugao
e condigbes de estrada. Para isso, seria necessario prover insights descritivos/preditivos
com o menor tempo de resposta (laténcia) possivel para o usudrio/veiculo tomar decisdes

de forma imediata ou autonoma.
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6.2.2.1.7 PFCP

O protocolo PFCP segue as normas da especificacao técnica do 3GPP TS
23.501 para separagdao do plano de usuérios e de controle na arquitetura Control and
User Plane Separations (CUPS) em redes 5G para estabelecer mensagens de controle
entre os componentes da arquitetura. O PFCP foi disponibilizado pela primeira vez
com a introducao do CUPS no Realease 14 do 3GPP. O CUPS possibilitou uma nova
arquitetura de rede que permite aos Provedores de Servicos escalar e evoluir suas redes
de forma independente em termos de recursos de Plano de Controle sem modificar seus
recursos de Plano de Usuério. O PFCP é usado entre o plano de controle e a funcao
do plano do usuario desde o 4G CUPS. Embora CUPS e PFCP nao sejam obrigatérios
em 4G, eles sdo necessarios em redes 5G Stand-Alone (SA), onde a SMF no plano de
controle se comunica com a UPF no plano de usuério. Em 4G, os dados do plano do
usuario sao transportados pelo General Packet Radio Service Tunnelling Protocol-User
(GTP-U) e gerenciados pelo General Packet Radio Service Tunnelling Protocol-Control
(GTP-C). No 5G, os dados do plano do usudrio sao transportados pelo protocolo GTP-U
e pelo protocolo PFCP.

6.2.3 P4 em Redes Méveis 5G

Com uma crescente variedade de funcoes de rede, como balanceamento de
carga e traducao de enderecos, que podem ser abstraidas de hardwares especificos e
virtualizadas no 5G-Core (Se¢ao 6.2.2.1), é desejavel que os equipamentos que compoem
o fabric da rede, também possam realizar o offload de certas fun¢des. Ao se adotar essa
abordagem, é possivel liberar recursos de CPU e satisfazer requisitos de baixa laténcia,

jitter e alta vazao, exigidos por diferentes aplicagoes de redes 5G.

Uma das funcionalidades hoje que podem ser aceleradas, e possuem traba-
lhos publicados pela comunidade [46, 42], ¢ a UPF (vide Secao 6.2.2.1). A UPF interage
com um plano de controle complexo que consiste em muitos componentes com respon-

sabilidades diferentes (por exemplo, autenticagao, faturamento, etc.), onde a interface
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de controle é definida pelo PFCP. Ao mesmo tempo, o conjunto de funcionalidades que
a UPF tem que suportar continuam a evoluir, em parte em razao a mudancas de espe-
cificagao, mas também em resposta a implantagoes que exigem customizagoes e novas
funcionalidades. Em funcao disso, surgem dois principais desafios que os projetistas de
plataformas de rede de nicleo mével tem que enfrentar, que sdo (i) implementar um
sofisticado plano de controle, e (ii) implementar um plano de dados de UPF altamente
extensivel e com alta velocidade. Especificar a funcionalidade de UPF na linguagem P4,

pode ajudar a enderecar esses desafios [42].

6.2.3.1 Implementacdes de UPF programavel

Atualmente, existem duas principais abordagens para implementar a UPF
de modo programéatico nas redes 5G, que sdo: (1) Programming Protocol-independent
Packet Processors - User Plane Function (P4-UPF) e (2) Berkeley Extensible Software
Switch - User Plane Function (BESS-UPF). A Figura 34 [45]. apresenta uma visao geral
de ambas as abordagens, baseadas (1) em offloading em switches e (2) em CPU. Cada

uma delas é apresentada, brevemente, a seguir.

((T Switch-based

Radio base I I

station

Figura 34 — P4-UPF vs BESS-UPF
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6.2.3.1.1 P4-UPF

O P4-UPF, como o nome sugere, ¢ transferido de appliances dedicados e
executa suas funcionalidade em switches P4 de forma otimizada. Entre as principais

vantagens de se utilizar essa abordagem, podemos citar:

1. Menor laténcia. As operacoes sao executadas com velocidade de hardware dire-
tamente no plano de dados que, por sua vez, é otimizado para realizar o processa-

mento de pacotes e estd mais proximo do usuario final.

2. Otimizacao de casos de uso. Pode ser adaptado e otimizado em casos de uso
corporativo como: (i) GTP-U de ponta a ponta, (ii) Slicing € QoS e (iii) filtro de
aplicacoes (ACL - Access Control List).

3. Implementacgao distribuida. Na Figura 35 [45], tem-se uma abstracao de um
unico switch virtual para uma topologia fisica leaf-spine 2x2. Nessa implemen-
tacdo, o PFCP Agent converte requisicoes do SMF para P4Runtime e abstrai a
topologia, configurando o virtual-upf.p4, acreditando ser a topologia real. Por
fim, os switches Tofino sao programados pelo ONOS de acordo com as tabelas e

agoes definidas em um arquivo p4info.txt gerado pelo virtual-upf.p4.

4. Monitoramento. Ao implementar a UPF no plano de dados, é possivel extrair
métricas na granularidade a nivel de pacotes (como, por exemplo, tempo de pro-
cessamento de pacotes e utilizagao de filas de buffers). Dessa forma, torna-se mais
facil monitorar eventos na rede (por exemplo, falhas de enlaces) e garantir que

SLAs sejam garantidos.

Em termos de implementacao, atualmente, o SD-Fabric (Se¢ao 6.2.3.2) é a
unica aplicagao que surge como uma alternativa a fim de suportar a criacao de aplicagoes
de borda, expondo recursos de rede programaveis através de uma API que fornece Soft-

ware como um Servigo (SaaS - Software as a Service), e tem como um de seus principais
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Figura 35 — Implementagdo ONF do componente UPF em linguagem P4

casos de uso, a adocao de fabrics P4 para nuvem de borda de redes 5G empresariais.
Ele é, acima de tudo, capaz de prover um fabric de rede completamente programavel,
fornecendo aos programadores a possibilidade de informar a forma de processamento

de pacotes personalizados em elementos de rede, acelerando aplica¢oes de rede com P4,

como o P4-UPF.

6.2.3.1.2 BESS-UPF

Por padrao, o Software-Defined Core (SD-Core) [66] é fornecido com o BESS-
UPF, uma implementacdo de UPF em container, baseada no Berkeley Fxtensible Soft-

ware Switch (BESS) [67]. Entre as funcionalidades suportadas 2, estao:

Interfaces N3, N4, N6, NO .

Suporte single/multi porta.

Configuragao de Service Data Flow (SDF) via N4/PFCP.

I-UPF/A-UPF ULCL/Branching isto ¢ - suporte N6/N9 em uma sessdo PFCP.

2 Funcionalidades suportadas até o momento da escrita deste documento.
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o Downlink Data Notification (DDN) - apenas notificagoes (sem buffering).
o Suporte a QoS basico, com per-slice e per-session rate limiting.

o Métricas per-flow de laténcia e vazao.

6.2.3.1.3 PFCP Agent

A presente subsegao apresenta o Agente PFCP (PFCP Agent) como o compo-
nente chave para suportar as principais interfaces (N4, P4ARuntime, gRPC) para adogao

de uma implementacao de UPF em P4.

O PFCP (Se¢ao 6.2.2.1.7) é um protocolo complexo, que tem sua especifica¢ao
espalhada por diversos documentos do 3GPP. O PFCP Agent (pfcpiface) [68] é um
componente implementado em Go que implementa o PFCP uma tinica vez e disponibiliza

uma API southbound para diferentes planos de dados (datapaths), vide Figura 36 [68].

‘ SMF ’

Datapath API
PFCP Agent

BESS UP4 New
Iugln plug-in | plug-in

BESS
gRPC

P4Runtime

v
e e e e -

upP4 | Bring your own
(ON OS + switches) '\ datapath!

[ bessd

Figura 36 — Plug-in do Agente PFCP
Atualmente, o PFCP Agent implementa plugins de planos de dados que tra-

duzem mensagens PFCP para configuragoes especificas de duas implementacoes de plano

de dados: (i) BESS-UPF, um plano de dados em software construido de acordo com o
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framework BESS; e (ii) UP4, uma implementacao que aproveita os switches programa-
veis P4 e o controle via controlador ONOS para realizar um plano de dados baseado em

hardware.

Internamente, o PFCP Agent disponibiliza uma API em comum para diferen-
tes plugins de planos de dados, permitindo que novos plugins possam ser desenvolvidos.

Entre suas principais func¢ées podemos citar:

e Gerenciamento de sessoes PFCP.
o Alocagao de enderegos IP para UEs.

o Triggers baseados em volume/tempo de trafego de URRs - Usage Reporting Rules.

6.2.3.2 Plataforma de Controle SD-Fabric

A presente subsecao visa apresentar a solucao de controle Software-Defined
Fabric (SD-Fabric), que no momento do desenvolvimento desse documento, é a tnica
solugao madura que realiza o offloading de funcoes em P4, dentre as pilhas dos diversos

projetos que tratam de OpenRAN, como é o caso do projeto Aether.

SD-Fabric é uma aplicagao de controle e geréncia de rede baseada em uma
pilha completa de software de c6digo aberto e programével. Ele é otimizado para redes de
borda distribuidas, suportando aplicativos de nuvem de borda de forma nativa, enquanto
¢ gerenciado centralmente a partir de uma nuvem publica ou privada. O SD-Fabric é
construido para ser profundamente programavel, permitindo que os desenvolvedores de
aplicativos instalem as funcionalidades nos switches de rede e (eventualmente) em NICs
inteligentes e software switches, usando a linguagem de programagao P4. A Figura 37
[45] exibe a arquitetura de referéncia do SD-Fabric. Ele é integrado as bordas da pilha
de referéncia Aether [69], como sua infraestrutura de rede subjacente, interconectando

todos os equipamentos em cada site de borda Aether.
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Figura 37 — Arquitetura de referéncia do Aether

Conforme pode ser visto na Figura 38, extraida de [45], o SD-Fabric possui

como principais componentes de sistema os seguintes elementos descritos a seguir:

« Open Network Operating System (ONOS): SD-Fabric usa o ONOS da ONF

como o controlador SDN. O ONOS é projetado como um sistema distribuido,

composto por varias instancias operando em um cluster, com todas as instancias

operando ativamente na rede, enquanto sao funcionalmente idénticas.

o Aplicagoes ONOS: SD-Fabric utiliza uma colecao de aplicativos executados no

ONOS para fornecer recursos e servicos disponibilizados pelo fabric. O principal

aplicativo responsavel pela operagao do fabric lida com recursos de conectividade

110 / 204



OPENRAN cpge

BRASIL

ONF Areas & Projects

Broadband Private 5G & Edge Area
Solutions

Aether

Aether ROC

SD-Core

SD-BNG

(in incubation)

Programmable Networks Area

SD-Fabric

Stratum ONOS

E
]
m
o]
=
I
Q
g
=
Q
(1]

Figura 38 — Projetos de redes programaveis suportados pela ONF — Visao Geral

de acordo com a arquitetura SD-Fabric, enquanto outros aplicativos como Dynamic
Host Configuration Protocol (DHCP) relay, AAA, controle do pipeline 4G/5G e

multicast lidam com recursos mais especializados.

o Stratum: o SD-Fabric integra o SO de switch do projeto ONF denominado como
Stratum. O Stratum é um sistema operacional de switch independente de codigo

aberto e é descrito em detalhes na Secao 6.2.1.2.2.

o Switches Leaf e Spine: em uma configuracao tipica, os hardwares leaf e spine
utilizados na arquitetura do SD-Fabric, normalmente, sdo switches certificados
do Open Compute Project (OCP) de uma selecao de diferentes fornecedores. As
configuracoes de porta e ASICs usados nesses switches dependem das necessida-
des de cada operador. Por exemplo, se a necessidade for apenas para recursos de
encaminhamento tradicionais (como pipelines tradicionais L2/L3) varias opgoes

sao possiveis, como por exemplo, ASICs Broadcom StrataXGS em configuracoes
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48x1G/10G, 2x40G/100G. Para necessidades avancadas que aproveitam o P4 e
ASICs programaveis, os ASICs Intel Tofino ou Broadcom Trident 4 sao as escolhas

mais apropriadas.

O SD-Fabric tira proveito da programagao P4 estendendo o pipeline L2/L3
tradicional para comutagao e roteamento com fungoes especializadas, como 4G /5G UPF
e INT, que sao funcionalidades essenciais para o funcionamento da arquitetura dos proje-
tos SD-Core [66], e Software-Defined Radio Access Network (SD-RAN) [70], integrantes
do Aether.

Embora o SD-Fabric ofereca servigos avangados que vao muito além dos fa-
brics tradicionais, primeiro ele fornece todos os recursos encontrados nos fabrics de rede
de fornecedores de rede tradicionais para tornar o SD-Fabric compativel com toda a
infraestrutura existente (servidores, aplicativos, etc.). Nesses casos, o SD-Fabric opera
como um fabric Layer 3 (L3) em que ambos os pacotes Internet Protocol version J
(IPv4) e Internet Protocol version 6 (IPv6) sao roteados através de multiplos servidores
utilizando multiplos caminhos de custos iguais por meio de switches spine. O processo
de bridging 1.2 e de VLANSs sao também suportados e os nés de computagdo podem ser
conectados simultaneamente a dois switches de Topo de Rack (ToR - Top of Rack) em
uma configuracao ativo-ativo (M-LAG - Multi-chassis link aggregation group). O SD-
Fabric assume que o fabric se conecta a Internet e a quaisquer outras redes por meio de
roteadores tradicionais. Ele também suporta uma diversidade de outras funcionalidades
de roteamento como rotas estaticas, multicast, DHCP L3 Relay e a utilizacao de ACLs
baseada em opgoes de L2/L3/L4 para descartar trafego na entrada ou redirecioné-lo
via roteamento baseado em politicas (PBR - Policy-Based Routing). O controle SDN
simplifica fortemente o software rodando em cada switch, e o controle ¢ movido para as
aplicagoes SDN na nuvem de borda. A Figura 39 apresenta um exemplo de topologia de

fabric do tipo Leaf-Spine operando através do SD-Fabric [71].
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Figura 39 — Exemplo de topologia Leaf-Spine tipica operando com SD-Fabric

Switches que adotam o SD-Fabric podem ser programados para executar UPF
em line rate. O pipeline de processamento de pacotes L2/L3 executado em switches
baseados em hardware programavel Intel Tofino foi estendido para incluir recursos como
terminacao de tunel GTP-U, relatérios de uso, buffer de modo ocioso, QoS, slicing e
muito mais. Semelhante ao vRouter, um novo aplicativo ONOS abstrai toda a estrutura
de topologia de fabric com elementos leaf e spine como um grande UPF, fornecendo
integracao com o plano de controle do nticleo moével usando uma implementacao do

PFCP compativel com o 3GPP, isto é, o agente PFCP descrito na secao 6.2.3.1.3.

Com a integragao do pipeline UPF, o SD-Fabric pode implementar um brea-
kout local 4G /5G para aplicativos de borda multi-terabit e de baixa laténcia, sem tirar o
poder de processamento da CPU de elementos de computacao de borda para containers

ou VMs. Em contraste com as solugoes UPF baseadas em offload total ou parcial de
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smartNIC, o UPF do SD-Fabric nao requer hardware adicional além dos mesmos swit-
ches leaf e spine usados para interconectar servidores e estagoes base. Ao mesmo tempo,
o SD-Fabric pode ser integrado a UPFs baseados em CPU ou baseados em smartNIC
para melhorar a escala enquanto oferece suporte a servigcos diferenciados em um caminho

rapido baseado em hardware em line-rate para aplicagoes 4G/5G de misséao critica.

O SD-Fabric vem com suporte escalavel para INT [72], fornecendo visibilidade
de como os pacotes sdo processados individualmente pelo fabric. Para este fim, o pipeline
dos switches definido por P4 foi estendido com a capacidade de gerar relatérios INT para
varios eventos e anomalias de pacotes. A implementacao INT do SD-Fabric é compativel
com a especificagdo de INT de codigo aberto e foi validada para funcionar com a solugao
de monitoramento de desempenho Deeplnsight da Intel, que atua como o coletor de
relatérios INT gerados por switches. Além disso, para evitar sobrecarregar o coletor INT
e minimizar a sobrecarga de relatorios INT no fabric, o plano de dados do SD-Fabric
utiliza o P4 para implementar filtros e gatilhos inteligentes que reduzem drasticamente
o numero de relatérios gerados, por exemplo, filtrando duplicatas e acionando a geragao
de relatérios apenas em caso de anomalias significativas (por exemplo, picos de laténcia,
alteragoes de caminho, descartes de pacotes, congestionamento de filas, entre outros). Em
contraste com outras abordagens baseadas em amostragem, que geralmente permitem
que algumas anomalias nao sejam detectadas, o SD-Fabric fornece visibilidade precisa

baseada em INT que pode ser dimensionada para milhoes de fluxos.

Com total transparéncia, visibilidade e verificabilidade providos pela imple-
mentagao de INT, o SD-Fabric pode ser otimizado e protegido por meio de closed loop
control em tempo real. Ao definir tolerancias aceitaveis para configuracoes especificas,
medindo a conformidade e adaptando-se automaticamente a desvios, pode ser criada uma
rede de circuito fechado que responde de forma dinamica e automatica as mudancas na
rede. Pode-se aplicar o controle de loop fechado para uma variedade de casos de uso,
incluindo otimizagido de recursos (engenharia de trafego), verificagdo (comportamento

de encaminhamento), seguranca (mitigagdo de ataques DDoS - Distributed Denial-of-
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Service) e outros.

Além das funcionalidades disponibilizadas pelos diferentes tipos de aplica-
¢oes de INT, UPF e de encaminhamento de pacotes tradicionais, o SD-Fabric também
disponibiliza um conjunto de APIs extensiveis, que permitem que as aplicacoes de rede
tenham total visibilidade e controle sobre como os pacotes sao processados pelo fabric.
Por exemplo, uma aplicacao sensivel ao atraso tem a opc¢ao de ser informada sobre a
laténcia da rede e instruir o fabric a redirecionar seu pacote quando houver congestio-
namento no caminho de encaminhamento atual. Da mesma forma, a API oferece uma
maneira de associar o trafego de rede a um slice de rede, fornecendo garantias de QoS
e isolamento de trafego de outros slices. A API também desempenha um papel critico
no controle de loop fechado, oferecendo uma maneira programética de alterar dinamica-

mente o comportamento de encaminhamento de pacotes.

Cabe ressaltar ainda que SD-Fabric adota tecnologias e metodologias cloud-
native que sao bem estabelecidas e amplamente utilizadas no mundo da computagao.
As tecnologias nativas da nuvem tornam a implantaciao e a operacao do SD-Fabric se-
melhantes a outros softwares implantados em um ambiente de nuvem. Tanto o software
de plano de controle (ONOS e aplicativos) quanto o software de plano de dados (Stra-
tum), sdo conteinerizados e implantados como servigos Kubernetes no SD-Fabric. Em
outras palavras, nao so os servidores de controle e aplica¢oes, mas também o hardware
de comutagao se identificam como 'nés"/'nodos"do Kubernetes e os mesmos processos
podem ser usados para gerenciar o ciclo de vida dos containers de controle e plano de
dados. Por exemplo, os Helm charts do Kubernetes podem ser usados para instalar e
configurar imagens para ambos os tipos de dispositivos, enquanto os outros servicos do
Kubernetes monitoram a integridade de todos os containers e reiniciam as instancias

com falha tanto em servidores quanto em switches.

A Figura 40 [71] exibe um layout de alto nivel da implantagdo dos componen-
tes do SD-Fabric. Nela é possivel verificar que os switches whiteboxr adotam o Stratum

como sistema operacional e implementam o codigo fabric.p4 para controle do pipeline
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P4. Esses switches sao controlados via controlador SDN ONOS, por meio da interface
southbound P4RT, com diferentes tipos de agdes sendo executadas por diferentes tipos
de aplicagoes. A aplicagio Trellis [73] executa as funcionalidades de fabrics tradicionais,
enquanto que a aplicacdo UP4 executa as funcionalidades de UPF em P4. Além disso,
as aplicagoes de INT executam as suas funcionalidades de telemetria, permitindo o con-
trole de malha fechada, enquanto que a API do SD-Fabric garante que as aplicagoes de

nucleo de rede 5G, como o SD-Core da pilha do projeto Aether, tenham total visibilidade

e controle sobre o que ¢ trafegado na rede.

3rd Party Apps Enterprise Portal

Deployed at private or
Runtime Operation Control / public cloud

Cloud management 5G Core CP

SD-Fabric

SD-Fabric API

Deployed at edge-cloud
Trellls Apps UP4 App /

ONOS: SDN Controller Closed Loop
P4Runtime, gNMI Control

’ 3

N CNIw/ INT o

Fine-Grained Measurement/ Deepln5|ght

Figura 40 — Visao geral da implantacdo do SD-Fabric

6.2.4 Controladores Mais Indicados
6.2.4.1 SDFabric - ONOS

O controlador ONOS foi escolhido como o recomendado para fins de expe-

rimentacgao, pois o SD-Fabric ja possui em sua implementacao de containers a mesma
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versdo do ONOS utilizado em outras iniciativas (por exemplo, o Aether), simplificando
a integracao de outros médulos durante o desenvolvimento das préximas fases do pro-
jeto. Além do fato do SD-Fabric ser componente integrante da pilha do projeto Aether,

conforme pode ser visto na Figura 38.

6.2.5 Elementos para a Implantacao do Dominio

A presente subsecao visa descrever os elementos de hardware e software que
se fazem necessarios para implantacao do dominio de pacotes. A Figura 40 apresenta
a visdo geral da implantacao do SD-Fabric, composta pelos seus principais elementos
de hardware e software, relacionados ao ambiente de nuvem de borda responsavel por

realizar o controle do plano de dados executor da UPF em P4.

6.2.5.1 Hardware para a implantacdo do dominio

Para a implementacao do dominio se fazem necessarios os seguintes itens de

hardware:

o Switches Tofino com suporte a P4 para offloading da UPF.

e Recursos de computagdo (maquina virtual, container engine ou cluster kuberne-
tes) para execucao dos seguintes componentes de software: controlador ONOS,

aplicagoes SD-Fabric e agente PFCP.

A seguir, cada um dos itens mencionados acima serao descritos em maiores

detalhes.

6.2.5.1.1 Switches Tofino com Suporte a P4

Sao necessarios switches Tofino com suporte ao protocolo P4, conforme apre-

sentados no link disponivel no repositério do projeto Stratum. Entretanto, a fim de
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garantir o suporte a toda pilha de software do projeto Aether, somente os dispositi-
vos mencionados a seguir sao verificados, conforme apresentado na SD-Fabric Specifica-

tion [74]:

« EdgeCore DCS800 com ASIC Tofino Dual Pipe (anteriormente denominado como
Wedgel00BF-32X)

» EdgeCore DCS801 com ASIC Tofino Quad Pipe (anteriormente denominado como
Wedgel00BF-32Q)S)

6.2.5.1.2 Recursos de Computacdo

Os recursos de computacao especificados aqui sdo destinados a execucao
de duas fungdes principais: (i) controlador SD-Fabric, que consta do controlador SDN
ONOS e suas aplicagoes de encaminhamento 1.2 e L3, UPF e INT; (ii) agente PFCP,
para realizar a traducdo das mensagens PFCP para P4RT, a fim de executar UPF em

switches P4.

Entao, conforme mencionado na especificagdo do SD-Fabric [74], para um
ambiente minimo capaz de habilitar UPF para até 5000 UEs por instancia do controlador

ONOS, a seguinte configuracao é recomendada:

« CPU: 1 core

¢ Memoria RAM: 1GB

A fim de garantir um suporte a um ambiente mais robusto que atenda a
multiplas aplicagoes executadas na nuvem de borda, e com isso suporte até 50000 rotas

simultaneas por instancia do controlador ONOS, a seguinte configuragao é recomendada:

« CPU: 32 cores
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e Memoéria RAM: 128GB, com 64GB dedicados & memoria Java Virtual Machine
(JVM) heap.

6.2.5.2 Softwares, Aplicacdes e Sistemas para Implantacio do Dominio

Para a implementacao do dominio se fazem necessarios os seguintes itens de

software:

o Cluster Kubernetes: realiza a orquestracao de todo ambiente, com nés de compu-
tagao para executar o plano de controle da rede e nés de rede (switches P4) para

executar o plano de dados, com offloading de UPF.
e Sistema operacional de switch Stratum nos switches P4.

o Aplicacdo SD-Fabric, que consta do controlador ONOS, suas aplicagoes de enca-

minhamento e roteamento, aplicagoes de UPF e INT, e o agente PFCP.

Conforme descrito na Secao 6.2.3.2 [71], o SD-Fabric é uma aplicagdo cons-
truida baseada nos principios de natividade de nuvem. Com isso, ele busca garantir um
melhor gerenciamento do ciclo de vida de todo ambiente envolvido, tanto de compu-
tacdo quanto de rede. Assim sendo, as tecnologias nativas de infraestrutura de nuvem
adotadas por ele fazem com que a sua implantagao e operagao sejam muito similares aos

componentes de software implementados em um ambiente de nuvem tradicional.

O SD-Fabric é disponibilizado como imagens de containers e Helm charts®. E
recomendado pelos desenvolvedores da aplicacao que a sua implantagao seja executada
adotando-se cluster Kubernetes e Helm. A seguir é exibida uma lista dos passos a serem

seguidos para implantar o SD-Fabric, conforme apresentado no Guia de Implantacao do

SD-Fabric [75]:

3

Basicamente, o Helm é uma ferramenta para gerenciamento de pacotes para o Kubernetes. O Helm
possui um repositorio que conta com iniimeros charts que sao disponibilizados pela comunidade.
Os Helm charts sdo o equivalente aos pacotes do Linux ou Mac, mas funcionam para entrega de
aplicagdes no Kubernetes. Eles auxiliam a definir, instalar e atualizar essas aplicagoes.
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1. Provisionar os switches P4: instalar o sistema operacional Stratum com Docker

e Kubernetes nos bare-metal switches.

2. Preparar os switches como nés Kubernetes especiais: o SD-Fabric adota
diretivas de configuracao especiais do cluster Kubernetes para provisionar os swit-
ches como nés worker especiais. Isso garante que somente os containers/pods do

Stratum sejam implantados nos switches.

3. Preparar as configuracoes de rede do ONOS: definem as propriedades da

topologia de rede, como switch pipeconf, subredes e VLANS.

4. Preparar a configuracao de chassis para cada switch: define as principais

propriedades dos switches, como velocidade de portas e cabos breakout utilizados.

5. Instalar o SD-Fabric utilizando Helm: instalar o SD-Fabric com as informa-

¢Oes dos passos anteriores.

Cada um dos passos citados acima, serao descritos em detalhes em relatérios

posteriores.
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7 Dominio RIC

O conceito de redes abertas Open RAN foi introduzido pela O-RAN Alli-
ance - um consorcio criado por operadoras, fabricantes de equipamentos e instituicoes
de pesquisa. Baseado nos principios de abertura e inteligéncia, O-RAN busca fugir da
realidade atual das redes fechadas que dependem dos fabricantes tradicionais em direcao
a um ecossistema de inovacao, interoperabilidade, maior autonomia e agilidade, trazendo
melhor desempenho e redugao dos custos. Open RAN adota o uso de inteligéncia artifi-
cial (IA) para enderegar os desafios de complexidade cada vez maiores das redes moveis
como os casos de uso mais exigentes. Na arquitetura proposta, o dominio que hospeda

essa inteligéncia ¢ o dominio Ran Intelligent Controller, ou controlador inteligente de

RAN (RIC).

RIC incorpora os modelos de aprendizagem de méquina (ML) para aprimorar
algumas funcionalidades de monitoramento e controle de recursos de rddio (Radio Re-
source Management (RRM)). E um componente definido por software, localizado entre

as camadas de rede RAN e de operagao e manutencao (OAM) na arquitetura O-RAN.

7.1 Levantamento da Arquitetura

A O-RAN Alliance introduziu especificagoes técnicas que descrevem inter-
faces abertas conectando uma série de diferentes componentes da arquitetura O-RAN,
como pode ser visto na Figura 41. A padronizacao dessas interfaces garante a interope-
rabilidade entre diferentes fornecedores, por exemplo, permitindo que um RIC de um

fornecedor interaja com as estacoes radio-base de outro fornecedor, ou mesmo permi-
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tindo a interagao de CUs, DUs e RUs de diferentes fabricantes. Em outras palavras, a
arquitetura O-RAN proposta aproveita as interfaces definidas pelo 3GPP para permi-
tir a desagregacao da gNB. Dessa maneira, ¢ possivel implantar as diferentes partes de

equipamentos em diferentes locais de rede (nuvem, borda, sites de células) [76].

...............................................................................................
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Figura 41 — Arquitetura O-RAN com componentes e interfaces

7.1.1 Controladores

Especificamente, existem dois controladores logicos que sdao baseados em
tempo de resposta e atuam sobre a rede, gracas a pipelines de dados que transmitem
e agregam centenas de medidas de desempenho-chave (ou do inglés, Key Pipeline Me-
asures (KPMs)) no status da infraestrutura de rede. Esses dados podem incluir desde
o numero de usudrios, carga, taxa de transferéncia, utilizacdo de recursos, até mesmo

informagoes do meio de propagagao do sinal advindas de fontes externas a RAN.

Os dois RICs processam esses dados e usam inteligéncia artificial e algoritmos

de ML para determinar e aplicar politicas de controle e a¢bes na RAN. Como resultado,
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eles introduzem dados de controle em loop ao sistema, o que permite otimizar automa-
ticamente, por exemplo, fatiamento, balanceamento de carga, transferéncias e politicas

de escalonamento. A seguir, cada um deles é tratado separadamente.

e Near-real-time RIC tipicamente esta localizado na borda ou em nuvem regional
de telecomunicacoes, devido a requisitos temporais mais rigidos. Ele opera malhas
de controle de RRM que exigem respostas mais rapidas, com periodicidade entre
10 ms e 1 s. Ele interage com DUs e CUs na RAN, bem como com gNBs e eNBs
compativeis com O-RAN, podendo afetar o QoS de centenas ou milhares de UEs.
O near-RT RIC consiste em varios aplicativos com légica personalizada, chamada
xApps, e dos servigos que sao necessarios para suportar a execuc¢ao dos mesmos.
Um xApp é um microsservico que pode ser usado para realizar gerenciamento de
recursos de radio, gestdao por meio de interfaces e modelos de servi¢co padroniza-
dos. Ele recebe dados da RAN (por exemplo, KPMs de usuério), calcula e envia
de volta agoes de controle, se necessario. Para isso, ele abrange: (i) banco de dados
contendo informagoes sobre a RAN; (ii) infraestrutura de mensagens dos diferentes
componentes da plataforma; (iii) comunicacdo com as interfaces abertas e de pro-
gramagao de aplicativos (APIs) e (iv) mecanismos de resolugao de conflitos para

orquestrar e controlar as fungoes da RAN através de xApps.

e Non-real-time RIC é um componente do Service Management and Orchestra-
tion (SMO) e complementa o near-RT RIC para operagio e otimizagao de RAN
em uma escala de tempo maior que 1 segundo (podendo chegar a alguns minutos).
Mais especificamente, ele atua no loop de controle em tempo nao real, fornecendo
orientacao, informagodes de enriquecimento e gerenciamento de modelos de ML
para o near-RT RIC. Dessa forma, ele fornece 8 RAN um ponto de vista de nivel
superior para determinar as agoes de otimizacao da rede. Suas funcionalidades sao
implementadas por meio de aplicativos rApps que coletam dados de todas as ca-
madas e através da interface Al fornecem as politicas e informagoes enriquecidas

para os xApps. Treinamento, configuracao e selecao dos modelos de aprendizagem
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de maquina também sao realizadas baseadas nos dados coletados. Além disso, o
non-RT RIC pode influenciar as operagoes de SMO, com capacidade de governar
indiretamente todos os componentes da arquitetura O-RAN conectados ao orques-

trador.

7.1.2 Interfaces

Esta secao apresenta as interfaces padronizadas até agora pelo O-RAN Al-
liance, fornecendo insights sobre o papel de cada uma no ecossistema Open RAN. Sao

trés as interfaces relacionadas a RIC, como apresentado a seguir.

7121 Al

A interface A1l conecta o non-RT RIC ao near-RT RIC, permitindo que o
primeiro forneca orientacgoes para a atuacdo do segundo, sejam elas para um grupo de
UEs, ou mesmo para um UE especifico. Isso é util, por exemplo para definir metas de
otimizacao de alto nivel, gerenciar os modelos de ML em xApps e negociar e orquestrar

a transferéncia de informagoes através de esquemas em formato JSON.

Ela conta com o protocolo de aplicagao A1AP, cujas funcionalidades sao espe-
cificas para cada servico. O ATAP é baseado em uma estrutura 3GPP para implantacao
de politicas que combinam APIs REST sobre HTTP para a transferéncia de objetos
JSON. Para cada servico, tanto o non-RT RIC quanto o near-RT RIC apresentam um
par de clientes HT'TP e servidores, que sao usados alternativamente para gerenciamento

de servigos e transferéncia real de dados e/ou notificagoes.

A Policy Management usada pelo non-RT RIC para conduzir as funciona-
lidades do near RT RIC é geralmente definida por meio de QoS ou KPI para todos
usuarios ou subconjuntos de usuarios monitorados por meio do relatério da interface O1
e do feedback da interface Al. Além disso, o non-RT RIC também é encarregado de
monitorar e gerenciar o ciclo de vida das politicas do near-RT RIC, gragas as APIs de

exclusao, atualizagao e consulta.
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Cada politica é baseada em esquemas JSON especificos que tém em comum
um identificador de politica, um identificador de escopo e uma ou mais declaragoes.
O escopo pode ser para um unico UE, um grupo de UEs, fatias, células ou classes de
aplicacao. A especificagao técnica O-RAN lista varios tipos para declaragoes de politica,
que dependem de casos de uso especificos (por exemplo, maximiza¢ao do rendimento,

preferéncias de diregao de trafego, alvos de QoS, entre outros).

Por fim, o servico Enrichment Information (EI) visa melhorar o desempenho
da RAN, fornecendo informagoes que geralmente nao estao disponiveis, como a capaci-

dade de previsoes e a informacao de elementos externos a RAN.

Resumindo, o non RT RIC e o SMO tém uma perspectiva global sobre a rede
e fontes externas podendo transmitir informagoes para os xApps usando Al EI. O fluxo
de informacoes pode também ignorar o non RT RIC| que pode instruir o near-RT RIC

para se conectar diretamente a fontes de EI.

7122 01

A interface O1 conecta os componentes especificados pela O-RAN aos noés de
RAN. De forma geral, os elementos gerenciados pela arquitetura (incluindo o near-RT
RIC e RAN) sdo conectados via O1 ao SMO e ao non-RT RIC. Portanto, é uma interface
aberta que adota praticas padronizadas para operac¢oes e manutencao. Ela suporta ser-
vigos de gerenciamento, ou Management Services (MnS), que incluem o gerenciamento
do ciclo de vida dos componentes O-RAN (desde a inicializagao e configuragao até a to-
lerancia a falhas), garantia de desempenho e rastreamento, coleta por meio de relatérios

de indicadores-chave de desempenho (KPIs), e software e gerenciamento de arquivo.

Os Servigos de Gerenciamento de Aprovisionamento permitem que o SMO
envie configuracoes para os nos gerenciados e relatério de atualizagoes de configuragao
externa. Para isso, a Ol usa uma combinagdo de REST/HTTPS APIs e NETCONF,
um protocolo padronizado pela Internet Engineering Task Force (IETF) para gerenciar

func¢oes em rede. Um MnS de supervisao de falhas adicional é usado para relatar erros
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e eventos ao SMO. Também se baseia em eventos de falha definidos pelo 3GPP, e pode
ser usada para nés RAN relatarem erros, por exemplo por meio de arquivos JSON
padronizados, usando APIs REST. Para cada n6, o SMO também pode consultar uma
lista de alarmes (ou seja, sensores que monitoram o status de elementos e componentes
especificos no nd) e, no caso, reconhecé-los ou elimina-los. Finalmente, o SMO pode
gerenciar, através do Heartbeat MnS, nao apenas a rede virtual, mas também a fisica
por meio das fungoes (PNF). As mensagens sao usadas para monitorar o status e a

disponibilidade de servicos e nos.

Ja o Performance Assurance MnS pode ser usado para transmitir dados (em
tempo real) ou relatar o desempenho em massa (por meio de transferéncia de arquivos)
ao SMO, permitindo, por exemplo, a andlise de dados e coleta de dados para IA/ML. Em
seguida, o SMO pode selecionar os KPIs a serem relatados e a frequéncia de aquisicao, se
baseando em casos de uso e relatorios definidos pelo 3GPP. O desempenho das métricas
também sao baseadas em documentos de fornecedores especificos, ou padronizados pela
O-RAN Alliance. Para transferéncia em massa, uma notificagdo de arquivo é primeiro
enviada do provedor MnS (por exemplo, o né especifico do RAN) para o SMO por meio de
APIs HTTP. Em seguida, uma transferéncia de arquivo através do SFTP é executada.
O SMO também pode baixar arquivos e um WebSocket é usado para streaming em
tempo real. Além disso, o SMO também pode monitorar eventos através do Trace MnS,
por exemplo, para chamadas de perfil, estabelecimento de conexao ou falhas de link de
radio. Finalmente, a interface O1 pode ser usada para enviar e/ou baixar arquivos nos
nos gerenciados pelo SMO. Isso possibilita, por exemplo, atualizacoes de software, nova
configuragao de beamforming, arquivos para RUs e implantacdo de modelos de ML e

certificados de seguranca.

7123 E2

A interface E2 estd entre dois terminais, o near RT RIC e os chamados nés
E2, ou seja, DUs, CUs e eNBs LTE compativeis com a arquitetura O-RAN. E através

dela que o RIC controla procedimentos e funcionalidades dos nés E2. Além disso, esta
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interface garante a coleta e o envio de métricas do RAN para o near RT RIC, seja

periodicamente ou apods eventos de disparo predefinidos.

Para apoiar as operagoes, a O-RAN Alliance usa uma variedade de identifi-
cadores exclusivos baseados em especificagoes 3GPP para gNB, slice e classe de QoS.
Em relagdo a UEs, um identificador de usudrio comum (ou seja, o UE-ID) é utilizado.
Isso fornece uma consisténcia uniforme e identidade de usuario em todo o sistema sem

expor informacoes confidenciais.

A interface E2 esta organizada logicamente em dois protocolos: F2 Appli-
cation Protocol (E2AP) e E2 Service Model (SM). O primeiro deles é um protocolo
procedimental basico que coordena como o near RT RIC e os nés E2 se comunicam
entre si e fornecem um conjunto bésico de servigos. As mensagens E2AP podem incor-
porar diferentes SMs, que implementam funcionalidades especificas como os relatérios

de métricas RAN ou o controle de parametros RAN, por exemplo.

A interface E2 é executada em cima do protocolo SCTP. Cada né E2 expoe
uma série de funcoes RAN, ou seja, os servicos ou recursos que ele suporta. Por exem-
plo, DUs de diferentes fornecedores podem assumir agoes de controle, dependendo de
quais parametros e funcionalidades sao sintonizados. Através dos mecanismos de publish-
subscribe, os nés E2 podem publicar seus dados e os xApps podem assumir fungoes da
RAN. Isso torna possivel separar claramente as capacidades de cada né e definir como

os xApps interagem com a RAN.

No nivel mais baixo, o E2AP lida com o gerenciamento de interface (confi-
guracao, reset, reporte de erros para a propria interface E2) e atualizagoes do servigo
do near-RT RIC. Por exemplo, para o procedimento de configuracao, primeiro, a co-
nexao SCTP ¢é estabelecida com o né E2 (que estd ciente do enderego IP e da porta).
Entao, o n6 E2 transmite uma solicitacao de configuracao na qual lista as fungbes RAN
e a configuracdo que ela suporta, juntamente com os identificadores para o né. O near
RT RIC processa as informagoes e responde a E2. Apds a conexao ser estabelecida, o

E2AP fornece quatro servigos para implementar um Modelo de Servigo ou Service Model
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(E2SM). Sao eles:

e Report - O procedimento de relatorio envolve mensagens de indicagao E2-RIC que
contém dados e telemetria de um né E2. Como a periodicidade de envio dessas
mensagens pode variar, ¢ imprescindivel a existéncia de um temporizador no né

E2. Assim, um relatério é enviado sempre que o cronémetro expirar.

e Insert - Da mesma forma, o procedimento de inser¢ao envolve mensagens enviadas
de um n6 E2 para um xApp no near-RT RIC para notificar sobre um evento espe-
cifico. E ativado na assinatura de um xApp e envolve uma mensagem de indicacéo.
Neste caso, o trigger esta associado a um procedimento de gestdo de recurso de
radio que é suspenso quando a mensagem de insercao ¢ enviada. Um temporizador
de espera também ¢ iniciado e, se o RIC nao responder antes que o temporizador
expire, o procedimento no n6 E2 pode ser retomado ou definitivamente interrom-

pido.

e Control - O procedimento de controle pode ser automaticamente iniciada pelo
RIC, ou pode ser consequéncia da recepgao de uma mensagem de inser¢ao no near
RT RIC. Este procedimento usa duas mensagens, uma solicitacao do tipo Control
Request do RIC para o n6 E2, e um Control Acknowledge na dire¢ao oposta. Os

procedimentos de controle podem influenciar os parametros expostos pelas fungoes

da RAN.

o Policy - Este procedimento envolve uma mensagem de assinatura que especifica
um gatilho de evento e uma politica que o n6 E2 devem seguir autonomamente

para realizar a gestdo de recursos de radio.

Esses procedimentos sao entao combinados para criar um modelo de servigo.
A mensagem ¢ inserida como carga util em uma das mensagens E2AP. O contetudo é
codificado usando a notagao ASN.1. No momento da redacao deste relatério, o Workgroup
3 da O-RAN Alliance havia padronizado trés modelos de atendimento: (i) o E2SM KPM;
(ii) as Interfaces de Rede E2SM (NI), e (iii) o E2SM RAN Control (RC).
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O E2SM KPM relata métricas de desempenho da RAN, usando mensagens
de relatério E2. Durante o procedimentos de configuracao, o né E2 anuncia as métri-
cas que pode expor. Um xApp pode enviar uma mensagem de assinatura especificando
quais KPMs sao de interesse, e se o relatorio é periddico ou nao. Finalmente, o n6 E2 usa
mensagens de indicagao do tipo report para transmitir os KPMs selecionados. Diferentes
mensagens KPM sao geradas a partir de diferentes nos E2, ou seja, as especificagoes defi-

nem contéineres de métricas de desempenho com campos diferentes a serem preenchidos

para DU, CU-UP e CU-CP.

Ja o E2SM NI é usado para levar as mensagens recebidas pelo n6 E2 em inter-
faces de rede especificas e encaminhar para o near RT RIC via mensagens de relatorio
para a interface E2. O né E2 anuncia quais interfaces ele suporta durante o procedi-
mento de subscrigao e inclui X2 (para eNBs LTE), Xn (para NR gNBs) e F'1 (para DUs
e CUs). J&4 o E2SM RC implementa fungoes de controle.

7.1.3 Elementos e Médulos de hardware e software

A arquitetura RIC tem como base a integragao de microsservigos responsaveis
por cada uma das etapas e tarefas necessarias para seu funcionamento. Como exemplos,
tém-se a obtencao, leitura e escrita de dados da RAN, através da interface E2; a gestao de
xApps, seus conflitos, subscrigdes; politicas de seguranga dos dados, entre outros. Devido
a necessidade de adequar-se de forma flexivel e inteligente as demandas de acesso distri-
buido e escalabilidade, o seu desenvolvimento através de contéineres se torna de grande
valor, por justamente basear tais solu¢oes em versoes de softwares muito conhecidas e
amplamente utilizadas. Por exemplo, Docker e Kubernetes estao intimamente ligadas,
de maneira geral, a implantacao do RIC. Tais ferramentas facilitam sua operacao por
possibilitarem a execugao e a manutencao de microsservigos através dos contéineres. Um

xApp, por exemplo, pode ser escalado por meio de pods em um cluster Kubernetes.

Além dessas duas, outras ferramentas de software que estao ligadas as im-

plementagoes de plataformas RIC sao as méaquinas virtuais e as tecnologias em nu-
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vem. De acordo com as especificagoes da O-RAN Alliance, a arquitetura RIC, baseada
nos principios de virtualizagao e cloudificagdo, também é passivel de ser implementada
utilizando-se tais mecanismos, pois afinal, trata-se de uma cole¢ao bem articulada de
microsservicos que se comunicam com protocolos bem estabelecidos e APIs que adotam
os principios REST. Dessa maneira, toda a comunica¢ao entre os elementos da arqui-
tetura pode ocorrer de forma independente do meio fisico onde estejam instalados. Em
outras palavras, é possivel ter parte da rede Open RAN, e por consequéncia, do RIC,
em clusters Kubernetes em meio fisico, em bare metal ou em nuvem. E ainda assim,
estabelecer comunicacao de controle e atuacgao através das interfaces padronizadas nas
normas. Essa flexibilidade proporcionara grandes ganhos de eficiéncia, bem como agi-
lidade na inovacgao, por parte das grandes operadoras, fabricantes de equipamentos e

também da comunidade académica interessada.

Por outro lado, com relacao aos componentes de hardware, os elementos que
sao comumente requeridos por plataformas RIC envolvem os recursos computacionais ti-
picos para aplicagoes ligadas a telecomunicagoes, como servidores com multiplos nicleos
em arranjos de paralelismo, além de meméria RAM e espaco adequados em disco para
leitura, escrita de dados, acomodagao dos softwares envolvidos, presenca de interfaces

para comunicacao, controle operagoes e acesso remoto de maneira eficiente.

7.2 Controladores mais indicados

Dentre as iniciativas e projetos estudados por nosso grupo, alguns merecem
ser acompanhados de acordo com as vantagens que oferecem. A Comunidade de Software
O-RAN (O-RAN Software Community, OSC) vem liderando esforcos para a implemen-
tagdo de referéncia de um controlador inteligente desde novembro de 2019, quando a
primeira versao do seu RIC foi lancada. Com objetivo de acelerar a adogao de O-RAN
e ajudar a transformar o ecossistema RAN, a Open Network Foundation (ONF) passou
a colaborar com a comunidade O-RAN disponibilizando a primeira versao do seu RIC

em janeiro de 2021. Por fim, a Open Air Interface (OAI) apresentou a sua visao do
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controlador inteligente em outubro de 2021. Analisando os trés RICs mencionados que
selecionamos para os estudos (todos de cddigo aberto), podemos observar muitas seme-
lhangas entre produtos da OSC e ONF (na implementagao das interfaces, micro servigos,
formatos de conteinerizac¢ao). J4 o RIC da OAI possui estrutura bem mais enxuta apos-
tando nos ganhos de performance com uma solu¢ao mais leve e mais flexivel. A seguir
é feito um estudo detalhado dos componentes e interfaces southbound e northbound de

cada um deles.

7.2.1 0OSC

O non-RT RIC da OSC é denominado NONRTRIC . Seu objetivo principal
é oferecer suporte a otimizacao inteligente de RAN, fornecendo orientacao baseada em
politicas, gerenciamento de modelo de ML e informagoes de enriquecimento, por exemplo,

para o RRM sob determinadas condigoes.

Seus aplicativos (rApps) fazem a andlise de dados e o treinamento/inferéncia
de IA/ML para determinar as ag¢oes de otimizacao de RAN para os servigos SMO, como

coleta de dados e servigos de provisionamento dos nés O-RAN.

A versao F, liberada em junho de 2022, continua hospedando a nova interface
R1 (entre rApps e servigos SMO/NONTRRIC), além de fornecer alguns blocos de cons-
trucao para dar suporte aos aplicativos emergentes (rApps). A Figura 42 [77] fornece
uma visao funcional do NONRTRIC. Vale a pena ressaltar que muitas de suas fungoes

sao também suportadas pela plataforma SMO subjacente.

A seguir, sao listados os componentes que compoem o non-RT-RIC da OSC

conforme descrito em [78] e [79]:

» Controlador do painel de dashboard ¢ a interface grafica do usuario. A partir
dela é possivel visualizar e gerenciar politicas A1 na RAN por meio de near-RT-
RICs, interagir com o NBI do agente de politica (API REST), fazer a criagao e a

edicao grafica da politica Al orientada por modelo, com base no esquema JSON,
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Figura 42 — Fun¢ées do NONRTRIC

visualizar e gerenciar o servico de coordenador de enriquecimento, configurar o
servigo de gerenciamento de politica A1 (por exemplo, adicionar/remover near RT
RIC), além de interagir com Al-Policy Management Service e A1-EI-Coordinator
(REST NBIs) por meio do gateway de exposicao de servigo.

o Al Policy Management Service foi desenvolvido no ONAP e é um servigo de
controlador Al localizado acima do controlador/adaptador Al. Ele fornece APIs
REST e DMaaP (Data Movement as a Platform) NBI unificadas para gerenci-
amento de politicas Al no near RT-RICs, além do suporte a visualizacdo das
informagoes da politica A1 de toda a RAN e ao status da consulta para instan-
cias de politica Al. Gracas a ele, é possivel criar, consultar, atualizar e excluir
instancias de politica A1 em near RT-RICs de diferentes versoes, simplificar o tra-
fego e manter persistente o cache das informagoes da Politica A1 da RAN, ativar a
ressincronizagao apds inconsisténcias e/ou reinicializagoes em near RT-RICs. Exis-
tem fungoes convergentes de adaptador/controlador ONAP e O-RAN-SC Al em
ONAP SDNC/CCSDK, que podem, opcionalmente, ser conectadas diretamente a
near RT-RICs sem usar adaptador Al. Esse servico oferece ainda suporte para
diferentes conectores southbound por near-RT-RIC, sejam eles proprietarios ou

nao.
« Controlador A1/SDNC & Adaptador Al (plugin do controlador) ¢ o
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ponto de mediagao para a interface A1l em SMO/NONRTRIC e é implementado
como recurso a pacotes CCSDK OSGI. Ele possibilita o trafego de A1 REST south-
bound e o RESTCONF northbound, ja que a partir dos protocolos de configuracao
de elementos de rede NETCONF YANG e RESTCONF, é possivel solicitar as
requisi¢des no modelo REST. Como vantagens, podemos pontuar seu suporte a 16-
gica SLI, o fato de poder ser incluido em qualquer controlador baseado em ONAP

CCSDK e oferecer suporte tanto ao controlador OSC de Al dedicado como ao
ONAP SDNC.

Coordenador de informagoes de enriquecimento ou Enrichment Information
Job Coordination Service é o servigo responsavel por coordenar e registrar tipos,
produtores, consumidores e trabalhos das interfaces A1-EI, mantém o registro de
esquemas de dados. Dessa forma, a entrega e o fluxo podem acontecer diretamente
entre os produtores A1-EI (no dominio SMO/NONRTRIC) e os consumidores Al-
EI (near RT-RICs no dominio RAN). Ele ainda fornece uma API de consulta além
de monitorar o status dos trabalhos. Caso haja alguma inconsisténcia nos near RT
RICs, ele os recupera. Como extensao, ele pode coordenar a troca de informacgoes

de enriquecimento de outras interfaces entre aplicativos NONRTRIC.

Non-RT-RIC (Spring Cloud) Service Gateway oferece suporte para que
aplicativos usem os servicos da interface A1l além de uma biblioteca para construir
um gateway de API basico. A partir desse servigo, é possivel fazer adi¢des no cdédigo
e/ou configuragao yaml do gateway. Ele é implementado como um aplicativo Java

Spring Cloud e esté disponivel no repositorio portal /nonrtric-controlpanel.

Non-RT-RIC (Kong) Service Exposure Prototyping sao aplicativos de su-
porte para usar interfaces do NONRTRIC, SMO e etc. Suporta registro dindmico
e exposicao de interfaces de servigo para aplicativos e painel de controle non-RT-
RIC (estendendo uma fungao de gateway estatico). Sua versao inicial foi baseada
na funcao Kong API Gateway e inclui servigos A1 (NONRTRIC) e servigos O1
(OAM/SMO). A implementagdo NONRTRIC em Kubernetes, incluindo as confi-

133 / 204



OPENRAN cpge

BRASIL

guragoes, podem ser encontradas no repositério OSC it/dep Gerrit. Vale ressaltar
que este é um bloco que ainda esta em fase de desenvolvimento e espera-se que ele

evolua a medida que o conceito de interface R1 amadureca.

o Catélogo inicial de aplicativos é o servigo dedicado ao registro/consulta de
non-RT-RIC Apps. Ele ainda esta em fase inicial, com funcionalidade e integragao

ainda limitadas e deve evoluir conforme o desenvolvimento de rApps.

e Simulador A1l near-RT-RIC simula a interface A1 como uma API REST ge-
nérica que pode receber e enviar mensagens para northbound. O simulador valida
a carga util e aplica determinada politica. Ele oferece suporte a varias versoes de
interface Al (arquivo yaml da API aberta), ji que todas elas sdo suportadas pelo

mesmo container [80].

Por outro lado, é importante mencionar que os microsservigos do near-RT
RIC da OSC rodam em clusters Kubernetes e que essa plataforma é baseada em mi-
crosservicos para hospedar aplicativos - os XApps — que nao fazem parte da plataforma

RIC e sao desenvolvidos em projetos separados.

A plataforma RAN Intelligent Controller Applications (RICAPP) da OSC
inclui alguns exemplos de xApps de cédigo aberto que podem ser usados para integra-
¢ao, teste e demonstragoes. Como exemplo, podemos citar o RAN Control (RC) que
implementa o service model da interface E2 para a empresa Mavenir. Outro é o xApp
de integracao do simulador da empresa Viavi, um benchmarking chamado Bouncer e o
simulador E2 da empresa HCL. Ha também o desenvolvimento de xApps que suportam
o caso de uso de fatiamento. Além disso, sdo reportadas melhorias dos seguintes xApps

ja existentes:

Load Prediction (LP) da ChinaMobile passa a incluir modelos de ML treinados, Anomaly

Detection (AD) da HCL pode detectar anomalias relacionadas a geolocalizacao;
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QoE Predictor (QP) da HCL passa a incluir previsdo para a célula atual, incorporando

a carga prevista como um recurso e fornecendo uma sequéncia de previsoes;

Traffic Steering (TS) da Universidade Tecnoldgica Federal do Parand aciona handover,

resultando em melhorias na logica de direcionamento de trafego;

Bouncer da HCL aumenta o desempenho e as capacidades de testes funcionais, identifi-

cando gargalos da plataforma RIC;

HelloWorld (HW) demo xApps em C++, Golang e Python da AT&T e Samsung adiciona

o uso de mais recursos da plataforma, atualizando o uso daqueles que estdao evoluindo.

Com relacao a near-real-time RAN Intelligent Controller Platform (E2 In-
terface) (RICPLT), a nova versao (E2APv1.1) é compativel com versoes anteriores. Mas
agora, ela armazena object identifier (OID) para as defini¢oes de fungdo E2SM de E2
no Radio Network Information Base (RNIB). Ao contrério do que acontecia antes, o
gerenciador de assinaturas E2 é capaz de excluir automaticamente as assinaturas arma-
zenadas caso notificado, assim como os xApps que precisam reemitir suas assinaturas
assim que o n6 E2 for reconectado. Além disso, o gerenciador de assinaturas E2 passa
a tratar varios cenarios de erro que antes nao eram tratados. A command-line interface
(CLI) SDL pode ser usada em testes, em vez do uso direto da CLI Redis. A API SDL
para findkeys/getkeys agora suporta padroes de estilo glob. A API/biblioteca Golang
SDL lida com namespaces como parte de suas assinaturas de funcao, em vez de ser um
parametro global. Isso facilita o uso de varios namespaces do mesmo aplicativo. Apesar
do mediador Al estar implementado em Python na release E, a ideia é implementa-lo

em Golang na release F.

Para que tais xApps atuem corretamente, sao exigidos microsservicos para a
plataforma near-RT RIC, incluindo gerenciamento do ciclo de vida, restri¢des a ampli-
tude de controle, composicao e resolucao de conflitos de xApps, informacoes de status
E2, e dados béasicos obtidos sobre o protocolo E2, registro e rastreamento de execucgao

de software, gerenciamento de configuragao, complementos de banco de dados na me-
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moria, mensagens de servicos, coleta de estatisticas, agendamento de microsservigos e

seguranca.

7.2.2 OAl

A solugao disponibilizada pela OAI é denominada FlexRIC, uma SDK (Soft-
ware Development Kit), ou seja, um conjunto de ferramentas de software que possibilita
mais facilmente o desenvolvimento de novas aplicagdes nesse contexto [81]. Ela consiste
de duas bibliotecas principais, uma ligada aos servicos do servidor, e a outra, do agente
E2. A primeira biblioteca é responsavel pela integracao com o controlador, o qual pos-
sui aplicagoes inteligentes (tratadas como iApps) e as interfaces de comunicagao. J& a
segunda possibilita a extensao de funcionalidades de elementos de RAN, através de uma
API. Dessa maneira, ocorre a comunicagao entre a RAN e o servigo desejado, como pode

ser observado na Figura 43 [81].

Comm. Interface

Controller iApps - - - - - - = .

Server library

E2-compatible

Communication via
E2 service models

Protocol
Agent library Agent library —
BS UP 4G BS UP 5G
(e.g.. OAI LTE) (e.g., OAINR)

Figura 43 — Esquematico simplificado da solucao FlexRIC

De maneira simplificada, essa SDK pode ser interpretada como uma imple-
mentacao de controlador de RAN definida por software, utilizando um protocolo compa-
tivel com a interface E2. Um controlador pode ser constituido pela biblioteca do servidor,
pelas aplica¢oes iApps e, possivelmente, pelas interfaces de comunicagao. A biblioteca
faz a gestdo das conexoes dos agentes além de multiplexar as mensagens entre os iApps

e seus agentes. Os iApps, por sua vez, permitem a construcao de modelos de servigo
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(Service Models - SMs) dedicados a um caso de uso especifico, o que ajuda a promover a
flexibilidade dessa solucdo, estampada em seu nome. O FlexRIC fornece uma abstracao
da interface E2 através de representacoes internas de mensagens E2, de tal forma que sua

integragdo com infraestruturas definidas por software para RAN se tornam facilitadas.

Sua arquitetura vem de encontro a trés desafios de um controlador inserido
em um contexto Open RAN atual. Primeiramente, seria interessante que uma arqui-
tetura fosse agnostica em relagdo a tecnologia empregada (capaz de ser integrada aos
diversos protocolos LTE, NR, etc), além de independente em relagao aos fabricantes dos
equipamentos em uma implementacao comercial. Em segundo lugar, deve ser atenta aos
requisitos da nova tecnologia 5G para contemplar sua ampla potencialidade, incluindo
os casos de uso de comunicagao massiva entre maquinas, e aqueles altamente sensiveis
a laténcia. Por ltimo, deverd ser flexivel e de facil integracao para se especializar em
casos de uso particulares, de modo que possibilite seu posterior desenvolvimento, pro-

porcionando melhorias e adequagoes nesse sentido.

A biblioteca agente fornece o suporte necessario para a conexao com um
controlador (como o RIC da ONF ou da O-RAN SC, por exemplo). Ele consiste de
uma interface de comunicagdao, da camada de abstragao para mensagens E2 (E2AP), um
broker de mensagens, além de uma API para fun¢oes genéricas da RAN, conforme visto

na Figura 44 [81].

A abstracgao E2AP possibilita uma representagao intermediaria do protocolo
E2, fazendo com que as fungoes da RAN nao se preocupem com especificidades do pro-
tocolo. Além disso, dois SMs foram desenvolvidos para casos de uso: um para controle
de network slicing e outro para controle de trafego e coleta de métricas. Tais SMs es-
tao disponiveis para instalacdo, estudos e testes e podem servir de base para futuros

desenvolvimentos.

Ja a biblioteca agente tem a missao de prover conexoes com multiplos contro-
ladores, o que pode ser muito 1til em um contexto em que ha muitos servigos simultaneos,

envolvendo mais de uma tecnologia. Uma estratégia usada pelo FlexRIC nesse sentido
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Figura 44 — Possivel integracao entre FlexRIC e funcionalidades de RAN através de APIs

é a associagao realizada entre cada UE e seu controlador. Apesar de uma subscricao E2
ativa cobrir todos os UEs de interesse em certa situacao, uma funcao particular da RAN
pode nao saber a priori quais UEs estao expostos a cada controlador. Assim, com a
associacao feita pela biblioteca agente entre cada UE e seu controlador, essa informacao
pode ser obtida, facilitando a troca de mensagens entre os entes. Isso se torna importante
quando mais controladores estao em jogo, ou quando ha SMs especificos para um caso

de uso, em que controles especificos sdo desenvolvidos, conforme visto na Figura 45 [81].

Infrastructure Specialized Specialized

Controller Controller Controller
A ’

) O\ 7
(4)
Agent library Agent library
CU Wrapper DU Wrapper
(2) (1)
CU < DU <+—— UE Arrival

Figura 45 — Troca de mensagens quando hé controladores de caso especifico no FlexRIC

138 / 204



OPENRAN cpge

BRASIL

O outro componente da arquitetura FlexRIC é seu controlador, o qual pode
ser elaborado de forma especializada, especifica para um servico, desde que mantenha
a compatibilidade de comunicacao através do protocolo E2. Dessa maneira, um contro-
lador especializado é aquele que implementa uma funcionalidade no contexto de RAN
definida por software, realizada atraves de aplicagoes internas (iApps), uma interface
de comunicagao e possiveis aplicagoes externas (xApps). Nesse sentido, a biblioteca de
servidor tem como objetivo principal a multiplexacdo de conexoes dos agentes, dando
fluidez as trocas de mensagens E2AP. Essa biblioteca é formulada como um sistema
baseado em eventos (callbacks), buscando incremento minimo em cabegalhos e sinaliza-
¢oes, acionando iApps somente quando ha novas mensagens para cada um deles. Sendo
assim, a gestao de subscrigoes devera monitorar as subscrigdes existentes, bem como

encaminhar novas mensagens relacionadas aos iApps correspondentes.

7.2.3 ONF

Em margo de 2022, a ONF disponibilizou a quinta versao, totalmente de
codigo aberto, da sua plataforma SD-RAN. A organizacdo visa construir uma solucao
exemplar baseada nas normas do 3GPP e a arquitetura da O-RAN Alliance junto com
near-RT RIC e aplicativos xApps de referéncia (uma parte desses xApps desenvolvida
por empresas terceiras). O intuito é oferecer aos desenvolvedores uma plataforma com-
pleta para testes das funcionalidades O-RAN. As novas funcionalidades e aprendizagens
obtidas durante o desenvolvimento da plataforma vao ser enviadas de volta para O-RAN
Alliance como contribui¢ao. Importante destacar que, dentro do projeto SD-RAN, a ONF
trabalha na versao de near-RT RIC apenas, chamado pONOS-RIC. A interface Al é
disponibilizada para prover a comunicacao com Non-RT RICs das outras organizagoes

conforme visto na Figura 46 [82].

De acordo com ONF [83], seu RIC pode ser visto como “chassis” que conec-
tam uma série de subsistemas, hospedam xApps e, através de APIs gRPC, organizam

comunicagao com os servigos descritos a seguir:
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Figura 46 — Arquitetura SDRAN da ONF

e Terminacao E2: comunicacao com elementos externos da rede E2;
e Terminagao A1l: comunicagdo com orquestrador;

e Terminacao O1: canal de comunicagao para solicitagoes externas e diversas ta-

refas operacionais;

o Gerenciador de inscrigoes E2: geréncia pedidos de inscri¢oes para mensagens
E28M, e auxilia no roteamento das mensagens E2 entre elementos da rede e apli-

cativos;

o Servico R-NIB: monitora e dissemina as informagoes sobre nos E2, e o relacio-

namento deles dentro do ambiente RAN;
o Servigco UE-NIB: monitora e dissemina as informagoes sobre usuarios da rede;
« Instalacoes de armazenamento: usados pelos aplicativos para manter os dados

sobre estado de forma distribuida, escalavel e de alta disponibilidade;

O intuito é implementar os servicos mencionados como microsservigos, per-
mitindo a execucgao de multiplas instancias e, assim, oferecendo escalabilidade e alta

disponibilidade.
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A ONF oferece uma boa documentagao sobre sua plataforma e casos de uso
disponiveis. Varios xApps de referéncia desenvolvidos pela propria organizacao e os
terceiros estao disponiveis para estudos e testes (Figura 47 [82]). Vale mencionar que

o processo de instalagdo da plataforma e dos xApps é relativamente simples e bem

documentado.
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Balancing (MLB) ah AirHop / Radisys) - v2.0
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Traffic Steering Labs) v2.0

Figura 47 — Casos de uso, xApps, modelos de servico e suporte dessas solu¢oes em di-
versas plataformas

E importante destacar também o simulador da RAN disponivel (simulador
da interface E2) que permite criar diversos cenarios e combinagoes de nds, células e
usuarios. O ambiente simulado é bastante flexivel e facilita consideravelmente o processo

de desenvolvimento e testes.

7.3 Elementos para a Implantacao do dominio

Nessa se¢ao, serao discutidos os elementos de hardware e software requeridos

para a instalacao e funcionamento das plataformas RIC abordadas anteriormente.
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7.3.1 Hardware para a implantacao do dominio
7.3.1.1 ONF

Para implementacao do near-RT RIC da ONF, é necessario um computador
(ou uma méaquina virtual) com as seguintes caracteristicas: processador Intel CPU, Bro-
adwell (ou com microarquitetura mais recente) de pelo menos 6 niicleos; meméria RAM

de 32 GB ou mais; disco rigido acima de 100 GB.

7.3.1.2 0OSC

Quanto ao RIC da OSC, esta disponibilizado apenas o passo-a-passo para
a implantacao do near-RT e mesmo assim, nao estao claras as exigéncias necessarias
de hardware. De forma geral, foram usados pela equipe de RIC do Projeto Open-
RAN®@Brasil os seguintes componentes para sua instalagao: i) processador i7 de 2.8

GHz com 8 niicleos; ii) 32 GB de memoéria RAM.

7.3.1.3 OAl

Por fim, a solucao FlexRIC exige alguns recursos em termos de hardware
para funcionamento. Por conta de sua arquitetura simplificada, seu desenvolvimento
mais compacto e sua operagao mais leve, seus requisitos nao sao muito exigentes, tendo
em vista os outros RICs. O processador i7 de 3 GHz aproximadamente se mostra sufi-
ciente, tendo em vista a utilizacdo de 8 nucleos. Além disso, 16 GB de memoria RAM
garantem um funcionamento muito seguro dessa plataforma [81]. Dessa forma, uma mé-
quina virtual que atenda esses requisitos proporciona as condigoes para instalagao e

operacao do FlexRIC.

7.3.2 Softwares, AplicacGes e Sistemas para a Implantacdo do dominio

A partir da revisdo da literatura realizada e da implantacdo dos RICs das
trés organizacdes ja mencionadas, a seguir seguem algumas especificagoes de software

indicadas para cada um deles.

142 / 204



RN OPENRAN cpge

BRASIL

7.3.2.1 ONF

Near-RT RIC da ONF deve ser instalado em uma instalacao limpa de Ubuntu
18.04 (funcionamento com Ubuntu 20.04 estd em fase de testes). Para seu funcionamento,
sdo necessarios componentes de software Kubernetes, Docker e Helm. Dependendo do
tipo de instalacao, esses componentes podem ser integrados automaticamente junto com

outros mddulos do RIC.

7.3.2.2 0SC

Segundo o guia de instalagao da OSC [84], para a implantagao do near-RT
RIC' sao necessarios os seguintes componentes de software: Kubernetes, Kubernetes-CNI,

Helm e Docker, em uma VM com sistema operacional Ubuntu 20.04.

7.3.2.3 OAl

Os autores de [81] recomendam a instala¢ao do FlexRIC em um ambiente com
sistema operacional Ubuntu 20.04. Além disso, alguns pacotes sao importantes para seu
funcionamento, como Python 3.8, python-dev e o pacote Swig. Essas informacoes podem

ser consultadas na prépria pagina do repositério da solucao [85].

Por outro lado, devido a sua implementagao nao ser containerizada, dispensa-
se o uso das ferramentas Docker e Kubernetes utilizadas pelas solugoes citadas anteri-

ormente.

7.4 Definicoes para o testbed

Nesta secao, apresentamos de forma breve as defini¢oes para o dominio RIC
visando a implantacao em testbed. De forma sucinta, podemos considerar que a solugao

open source escolhida sera a SD-RAN da ONF.
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7.4.1 Hardware definido

De acordo com a secao 7.3.1, é necessario um processador de pelo menos 6
ntcleos e de microarquitetura recente, além de 32 GB de meméria RAM e disco rigido

de 100 GB para garantir o seu desempenho satisfatério.

7.4.2 Softwares, AplicacGes e Sistemas definidos

Pela necessidade de containerizacdo da implantacdo do RIC ONF, sao ne-
cessérias as ferramentas de Kubernetes, Docker e Helm. E importante destacar que sua
operacao é garantida em uma maquina com sistema operacional Ubuntu 18.04 (o funci-

onamento em versao 20.04 mais recente ainda estd em fase de testes).

7.4.3 Interfaces definidas

Como exposto ao longo desse documento, as interfaces necessarias para a
integracao do RIC com os elementos da rede e seu funcionamento sdo aquelas definidas
pela norma O-RAN Alliance: E2, A1 e O1. Tais interfaces foram descritas ao longo do
texto, mas também serao abordadas de forma resumida na préoxima secao, relacionada

ao tema.

7.5 Integracao com outros dominios

A plataforma RIC esta inserida no contexto RAN e Orquestracgao, articulada
no conceito Open RAN. Dessa forma, segundo as proprias normas da O-RAN Alliance,
sua integragao com outros dominios se da através das interfaces indicadas A1, O1 e E2,
tanto southbound quanto northbound . Tais interfaces ja foram descritas a priori ao longo

deste relatério.

Mais especificamente, com o dominio da RAN, a integracao do RIC se da
através da interface E2, responsavel por alimentar o RIC com informagoes uteis da RAN,

possibilitando o consumo de dados por parte dos xApps, visando otimizagdes em diversos
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contextos. Similarmente, a interface A1l possibilita a confluéncia de agoes entre o near-
RT RIC e o non-RT RIC, elemento designado no dominio de Orquestracao e Geréncia
de servigos (SMO). Por fim, através da interface O1, outras comunicagdes externas sao

possiveis, diretamente com outros elementos contidos no dominio da Orquestracao.
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8 Dominio FTTX

A infraestrutura de acesso a banda larga fixa tradicional, j4 ndao acompanha
os modelos e solugoes das redes de acesso modernas. Com arquitetura inflexivel e parti-
cularizada de acordo com o fabricante possui muitas restricdes em atender as demandas
dos operadores de rede, fornecedores e clientes ativos. As solugoes atuais requerem de-
senvolvimento em entrega sob demanda, com estrutura flexivel e escalavel, com melhor
adequagao aos servicos de borda e gerenciamento por meio de software. Nesse contexto,
as redes abertas e desagregadas visa atender os servigos e as demandas de forma conjunta,
com a utilizagdo de elementos da rede PON (Passive Optical Network) em componentes
software e hardware abertos sob SDN (Software Defined Network), permitindo uma rede

flexivel com interfaces abertas, padronizadas e arquitetura desagregada.

Essa demanda por novas solugoes em redes desagregadas e abertas vem es-
pecialmente das operadoras de rede, que buscam alternativas para atender as demandas
com o crescimento da largura de banda, obter uma estrutura flexivel (modificar recursos
de forma simplificada) e aumentar a receita de acordo com a taxa de assinaturas. Dada
essas questoes, a rede de acesso por fibra éptica podem se adaptar para atenderem as
novas tecnologias que estao sendo implementadas, como as redes moéveis de telefonia 5G

e processamento em nuvem.

O conceito de desagregacao do sistema baseia-se na remodelacao de dispo-
sitivos de comutagao e roteamento de hardware e software particulares e sobre geren-
ciamento de um unico proprietario para elementos independentes e abertos, afim de
realizar comutacao e roteamento totalmente desagregado. Dentre esse contexto, um dos

elementos que passam a permitir essa transformacao é uma caixa branca (whiteboz),
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que requer especificagoes de codigo aberto. Entre os principais tépicos do Fiber-to-the-z
(FTTx) aberto e desagregado destacam-se a flexibilizagdo em permitir a operadora de
rede modificar as configuragoes de hardware e software de acordo com viabilidade téc-
nica, eliminando a dependéncia total do fabricante, as praticas de vendas e assisténcia
anticompetitivas. Dessa forma, os gastos operacionais e de implementacao reduziriam,
possibilitando novas oportunidades de servicos e fornecimento, menos tempo de mercado

e inovacao acelerada em um ecossistema diversificado.

Devido a falta de interoperabilidade entre os dispositivos 6pticos que assola
os servigos de telecomunicacoes ha mais de 3 décadas, centros de tecnologia, empresas
e corporacoes no setor telecomunicacoes se uniram para propor novas solucoes em redes
abertas e desagregadads, com a ajuda de operadores de rede e fornecedores parceiros.
A Open Networking Foundation (ONF), em conjunto com liderangas de operadoras e
fornecedores, busca impulsionar a inovagado em equipamentos de padroes abertos, soft-
ware de codigos abertos e equipamentos épticos interoperaveis. Além de surgir novas
oportunidades para desenvolver as solucoes baseadas em desagregacao, também surgem
novos desafios para a implementacao do sistema com controle e gerenciamento em um
ambiente com multiplos fabricantes. Um dos principios para contornar esses desafios, a
ONF baseia-se na utilizagdo de Application Programming Interfaces (APIs) abertas e
um controlador de cédigo aberto. O controlador de cédigo aberto precisa entender as
requisi¢oes das APIs abertas e padronizadas, dessa forma, os equipamentos de quaisquer
possivel fabricante torna-se plugavel dentro do sistema desagregado. Para os equipamen-
tos, a integracao com o controlador aberto necessita ter o projeto de hardware aberto e

incluindo os adaptadores e drivers Open-OLT (Open Optical Line Terminal).

Entre os projetos os quais a ONF conduz para fomentar o desenvolvimento
de redes FTTx desagregadas e de codigos abertos, destacam-se o SDN FEnabled Bro-
adband Access (SEBA), uma plataforma que utiliza componentes de codigo aberto e
padronizado para construir uma rede Passive Optical Network (PON) virtualizada para

fornecer banda larga residencial e backhaul mével. E o Virtual OLT Hardware Abstraction
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(VOLTHA), que fornece uma arquitetura de sistema de acesso 6ptico que abstrai uma
rede PON, possibilitando uma arquitetura comum de controle e gerenciamento compar-
tilhada por diversas Optical Line Terminators (OLTS) e Optical Network Units (ONUs).
Além da ONF, outros grupos e fundagbes pioneiros em propor solugoes em redes de
banda larga por fibra éptica desagregadas e de cédigo aberto aberto, tem-se o Telecom
Infra Project com o projeto Open Optical & Packet Transport, que visa acelerar a ino-
vacao de redes Opticas, interfaces e arquiteturas abertas. O Broadband Forum também
foca na melhoria e implementacao de redes PON desagregadas, com o projeto Access
| Next visa obter a interoperabilidade no mercado de banda larga, além de realizar a

certificagdo dos produtos GPON ofertados para a implementacao de FTTx.

Na Figura 48, tem-se a arquitetura de um sistema de geréncia aberto e desa-

gregado para aplicacao em FTTx de forma simplificada.

OSS/BSS

Controlador SDN

Camada de | | Camada de
Abstracao Abstragao

White Box White Box

Figura 48 — Arquitetura de aplicagdo FTTx aberta e desagregada.

A camada superior é composta pelas as aplicagoes da rede (OSS/BSS - Ope-
rations Support System / Business Support System), seguida pelo controlador SDN que
realiza o gerenciamento e as requisi¢oes fornecidas pelas aplicagoes. A camada de abstra-
¢ao é responsavel pela virtualizacao da camada fisica e a comunicacao com o controlador,

executando os servigos proveniente das aplicagoes nos equipamentos whitebox. Entre os
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projetos citados, o SEBA esta descontinuado na implementacao do sistema FTTx, por
outro lado, o VOLTHA (que estava integrado ao SEBA) continua evoluindo e obtendo
avancos na arquitetura de redes PON abertas. Portanto, o trabalho que vem sendo de-

senvolvido e mostrado nas se¢bes seguintes é com base no VOLTHA.

8.1 Levantamento da Arquitetura

A arquitetura do VOLTHA é composta por dois grupos principais de servigos

e um servigo opcional:

1. Infraestrutura - composta de armazenamento e barramento de mensagens e o con-

trolador SDN (ONOS da ONF);
2. VOLTHA Stacks - cada uma incluindo voltha core, adaptadores e agente openflow.

3. Gerenciador de Dispositivos (opcional) - implementa a interface de gerenciamento
de dispositivos e pode ser implantado para suportar operagoes nao relacionadas ao

VOLTHA, por exemplo, atualizacao de software OLT, através de APIs padrao.

Todos os componentes do projeto VOLTHA sao conteinerizados e o ambiente
de implementacao padrao é o kubernetes (ver capitulo 4 para detalhes sobre o assunto),

onde sao instalados por meio de helm charts.

O cluster kubernetes pode ser implantado em um data center, na nuvem ou na
propria caixa OLT se o hardware suportar, como por exemplo, OLTs com varios chassis.
As consideragoes adequadas devem ser feitas pelo operador em relacao a falha e resili-
éncia do sistema em qualquer uma dessas diferentes implantagoes. A ONF recomenda
implantar o cluster kubernetes em um cluster bare metal de 3 nés localizado préximo
ao local da OLT(s), por exemplo, o escritério Central do Operador, em um ambiente de

producao.
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As figuras 49 e 50 apresentam a arquitetura do VOLTHA e seus componentes.
No momento de escrita deste documento (set/2022), a versao mais atual do VOLTHA

era a 2.10.4 [86].

A
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. VOLTHA core .
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ONU OpenOLT DM agent
agent
ONL
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Figura 49 — Arquitetura do VOLTHA e seus componentes

) Infraestrutura
Radius

ONOS

Voltha Stack
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Figura 50 — Componentes do VOLTHA
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8.1.1 Camadas da Arquitetura do VOLTHA
8.1.1.1 Camada de Infraestrutura

A infraestrutura para uma implantacao do VOLTHA contém, no minimo:

1. Um cluster kafka - Kafka é o sistema de barramento de mensagens usado para
publicar eventos para os ouvintes externos, como o OSS/BSS do Operador. Reco-

mendado 3 nés para falha e resiliéncia, mas também pode ser um tnico né.

2. um cluster eted - O ETCD é usado como armazenamento de dados pelos diferentes
componentes do VOLTHA. Recomendado é de 3 nds para falha e resiliéncia, mas

também pode ser um tnico no.

3. Controlador ONOS SDN - ONOS gerencia o switch abstrato, instala regras de
encaminhamento de trafego e lida com diferentes tipos de falhas, por exemplo,
eventos de port down. ONOS tem seu proprio armazenamento na forma de um
cluster Atomix. Recomendado é de 3 nés para ONOS e 3 nds para Atomix para
obter alta disponibilidade e resiliéncia, mas também pode ser um tnico né sem

atomix. Maiores detalhes sobre o ONOS podem ser vistos no capitulo 5.

4. (Opcional) Servidor radius - Um servidor radius é necessario para o fluxo de

trabalho ATT para autenticagao baseada em EAPOL.

5. (Opcional) Rastreamento de Jaeger - O Jaeger permite realizar rastreamento dis-
tribuido de ponta a ponta de transagoes nos diferentes microsservicos, facilitando

o monitoramento e a solugao de problemas.

6. (Opcional) Pilha EFK (Elastic, Fluentd, Kibana) - O EFK permite gerencia-
mento de log aprimorado. O Fluentd coletara os logs e os enviard ao Elasticsearch,
que os salvard em seu banco de dados. O Kibana buscara os logs do Elasticsearch

e 0s exibird em uma interface do usudrio da web.
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Uma infraestrutura composta por 3 clusters de nés de cada um dos com-
ponentes (ETCD, KAFKA, ONOS) pode suportar até 10 pilhas VOLTHA, onde cada
pilha é conectada a até 1024 assinantes, localizados em uma tnica OLT ou divididos em

varias.

8.1.1.2 Camada VOLTHA Stack

Uma tnica pilha VOLTHA contém varios componentes, cada um interagindo
entre si por meio de APIs abertas definidas em protobuf dentro do repositorio voltha-

protos:

1. Voltha-Core - é o coragao dos componentes VOLTHA. Ele recebe solicitagoes do
Northbound, as divide em um subconjunto de operacoes adequado para cada um
dos adaptadores. Manipula o registro dos adaptadores e informacoes de configu-
racao das ONUs e OLTs que armazena no ETCD, como portas, fluxos, grupos e
outras construgoes de plano de dados. Também abstrai os pares OLT e ONU como
um switch na forma de um dispositivo 16gico. Os fluxos do controlador SDN sao
armazenados, decompostos pelo niicleo e enviados como instrugoes especificas para

o(s) adaptador(es) correto(s);

2. Agente OpenFlow - O ofAgent é responséavel por estabelecer a conexao entre o
controlador SDN e o niicleo VOLTHA. E a cola entre o modelo de dados VOLTHA
e o controlador SDN, convertendo eventos provenientes do VOLTHA e instrugoes

provenientes do ONOS entre chamadas OpenFlow e gRPC. E stateless.

3. Adaptador OLT - é o componente chave para importar uma OLT de qualquer
modelo para o VOLTHA. O principal objetivo deste componente é interagir com
o OLT fisico, receber suas informacoes, eventos e status e reporta-los ao core, ao
mesmo tempo em que recebe solicitagoes do core e as emite para o dispositivo.
O adaptador OLT também abstrai a tecnologia dos OLTSs, por exemplo GPON,
XGS-PON, EPON. A interface para o core é padronizada no voltha-protos e deve
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ser comum para qualquer adaptador de qualquer fornecedor de OLT. A interface
southbound para a OLT e seu software pode ser proprietaria, pois nao é vista pelas
camadas superiores do sistema. Existe uma implementacao de cédigo aberto na
forma do open-olt-adapter que usa gRPC e a API openolt.proto como meio de

comunicagdo com o open-olt-agent.

4. Adaptador ONU - responsavel por todas as interagoes e comandos para a ONU
via OMCI (Optical network termination Management and Control Interface), como
descoberta, upload de MIB, configuracao de ME, configuragao de porta T-CONT e
GEM, etc. A implementacao de cédigo aberto existente voltha-openonu-adapter-go
inclui uma pilha openOMCI virtualizada, totalmente compativel com a pilha de
especificagoes G.988 (ONU management and control interface (OMCI) specifica-
tion). Qualquer ONU compativel com openOMCI pode ser conectada ao VOLTHA

sem nenhum esforco adicional.

Uma pilha VOLTHA deve ser implantada para 1 até varias OLTs com um
total de 1.024 assinantes conectados. Para varios cenarios OLT, muitas pilhas VOLTHA
podem ser conectadas a mesma infraestrutura, compartilhando armazenamento, barra-

mento de mensagens e controlador SDN.

8.1.1.3 Camada DMI - Device Management Interface

A TInterface de Gerenciamento de Dispositivo (DMI) é uma API aberta pro-
tobuf para permitir que um Operador OSS/BBS gerencie aspectos das OLTs que nao
estao sob o controle e pertinéncia do VOLTHA, por exemplo, atualizagao de software ou
inventario de componentes. Em uma implantagdo VOLTHA, pode-se (opcionalmente)
implantar um componente implementando a Interface de Gerenciamento de Dispositi-
vos. O componente da arquitetura que implementa a interface DMI pode residir em

diferentes lugares:

1. No hardware - nesse caso ¢ um processo em execucao na OLT fisica, aproveitando
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as APIs da plataforma (por exemplo, ONLP - Open Network Linux Platform) para

relatar informacoes.

2. No mesmo cluster kubernetes que o VOLTHA e a infraestrutura do VOLTHA
- possivelmente aproveitando o mesmo barramento Kafka para eventos também.
Neste caso, ird aproveitar alguma forma de protocolo (por exemplo, NETCONF)

para se comunicar com a OLT fisica.

8.1.2 Componentes do VOLTHA

Em complemento ao apresentado na Figura 50, a seguir serao listados os

componentes do VOLTHA:

1. BBSIM - o BroadBand Simulator é uma ferramenta projetada para emular um
dispositivo compativel com OpenOLT. Emula as portas OLT, PON, ONUs, UNIs
(User Network Interface) e RG (Residential Gateway). Para usar o BBSim precisa

ter um cluster Kubernetes, helm e uma instalacdo do VOLTHA;

2. Openflow Agent (Ofagent-go) - fornece uma interface de gerenciamento Open-
Flow para o VOLTHA. E uma reescrita em Golang do original, escrito em python /twis-
ted. O principal motivador por tras do trabalho foi introduzir a verdadeira con-

corréncia para o agente por motivos de desempenho/escalabilidade;

3. OpenOLT Adapter - conecta o core do VOLTHA a um dispositivo OLT execu-
tando o agente OpenOLT;

4. OpenONU Adapter - fornece recursos de comunicacao via OMCI para os dis-

positivos ONU a serem gerenciados pelo sistema VOLTHA,

5. OpenOLT Agent - ¢é executado em whiteboxes OLT e fornece uma interface de
gerenciamento e controle baseada em gRPC para OLTs. O OpenOLT Agent é usado
pelo VOLTHA por meio do OpenOLT Adapter. O OpenOLT Agent usa o software
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BAL (Broadband Adaptation Layer) da Broadcom para fazer interface com os chip-
sets “Maple/Qumran” em OLTs como o “Edgecore/Accton ASXvOLT16” e com
chipsets “Aspen/Qumran” em OLTs como o “Radisys RLT-3200G-W”. A versao
atual (no momento de escrita deste documento) do Broadcom BAL integrado ao
agente OpenOLT é BAL3.10.2.2. A figura 51 apresenta a conexao ente o OpenOLT
Adapter e o Agent;

6. VOLTHA CLI - voltctl ¢ uma ferramenta CLI para gerenciar e operar componen-
tes VOLTHA. Ele funciona de maneira semelhante ao docker CLI ou kubernetes
kubectl CLI, pois é um aplicativo de controle autéonomo simples que pode execu-

tar varias fungoes e possui formatos de saida flexiveis e personalizéveis, como uma

tabela ou JSON;

7. VOLTHA Protos - sao arquivos Protobuf usados pelo VOLTHA. Atualmente,
isso € usado para gerar protobufs e stubs de gRPC em Golang e Python.

OpenOLT Adapter

| OpenOLT gRPC API

OpenOLT Agent

API 4 Ex: Broadcom
Especifica de Fabricante | BAL API
1

Vendor SoC/FPGA

{ex. Maple/Qumran)

Whitebox OLT

Figura 51 — Conexao entre OpenOLT Adapter e Agent

Um exemplo de um arquivo Protobuf é o voltha.proto, que define as APIs do

VOLTHA em alto nivel, como vista na Figura 52.
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/*
* Voltha APIs
*
*/
service VolthaService {
// Get high level information on the voltha cluster
rpc Getvoltha(google.protobuf.Empty) returns(voltha) {
option (google.api.http) = {
get: "/api/v1i"
s

// List all voltha cluster core instances
rpc ListCoreInstances(google.protobuf.Empty) returns(CoreInstances) {
option (google.api.http) = {
get: "/api/vil/instances"

}s

// Get details on a Voltha cluster instance
rpc GetCoreInstance(common.ID) returns(CoreInstance) {
option (google.api.http) = {
get: "/api/vl/instances/{id}"
s

// List all active adapters (plugins) in the voltha cluster
rpc ListAdapters(google.protobuf.Empty) returns(adapter.Adapters) {
option (google.api.http) = {
get: "/api/vl/adapters”
b

Figura 52 — Exemplo de arquivo Protobuf (parte do voltha.proto)

O arquivo voltha.proto define as APIs indicadas nas figuras a seguir, que

utilizam o protocolo gRPC:
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Voltha APIs Oper HTTP Representation Info
Getvoltha get |iapivt Get high level information on the Voltha
cluster

ListCorelnstances get |/apiivi/instances List all Voltha cluster core instances
GetCorelnstance get |/api/vi/instances/id} Get details on a Voltha cluster instance

. ) List all active adapters (plugins) in the
ListAdapters get |/api/v1/adapters Voltha cluster
ListLogicalDevices get |/api/vi/logical_devices LEE el Dol CIoIees MEmEEs] 2 e

Voltha cluster

Get additional information on a given

GetLogicalDevice get |/api/vi/logical_devices/id}/ports/port_id} = EoiEE

ListLogicalDevicePorts get |/api/vi/logical_devices/id}/ports List ports of a logical device
GetlLogicalDevicePort get |/api/vi/logical_devices/id}/ports Gets a logical device port
EnableLogicalDevicePort post |/api/vi/logical_devices/id}/ports/port_id}/enable | Enables a logical device port
DisableLogicalDevicePort post |/api/vi/logical_devices/id}/ports/port_id}/disable | Disables a logical device port
ListLogicalDeviceFlows get |/api/v1/logical_devices/id}/flows List all flows of a logical device
UpdatelLogicalDeviceFlowTable post |/api/vi/logical_devices/id}/flows Update flow table for logical device
UpdateLogicalDeviceMeterTable post |/api/vi/logical_devices/id}/meters Update meter table for logical device
ListLogicalDeviceMeters get |/api/v1/logical_devices/id}/meters List all meters of a logical device
ListLogicalDeviceFlowGroups get |/api/v1/logical_devices/id}/flow_groups List all flow groups of a logical device
UpdatelLogicalDeviceFlowGroupTable post |/api/vi/logical_devices/id}/flow_groups Update group table for device

Figura 53 — APIs VOLTHA descritas em voltha.proto - Parte 1

Voltha APIs Oper HTTP Representation Info
. . . . List all physical devices controlled by
ListDevices get |/api/v1/devices the Voltha cluster
. . . . List all physical devices IDs controlled
ListDevicelds get |/api/vi/deviceids by the Voltha cluster
. . . . Request to a voltha Core to reconcile a
ReconcileDevices post |/api/vi/deviceids set of devices based on their IDs
GetDevice get |/apivi/devices/id} Get more information on a given
physical device
CreateDevice post |/api/vi/devices Pre-provision a new physical device
Enable a device.If the device was in pre-
provisioned state then it will transition to
EnableDevice post |/api/vi/devices/{id}/enable ENABLED state.If it was is DISABLED
state then it will transition to ENABLED
state as well.
DisableDevice post |/api/vi/devices/id}/disable Disable a device
RebootDevice post |/api/vi/devices/id}/reboot Reboot a device
DeleteDevice delete |/api/v1/devices/id}/delete Delete a device
ForceDeleteDevice delete |/api/v1/devices/id}/force_delete Forcefully delete a device

Figura 54 — APIs VOLTHA descritas em voltha.proto - Parte 2

Voltha APIs Oper HTTP Representation Info
GetAlarmDeviceData get |/api/vi/openomci/{id}/alarm // OpenOMCI ALARM information
SimulateAlarm post |/api/vi/devices/id}/simulate_larm // Simulate an Alarm
EnablePort post |/v1/EnablePort
DisablePort post |/vi/DisablePort
GetExtValue get |/apilv1/GetExtValue
SetExtValue get |/api/vi/SetExtValue
StartOmciTestAction post |/api/vi/start_omci_test omci start and stop cli implementation
StreamPacketsOut /I This does not have an HTTP representation Stream control packets to the dataplane
ReceivePacketsin // This does not have an HTTP representation | Receive control packet stream
ReceiveChangeEvents // This does not have an HTTP representation

Figura 55 — APIs VOLTHA descritas em voltha.proto - Parte 3
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HTTP Representation
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DownloadimageToDevice

get

/api/vi/devices/images/download_images

Downloads a certain image to the
standby partition of the devicesNote that
the call is expected to be non-blocking.

GetlmageStatus

/api/lvi/devices/images/images_status

Get image status on a number of
devices devices; Polled from northbound
systems to get state of
download/activate/commit

AbortimageUpgradeToDevice

get

/api/vi/devices/images/abort_upgrade_images

Aborts the upgrade of an image on a
device;To be used carefully, stops any
further operations for the Image on the
given devices;Might also stop if possible
existing work, but no guarantees are
given, depends on implementation and
procedure status.

GetOnulmages

get

/api/vi/devices/id}/onu_images

Get Both Active and Standby image for
a given device

Activatelmage

post

/api/v1/devices/images/activate_images

Activate the specified image from a
standby partitionto active
partition.Depending on the device
implementation, this call may or may not
cause device reboot. If no reboot, then a
reboot is required to make theactivated
image running on device Note that the
call is expected to be non-blocking

Commitimage

post

/api/v1/devices/images/commit_images

Commit the specified image to be
default. Depending on the device
implementation, this call may or may not
cause device reboot.If no reboot, then a
reboot is required to make the activated
image running on device upon next
reboot Note that the call is expected to
be non-blocking.

Figura 56 — APIs VOLTHA descritas em voltha.proto - Parte 4

Voltha APIs Oper HTTP Representation Info
ListDevicePorts get |/api/vi/devices/id}/ports List ports of a device
ListDevicePmConfigs get |/api/vi/devices/id}/pm_configs List pm config of a device
UpdateDevicePmConfigs post |/api/vi/devices/id}/pm_configs Update the pm config of a device
ListDeviceFlows get |/api/vi/devices/id}/flows List all flows of a device
ListDeviceFlowGroups get |/api/v1/devices/id}/flow_groups List all flow groups of a device
ListDeviceTypes get |/api/vi/device_types List device types known to Voltha
GetDeviceType get |/api/vi/device_types/id} t;;peet additional information on a device
CreateEventFilter post |/api/vi/event_filters
GetEventFilter get |/api/vi/event_filters/id} Get all filters present for a device
UpdateEventFilter put |/api/vi/event_filters/id}

DeleteEventFilter delete |/api/vi/event_filters/id}

ListEventFilters get |/api/vi/event_filters /I Get all the filters present
Getlmages get |/api/vi/devices/{id}/images

SelfTest post |/api/vi/devices/{id}/self_test

GetMibDeviceData get |/api/vi/openomci/{idy/mib OpenOMCI MIB information

Figura 57 — APIs VOLTHA descritas em voltha.proto - Parte 5

8.1.3 Fluxos de Trabalho de Operadoras

Um fluxo de trabalho é uma cole¢ao de itens de gerenciamento de assinantes,
como identificacao, localizacao e perfil de largura de banda. Além disso, cada fluxo de
trabalho é mapeado para um tipo de servigo que se traduz em um perfil de tecnologia e

um fluxo de operagoes desejado pelo operador (ou seja, maquina de estado).
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O fluxo de trabalho é implementado por:

1. uma sele¢ao de aplicativos ONOS;
2. servigos XOS (no SEBA);

3. um conjunto de configuracoes (sadis, etcd, netcfg).

Esses aplicativo, emparelhados com a configuracao especificada pelo fluxo de
trabalho, criam fluxos, grupos, medidores, agendadores, filas de baixo nivel, etc. Um
fluxo de trabalho é entdo acionado por um conjunto especifico de APIs, por exemplo, a

solicitacao para adicionar um assinante.

Uma grande parte do fluxo de trabalho no SEBA é definida no NEM (Network
Edge Mediator). Dado que o NEM nao estd disponivel em uma implantagao simples do
VOLTHA, o usuério deve garantir a configuracdo adequada nos lugares certos e, em

seguida, o acionamento das proprias APIs.

Um fluxo de trabalho no VOLTHA envolve diferentes elementos:alocacao de

tags do cliente, perfil de tecnologia, perfil de largura de banda, fluxo e gerenciamento de
grupo.
A préxima etapa do trabalho, cujo detalhamento estara no préximo relatorio

a ser entregue dentro do projeto OpenRAN@Brasil, envolvera detalhamento do funcio-

namento e configuracao de varios elementos, tais como:

1. Customer Tag Allocation e a configuragdo do SADIS - Subscriber and Device In-
formation Service, que é o aplicativo ONOS responséavel por armazenar e distribuir

as informacgoes do Assinante;

2. Technical e Service Profiles, que define os perfis dos servigos do assinante, e da

rede;

3. Funcionalidades gerais para aprovisionamento de uma rede GPON aberta, com

clientes e servigos;
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4. Detalhamento de cada um dos Fluxos de trabalho das operadoras TT (Turkey
Telecom), DT (Deutshe Telecom), ATT (American Telephone and Telegraph) e
TIM (Telecom Italia);

5. Detalhamento da instalacdo do VOLTHA e testes com o BBSIM (BroadBand Si-
mulator) e com equipamentos OLT e ONT abertas (whiteboxes), bem como as

instalagoes definitivas para o Testbed;

6. Detalhamento do funcionamento do barramento Kafka e sua interagdo com o

VOLTHA.

8.1.4 Topologia/Interfaces

A arquitetura do VOLTHA segue o conceito da rede implementado como um
switch, dessa forma, modelando a rede PON como um switch OpenFlow virtual, obtendo
uma porta para cada ONU. O switch é controlado através de uma interface OpenFlow, o
qual permite controladores SDN gerenciar a rede de acesso. Essa arquitetura é dividida
em duas interfaces, Southbound e Northbound, que provém a separagao entre os niveis da
camada intermediaria do VOLTHA (ntcleo do VOLTHA), como é mostrado na Figura
58 [87].
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Figura 58 — Interfaces do VOLTHA

8.1.4.1 Voltha Southbound

A interface southbound é constituida pelas APIs dos adaptadores do VOLTHA,
que realiza a comunicagao direta com os equipamentos fisicos, no caso do VOLTHA (whi-
teboz). De acordo com a arquiteura projetada, esses adaptadores podem ser especificos
de um fabricante e se comunicar somente com equipamentos proprietarios ou padroni-
zados em codigo aberto designados como adaptador OpenOLT, adaptador OpenONU e
o agente OpenOLT, por sua vez, esta presente na OLT whiteboz e realiza comunicacao

com os adaptadores via gRPC.

Na Figura 59 [87] , observa-se a estrutura da interface southbound do VOLTHA,
comecgando desde a camada do interpretador kafka e se comunicando até a ONU. Os
adaptadores OpenOLT e OpenONU estao contidos juntos com a infra do VOLTHA,
compondo a camada VOLTHA stack e o agente OpenOLT presente no equipamento
OLT, qualquer OLT que possua OpenOLT instalado, torna-se plugavel no VOLTHA
sem outros requisitos. A comunicacao entre as camada fisica e do VOLTHA ¢é somente

através do adaptador e agente OpenOLT, com protocolo gRPC. O OpenOMCI é proto-
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colo padrao para o gerenciamento de ONUs, as OLTs proprietarias possuem seus proprios
pilhas de OMCIs, tal que impossibilita a interoperabilidade entre os equipamentos. O
OpenOMCI era implementado usando a biblioteca pyvoltha em linguagem python até a
versao do VOLTHA 2.6, a partir da versao 2.7, a biblioteca passou a ser descontinuada

e a implementacao do OpenOMCI comegou a ser em linguagem Golang.

‘ Kafka ‘
A /\ 1\
y interadapter \
Based on
OpenOLT adapter OpenONU adapter E'Tfyr:,gmhg orery

Protobuf over gRPC
Proxied OMCI

Y
Edgecore | OpenOLT

oLT agent call
EON ONU

BAL

BAL API

Figura 59 — Interface Southbound do VOLTHA

8.1.4.2 Voltha Northbound

A interface northbound do VOLTHA estabelece a conexao entre o ntcleo
central do VOLTHA, o controlador SDN (sendo o ONOS) e uma érea de controle local
dos equipamentos OLT e ONU direta por parte do operador. A area de controle local é
implementada externamente a infra do VOLTHA e ¢ utilizada via CLI conhecida como
voltctl. Para a comunicacao com o ONOS, o bloco de agente openflow realiza a integragao

com a interface southbound do controlador.

A utilizagdo do protocolo OpenFlow para controlar a rede PON como um

switch virtual possibilita uma melhor integragdo dentro da arquitetura do VOLTHA. Os
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eventos na rede de acesso sao mapeados para fluxos, por exemplo, caso um usuario ONU
se conecte a OLT, que por sua vez se integra com interface southbound do VOLTHA,
uma mensagem de status da porta plugada é gerada e pode informar ao ONOS sobre a
acao realizada. Dessa forma, a API do OpenFlow realiza o gerenciamento de fluxos da
rede PON, a respeito da operacgao dos servigos que sao requisitados pelo controlador, nao
abrangendo as funcionalidades de configuragao da infraestrutura. O OpenFlow opera em
escalas de tempo proximas ao tempo de ida e volta da rede de dados (RTT), geralmente
milissegundos, e é usado principalmente para programar tabelas de fluxo que controlam

o encaminhamento de pacotes usando o modelo de acao de correspondéncia [88].

Em complemento a API OpenFlow na interface northbound, a interface por
linha de comando do VOLTHA (wvoltctl) é responsével pelo gerenciamento dos parametros
de configuracao da rede PON. O woltctl, no momento de escrita do relatério (set/2022),

encontra-se na versao 1.7, com recursos que podem ser executados da seguinte forma:

voltctl [OPTIONS]| <command>

A lista de opgoes de configuragao e comandos disponiveis pode ser observada
abaixo.

Opcgoes globais - [OPTIONS]:
o -c, —config=FILE : Localizagdo do arquivo de configuragdo do cliente [$VOLT-
CONFIG]
o -s, —server=SERVER:PORT : IP/Host e porta do VOLTHA
o -k, kafka=SERVER:PORT : IP/Host e porta do Kafka

o -e, —kvstore=SERVER:PORT : IP/Host e porta do armazenamento KV (etcd)
[SKVSTORE]

e -d, —debug : Ativa o modo debug
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-t, —timeout=DURATION : Chamada API do tempo de duragao esgotado
—tls : Usa o TLS

—tlscacert=CA__CERT FILE : Certificados de confianc¢a assinados apenas por esta
CA

—tlscert=CERT _FILE : Caminho para o arquivo de verificacao TLS
~tlskey=KEY_FILE : Caminho para o arquivo de chave TLS
~tlsverify : Use TLS e verifique o controle remoto

-8, —k8sconfig=FILE : Localizacdo do arquivo de configuracio do Kubernetes
[SKUBECONFIG]|

—kvstoretimeout=DURATION : Tempo limite para chamadas para armazenamento

KV [$KVSTORE_TIMEOUT]

-0, —command-options=FILE : Localiza¢ao do arquivo de configuragao padrao das

opg¢oes de comando [fVOLTCTL _COMMAND__OPTIONS]

-m, —maxcallrecvmsgsize=SIZE : Limite maximo de tamanho de solicitagdo do

cliente GRPC em bytes (eg: 4MB)

Os comandos executados com wvoltctl responsaveis pelas configuragdes dos

adaptadores, dispositivos, eventos, logs e entre outros estao listados abaixo.

Comandos - <command>:

adapter : Comando de adaptador
completion : Gerar conclusao do shell
component : Comandos de instancia de componente

config : Gera configuracao do voltctl
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e device : Comando dos dispositivos

e devicegroup : Comando do grupo de dispositivos
« event : Comando de eventos

e log : Comando de log

» logicaldevice : Comando dos dispositivos l6gicos
« message : Comando de mensagens

e version : Versido da CLI

Entre a lista de comandos, destaca-se o adapter pela configuragao dos adapta-
dores OpenOLT e OpenONU. Feita a instalacao do VOLTHA, com o adapter visualiza-se
os adaptadores disponiveis e os status de ativagao. O comando que possibilita a integra-
¢do e o gerenciamento dos equipamentos no VOLTHA é o device, ele é responsavel pela
criagdo/remocao, ativagao/desativagdo, monitoramento, inspe¢ao de parametros, lista-
gem e entre outros, dos equipamentos e fluxos de trabalho adicionados pelo VOLTHA.
Portanto, o primeiro passo para a utilizacdo do VOLTHA é a checagem dos adaptado-
res, e por seguinte, a criacao dos equipamentos como elementos abstratos, a ativagao dos

equipamentos e a listagem da configuracao da rede PON criada.

8.1.4.3 ONOS Northbound

As duas interfaces exploradas anteriormente aborda as camadas em relacao
ao nucleo do VOLTHA, acima dessas interfaces, encontra-se o controlador ONOS, que
também possui interfaces southbound e northbound, dessa forma completando a arquite-
tura do VOLTHA. A interface southbound do ONOS ja intercala com a northbound do
nucleo do VOLTHA, tal que, a API OpenFlow estabelece a comunicacao entre o ONOS

e os componentes do nicleo do VOLTHA.

A northbound é a interface que conecta as aplica¢oes requeridas com o con-

trolador, dessa forma, o nicleo do ONOS expde um conjunto de abstragoes do sistema
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para as aplicagoes e servicos disponiveis via API northbound. Nesse contexto, trés inter-
faces que compoe a superficie northbound: a API REST, a GUI e a CLI. As aplicagoes e
os recursos oferecidos pelo ONOS sao iniimeros, o controlador SDN abrange outros do-
minios tecnologicos além do FTTx. Porém, nesse capitulo o foco de geréncia e controle

esta voltado para o uso das APIS com aplicacao em FTTx no segmento do VOLTHA.

A CLI do ONOS possui os comandos para configuragao do subscriber (cliente
que recebe um servigo de FTTx) diretamente na interface de comandos do controlador.
Para acessar a CLI, basta executar o comando “ssh karaf@localhost -p 8101”, onde
“8101” é a porta do servico para a interface da linha de comando, “localhost” é o endereco

e “karaf” é o login de usuéario.

Na Figura 60, ¢ mostrada a interface CLI do controlador ONOS apés a exe-

cucao do login.

lp out! Find out how at:

<tab>' for a list of avail
cmd] --help' fori 1

[ p

<ctrl-d>' o type 'logout

Figura 60 — Interface CLI do ONOS.

Os comandos da CLI do ONOS que realizam as operagoes da aplicagao da
OLT estao listadas abaixo. Os comandos sdo responsaveis pela adi¢do ou remocao de

um subscriber, visualizagdo dos status dos equipamentos, obter informacoes dos equipa-
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mentos e subscribers adicionados e etc.

 volt-add-subscriber-access (Adiciona um subscriber para um dispositivo aces-

sivel)

» volt-bpmeter-mappings (Mostra informagdes sobre os pardmetros programé-

veis, incluindo a relagdo com perfil de largura de banda)
« volt-failed-subscribers (Mostra subscribers que falharam o provisionamento)
 volt-olts (Mostra as OLTs conectadas ao ONOS)
 volt-port-status (Mostra informagdes sobre as portas da OLT, padrao EAPOL)
» volt-programmed-meters (Mostra informages das métricas programéaveis)

o volt-programmed-subscribers (Mostra os subscribers prvisionados no plano de

dados)
 volt-remove-subscriber-access (Remove um suscriber de um dispositivo)

 volt-requested-subscribers (Mostra suscribers programados pelo operador. Seus

status do plano de dados depende do status da ONU)

A Graphic User Interface (GUI) do ONOS é uma pagina web de aplicacao,
que fornece uma interface visual do controlador ONOS. Para acessar a GUI, executa-se no
browser o comando https://localhost:8181/onos/ui, onde “localhost” é o endereco,
“8181” é a porta do servigo da GUI do controlador e “onos/ui” é a interface de usuério
de acesso. Ao iniciar a GUI, observa-se uma tela de login, sendo o usuario e a senha
karaf. Feito o login, a tela da GUI é mostrada como na Figura 61, onde é possivel ver a

topologia da rede PON constituida por um switch.

Para completar a interface northbound do controlador, a API REST é funda-

mental para estabelecer a comunicacgao externa ao controlador. Via API REST, pode-se
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o ONOS Summary
Version
Devices
Links
Hosts
Topology SCCs
Intents
E Flows

of:00000a0a0a0a0ala
URI
Vendor HA Project
H/W Version
S/W Version
Serial #

3 Protocol

o

Ports
P T—

Figura 61 — Interface GUI do ONOS.

receber servicos das aplicacoes de camadas superiores para o VOLTHA e os equipa-
mentos OLT e ONU. Além disso, fornecer informagoes/status do controlador para as
aplicagoes. Para realizar uma chamada via REST, executa-se o comando: curl -X app —
header ‘Accept: application/json’ ‘http://localhost:8181/onos/olt/oltapp/id-
OLT /port-ONU’

O “app” é o comando de acordo com a requisicao que pode ser GET, POST
e PUT; na requisicao via REST “/olt” é a aplicacao do dominio FTTx dentro do con-
trolador dentre outras aplicagoes; e “/oltapp” é a aplicagao do servigo de um subscriber,
onde “/id-OLT” e “/port-ONU” sao o identificador da OLT e ntimero da porta da ONU,
respectivamente. Os servigos que podem ser fornecidos ao controlador via API REST

sao mostrados abaixo.

O gerenciamento do pod se da pelo obtencao de informagoes do cluster im-

plementados.
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e Gerenciamento do POD:

Fornece informacoes de inventario
Monitora recursos de hardware
Reporta status

Gerenciamento de alarme

Monitoramento de desempenho

O gerenciamento de OLT executa os comandos em relagao as configuracgoes, ativagoes e

status dos equipamentos conectados ao VOLTHA.

« Gerenciamento da OLT:

Provisiona hardware OLT

Retorna lista de dispositivos OLT

Retorna informacdes de inventario de hardware OLT

Retorna lista de portas OLT NNI/PON

Retorna informagdes da porta OLT PON

Gerencia software e atualizagoes OLT

Redefine/Exclui hardware OLT

Executa os diagndsticos de OLT disponiveis e retorna os resultados
Retorna status operacional

Recupera informacoes de inventario para dispositivos SFP conectados as por-

tas OLT

Desativa/Ativa hardware OLT

No caso do gerenciamento de ONU, também realiza as mesmas requisicoes

citadas acima voltado aos equipamentos na borda do cliente.
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¢ Gerenciamento da ONT:

— Provisiona hardware ONT

— Atualiza o nimero de série do hardware ONT

— Retorna lista de dispositivos ONT

— Retorna informagoes de inventario de hardware ONT

— Retorna lista de portas UNI da ONT

— Gerencia software e atualizagoes ONT

— Reinicia hardware ONT

— Gerencia configuracoes de banco de dados ONT associadas
— Deleta hardware ONT

— Executa os diagnosticos de ONT disponiveis e retorna os resultados
— Retorna status operacional

— Retorna informagoes de inventario para dispositivos SEP conectados as portas

OLT
— Desativa/Ativa hardware ONT

— Reinicia porta UNI da ONT

Ativa/Desativa porta UNI da ONT

E o gerenciamento de servigo, diz respeito as configuracoes, implementacoes
de servigos para o provisionamento de um assinante.
« Gerenciamento de Servigo:

— Provisiona/Deleta assinatura de servigo
— Lista as assinaturas de servigo

— Ativa/Desativa as assinaturas de servigo
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— Cria/Deleta o perfil de tecnologia

— Cria/exclui/obtém a definicao de servigo

Lista todas as defini¢oes de servigo
— Cria/exclui/obtém o perfil de largura de banda
— Lista o perfis de largura de banda

— Obtém informacoes de assinatura de servigo

Para exemplificar o gerenciamento do pod, da OLT, da ONU e do servigo de
assinatura oferecidos pela API REST e pela CLI do controlador, a Tabela mostrada na
Figura 62 descreve as especificidades de cada fun¢ao com a operagio REST, a String
HTTP e o respectivo comando via aplicagdo da CLI (onos-cli). Um exemplo de uso da

API é através do comando curl, como mostrado a seguir:

curl -X <Opera¢io REST> ~header "Accept: application/json’ <String HTTP>
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Funcionalidades |Operagao REST API String HTTP CcLI
Spéx';é[’"a assinaturade | posT  hitp-/ocalhost-8181/onos/olt/oltapp/<id>/port’ volt-add-subscriber-access
;:;faﬁ dp:rﬁs delargura | e Phttp//localhost:8181/onos/sadis/bandwidthprofile/<id>’ |volt-bpmeter-mappings
Retorna lista de GET  |'http://localhost:8181/onos/v1/devices’ volt-olts
dispositivos OLT
Mostra informagdes e - ) ,
sobre as portas da OLT GET http //localhost:8181/onos/ olt/cltapp/status volt-port-status
IS‘S:\Z;S assinaturas de GET ‘http //localhost:8181/onos/olt/oltapp/programmed volt-programmed-subscribers
Deleta assinatura de DELETE ['http#/localhost:8181/onos/olt/oltapp/<id>/port’ volt-remove-subscriber-
senvigo access
L!sta a_s_metrlcas dos GET ‘http//localhost:54896/onos/v1/meters’ volt-programmed-meters
dispositivos
Lista os pontos
dlsponr\jms para GET 'http//localhost:8181/onos/aaa/app/users’ aaa-users
aplicacéo de um
subscnber
Lista todos os fluxos GET ‘http//localhost:8181/onos/v1/flows’ flows
gerados
Retorna lista GET ‘http //localhost:8181/onos/v1/devices/ports’ ports

dedispositvos ONT
Estado DHCP do
subscrber

GET ‘http//localhost:8181/onos/dhcpl2relay/app/allocations’ |Dhcpl2relay-allocations

Lista todas asaplicagdes

disponiveis GET http //localhost:8181/onos/v1/applications apps

‘http//localhost:54896/onos/v 1/applications/org.onospro
ject. models igtf/active’

‘nttp //localhost:8181/onos/iv1/
applications/<application>/active’

Desativa uma aplicacdo DELETE app deactivate <application>

Ativa uma aplicacéo POST app activate <application>

Figura 62 — Especificidades e fungoes aplicadas da API REST e da CLI

8.2 Controladores mais indicados

8.2.1 Controlador para FTTx da ONF

O projeto VOLTHA desenvolvido pela ONF tem como base o controlador
ONOS para o controle e o gerenciamento para o dominio FTTx. O ONOS sendo o
controlador para redes SDN bem como descrito na se¢ao 5, implementado por meio de
protocolo padrao e APIs abertas para o desenvolvimento de novas funcionalidades de
acordo com a aplicacao. As aplicac¢oes presentes no ONOS voltadas para o gerenciamento
de OLTs permite de maneira utilitaria executar os recursos elementares para o controle
de OLTs e ONUs, requisigoes de assinantes e aprovisionamento de servigos do dominio

de fibra optica.
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8.3 Elementos para a Implantacao do dominio

Nessa secao serao discutidos os elementos necessarios para a implementa-
¢ao do hardware e software requeridos para a instalacao e execucao do dominio FTTx

abordado.

8.3.1 Hardware para a implantacdo do dominio

Para implementacao do VOLTHA é necessario no minimo uma unidade de
processamento, um servidor ou uma maquina virtual com os sequintes requisitos: pro-
cessador com 8 nucleos, 16 GB de meméria RAM e disco rigido com capacidade minima
de 50 GB. Idealmente, em ambiente de producao para alta disponibilidade, deve haver

3 servidores.

8.3.2 Softwares, AplicacGes e Sistemas para a Implantacdo do dominio

O VOLTHA ¢ baseado em plataformas de codigo aberto, logo o ambiente de
instalagdo também é baseado em cdédigo aberto, como o sistema operacional da Linuz
Foundation. Portanto, o VOLTHA deve ser instalado em plataforma linux com o sis-
tema Ubuntu (versao preferencialmente utilizada 20.04). Os componentes de software

necessarios para a instalagdo do VOLTHA sao Kubernetes, Docker e o Helm.

8.4 Definicoes para o testbed

8.4.1 Arquitetura e Controladores definidos

Com as abordagens apresentadas para a implementacao da infraestrutura
do dominio FTTx, a arquitetura definida é a apresentada na Figura 49, com foco no
VOLTHA para virtualizagdo e abstragdo da camada fisica com o controlador ONOS
para o gerenciamento da arquitetura. No que diz respeito a topologia definida para o

testbed,
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a Figura 63 apresenta a topologia do testbed no CPQD em Campinas e a
Figura 64 a topologia do testbed na RNP no Rio de Janeiro no POP-RJ:
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Figura 64 — Testbed focando o FTTx no RNP em Campinas

As setas vermelhas indicam a estrutura FTTx (mais especificamente GPON

com whitebozes) na topologia, e percebe-se que o controlador para o FTTx serd imple-

mentado em servidor no POP-RJ na RNP.
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8.4.2 Hardware definido

Os equipamentos que foram definidos e que estarao sendo adquiridos para o

testbed sao os seguinte:

1. OLT Combo (GPON e XGS-PON)

e Tamanho: 1U

¢ Quantidade de Portas:
2 portas QSFP28
16 portas Any-PON (GPON ou XGS-PON)
Portas combo (Suporte a GPON e XGS-PON)

 Certificado: VOLTHA 2.9 ou maior (Certification Program)

» Transceivers:
Transceiver QSFP28: 01 unidade(s)
Transceiver XGS-PON para OLT Combo: 01 unidade(s)
Transceiver GPON para OLT Combo: 01 unidade(s)

« Quantidade Total: 01 unidade(s) - Campinas

e Observagoes: OLT Combo de referéncia: Radisys 1600x; Fabricantes para co-

leta de cotacao: Radisys e Adtran
2. OLT XGS-PON

e Tamanho: 1U

e Quantidade de Portas:
4 portas QSFP28
16 portas XGS-PON

 Certificado: VOLTHA 2.9 ou maior (Certification Program)
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» Transceivers:
Transceiver QSFP28: 01 unidade(s)
Transceiver XGS-PON para OLT XGS-PON: 01 unidade(s)

« Quantidade Total: 01 unidade(s) - Rio de Janeiro

o Observagoes: OLT XGS-PON de referéncia: Edgecore ASXvOLT16; Fabri-
cantes para coleta de cotacao: Edgecore; Necessidade de heterogeneidade de

equipamentos.Testes de compatibilidade entre fabricantes distintos.

3. ONT GPON

« Funcionalidade: ONU Management Control Interface (UMCI)
o Especificacoes:

4xGe Lan

Wi-fi 2.4Ghz 11n 2x2

WiFi 5Ghz 1lac 4x4

« Quantidade Total: 04 unidade(s) - Campinas
o Observagoes: ONU referéncia: ES6001H/ES6101H ; Fabricantes para coleta
de cotagao: Sercomm,Venko, Edgecore e Radisys

4. ONT XGS-PON

o Funcionalidade: ONU Management Control Interface (OMCI)
o Especificacoes:

4xGe Lan

Wi-fi 2.4Ghz 11n 2x2

WiFi 5Ghz 1lac 4x4

« Quantidade Total: 08 unidade(s) - Campinas: 04 unidade(s) e Rio de Janeiro:
04 unidade(s)
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e Observagoes: Preferencial que seja o mesmo fornecedor da OLT para garantir

compatibilidade
5. IEEE 1588-2008 (PTP) Grand Master e Boundary Clock

o Interfaces:

2x IEEE 1588-2008 (PTP) 100Base-TX, 1000Base-T 1000Base-X with
Synchronous Ethernet (electrical RJ45 and optical SEP)

¢ Gerenciamento remoto

« Quantidade Total: 02 unidade(s) - Campinas: 01 unidade(s) e Rio de Janeiro:
01 unidade(s)

e Observacao: Equipamento de referéncia: Grand Master de referéncia: 1588
PTP Grandmaster Clock Qulsar QG2; Fabricantes para coleta de cotacao:

Qulsar, Microchip, Sonifex

8.4.3 Softwares, Aplicacoes e Sistemas definidos

O VOLTHA ¢ constituido por uma infraestrutura baseada em containers,
dessa forma sao necessérias as ferramentas de Kubernetes, Docker e Hem para a implan-
tacao e gerenciamento da infraestrutura. O sistema operacional definido para garantir a

funcionalidade do VOLTHA ¢ o Ubuntu (com versao testada em 20.04).

8.4.4 Interfaces definidas

As interfaces no dominio de FTTx delimitam a desagragegacao das camadas
de gerenciamento da rede SDN. No VOLTHA, as interfaces sao definidas em southbound
e northbound, como descritas anteriormente, atribuem os niveis de fungoes de cada ele-

mento da infraestrutura e estabelece o tipo de comunicacao entre eles.

Na interface southbound é onde se estabelece a comunicacao com os equipa-

mentos whitebox, via protocolo gRPC, o VOLTHA executa a virtualizagdo da camada
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fisica baseado no reconhecimento dos equipamentos, realiza a ativacao, configuragao e
monitoramento da infraestrutura implementada. A interface northbound da infraestru-
tura do FTTx baseia-se na integracao da camada de aplicagoes com a arquitetura do
sistema do VOLTHA, entre as aplicagoes, a criacao de servigos, registro de assinantes,
ativagao e bloqueio de OLTs e ONUs e entre outros. A comunicagao é feita via chamada
REST, que é interpretada pelo controlador todas as requisi¢coes executadas na camada

de aplicagoes.

8.5 Integracao com outros dominios

Dentre as implementagoes do VOLTHA e a infraestrutura apresentada, a par-
tir da interface northbound necessita a implementacao de alguns elementos que permita
a interpretacao das aplicagoes provenientes do OSS ou orquestradores northbound. No
projeto SEBA (SDN Enabled Broadband Access), a camada intermediaria que realizava
os comandos requisitados das aplicagoes era 0 NEM (Network Edge Mediator), que exe-
cutava um sistema de fluxo de trabalho para um provisionamento de equipamentos e
servigos ao assinante. Nesse contexto, o VOLTHA precisa dessa camada de intermedia-
¢ao para orquestrar as requisi¢oes do OSS em fornecer um provisionamento completo de
assinante e consequentemente, integrar com os dominios que estao sob a orquestragao

para a comunicacao de dados.

Sendo assim, estao sendo investigadas APIs, fungdes e interfaces northbound
para que OSS/BSS ou orquestrador possa interagir com o VOLTHA, e desta forma,
através de um ambiente centralizado, realize a orquestracao e interacao entre todos os
dominios tecnoldgicos. Tais estudos e estratégias estarao sendo realizados nas proximas

fases do projeto OpenRAN@Brasil.
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8.5.1 Funcionalidades para aprovisionamento e ativacao de OLTs e ONTs

Para a execucao da aplicacdo no dominio de FT'Tx, alguns procedimentos
sao necessarios para efetivagdo completa do processo. Nesse contexto, dentro de todo o
processo de aplicagao no dominio FTTx alguns requisitos sdo necessarios para assegurar

as funcionalidades das OLTs e ONUs integrados no sistema de geréncia do VOLTHA.

Proveniente da interface northbound, o primeiro passo é a criacdo do mo-
delo dos equipamentos na interface do VOLTHA, durante esse passo, o sincronizador
do VOLTHA ¢ habilitado para detecgdo dos equipamentos e retorna uma chamada de
confirmacao ao VOLTHA, essa confirmagao é determinada como pré-provisionamento.
Apébs o pré-provisionamento, envia o comando de ativagao das OLTs e ONUs, durante
esse procedimento o VOLTHA espera pela ativacao dos equipamentos, apos a ativacao,
os status dos equipamentos sao salvos nos modelos criados. Dessa forma, garante o pro-
visionamento de OLT e ONU com éxito, que sao os passos fundamentais para todas as

aplicagoes a serem efetuadas.

A implementacao desta funcionalidade e quais médulos de software necessa-

rios serao estudados e decisoes serao de implementacgao serao tomadas durante o projeto.

8.5.2 Funcionalidades para aprovisionamento e ativacao de assinante

A implementacao do acesso aos servigos para um assinante do dominio FTTx,
se d& por uma sequéncia de requisitos necessarios para a utilizagao do servigo. No dominio
FTTx, as assinaturas e os servicos oferecidos dependem de cada operadora, ela define
os tipos de servicos que serao oferecidos e o modo como serao operados. Dessa maneira,
cada operadora define o seu fluxo de trabalho que contém as configuragoes para oferecer

0 servico a um assinante.

Atualmente (no momento de escrita deste relatério), o VOLTHA contém qua-
tro tipos de fluxos de trabalho implementados, entre eles estdo as operadoras AT&T,

DT, TT e TIM. Usando a AT&T como exemplo, os requisitos para adicionar um assi-
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nante extrai informacoes determinada pela camada de aplicagdo do sistema OSS, essas

informagoes sao descritas como:

o identificador do assinante;

as tags do cliente e do servico;

o perfil do assinante, que descreve o tipo de servigco, como:
internet de alta velocidade
com ou sem VOIP

com ou sem multicast

detalhes de trafego, como a banda larga disponivel para o assinante

os status do assinante, se o usuario foi registrado ou suspenso.

Portanto, o fluxo de trabalho da operadora determina o processo de provisionamento
de um servico para um assinante solicitado. A implementacao destas funcionalidades e
quais modulos de software necessérios serao estudados e decisoes serao de implementacao

serao tomadas durante o projeto.
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9 Dominio DWDM

9.1 Levantamento da Arquitetura

Nessa secao sao delineados os detalhes da arquitetura DWDM proposta, por
meio da apresentacao da topologia base e suas camadas, bem como seus elementos de

hardware e software.

9.1.1 Topologia base, principais componentes e interfaces

Uma rede de transporte optica é composta de um conjunto de elementos
denominados de ONE (Optical Network Elements), conectados por enlaces de fibras
Opticas, capazes de fornecer funcionalidades de transporte, multiplexagao, comutagao,

gerenciamento, e supervisdao dos canais que transportam os sinais dos clientes [89].

A figura 65 a seguir apresenta uma arquitetura béasica para um sistema de
transporte Optico. Esta arquitetura é composta por transponders, que possibilitam oti-
mizacao da transmissao Optica por meio de alta utilizagdo de uma fibra 6ptica, onde é
realizada a transmissao de miltiplos sinais em comprimentos de onda distintos. Os trans-
ponders também estabelecem limites claros de demarcacao entre o dominio de transporte
éptico, e outros dominios da rede como LAN (Local Area Network), SAN (Storage Area
Network), e SDH (Synchronous Digital Hierarchy), por exemplo. Outros elementos no
dominio de transporte 6ptico incluem filtros 6pticos, amplificadores épticos e dispositi-
vos OADM (Optical Add-Drop Multiplexer) e ROADM (Reconfigurable Optical Add-Drop
Multiplexer), para adicionar e descartar comprimentos de onda na drea de cobertura do

dominio éptico. Essa arquitetura possui seu proprio sistema de gerenciamento de rede
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(NMS — Network Management System), normalmente especifico e proprietario de deter-
minado fornecedor, utilizado para monitoracao e provisionamento dos servigos.

OoLT

a Aggregation Transponder Amplifier ROADM Core

Router Router

Pl
r =2 o y . oma b
i B & 8 DI oGO 8 B @

4Gf5G
eNodeB Internet

Cellsite Aggregation ROADM Amplifier Transponder Mobile

@ Gateway Router Core

CPE

Figura 65 — Arquitetura para o transporte 6ptico

Para nosso projeto, a alternativa escolhida para a arquitetura consiste na
abordagem da desagregacao parcial do hardware, apresentada na figura 66, onde o desa-
coplamento é realizado nos transponders épticos, mantendo a OLS (Open Line System)

como um bloco fechado, acoplado em uma solugao integrada.

I NBI

I SBI I Proprietary interface 1 SBI

—_—
- Open Line System ‘ -
| TE————

Figura 66 — Arquitetura parcialmente acoplada

Na arquitetura parcialmente desagregada, os transponders sao configurados
e gerenciados diretamente pelo controlador SDN éptico (OSDNc — Optical SDN Con-

troller) por meio de uma interface SBI (Southbound Interface), aberta e padronizada.

Para cumprir essa fungao, o projeto TAI [90], oferece a camada de abstragao
necessaria para interface de transponders opticos, conforme apresentado na figura 67

Fonte: [91]. A interface TAI é desenvolvida e mantida pelo Telecom Infra Project (TIP),
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por meio do seu grupo de trabalho Open Optical and Packet Transport (OOPT). Ela
define uma API para fornecer uma mecanismo agnostico para controlar transponders e

transceptores de varios fornecedores e permitir implementagoes de maneira uniforme.

T D
T —

Libtai.so
(for vendor A)

Figura 67 — Arquitetura TAI

Outra interface SBI possivel para ser utilizada é o NETCONF (Network Con-
figuration Protocol). E um protocolo de gerenciamento de rede baseado em XML, que
habilita um sistema de gerenciamento a adicionar, deletar e alterar configuracoes dos
equipamentos da rede. Seu objetivo é automatizar a configuracdo da rede de forma
programavel, considerando monitoramento e gerenciamento de falhas, verificagao de se-
gurancga e controle de acesso, simplificando e agilizando a implantagao dos servigos de
rede. Estas interfaces oferecem flexibilidade para as operadoras para escolha do hardware

e software adequados as suas demandas.

No entanto, os equipamentos épticos que compoe a OLS, como MUX, ampli-
ficadores, boosters, e ROADMs, sao controlados por uma interface de software proprieté-
ria, que faz a intermediacao entre estes dispositivos e o OSDNc. No momento, o cenario
totalmente desagregado, onde todos os equipamentos da rede de transporte Optica sao
controlados por interfaces abertas ainda nao é uma realidade, desta forma justifica-se a

escolha do cenario parcialmente desacoplado.

A interface NBI (Northbound Interface) deve fazer a interface com o contro-
lador e proporcionar programabilidade para os equipamentos de rede 6pticos, e abstrair

servigos fundamentais como topologia da rede, requisicoes de conexdes, computacao de

183 / 204



OPENRAN cpge

BRASIL

rotas, virtualizagao da rede e notificagoes [91]. Com o objetivo de cumprir estas fungoes,
a ONF (Open Networking Foundation) definiu uma API de transporte chamada TAPI
(Transport API) [92].

Além da TAPI, o RESTCONF (REpresentational State Transfer Config) [93]
também pode ser utilizado de forma complementar ao TAPI para interacao com o con-
trolador. Seu objetivo na arquitetura é permitir que aplicativos na camada superior
acessem um dispositivo de rede, usando o protocolo HTTP, para configuracao e aquisi-
cao de dados de estado. Seu funcionamento estd dividido em componentes de contetido
e de protocolo, onde o primeiro tem a fun¢ao de definir uma cole¢ao de objetos a serem
operados, além de diferenciar dados de gerenciamento e configuragao, e o segundo utiliza

protocolo HTTP para outras funcoes.

O controlador OSDNc deve ser capaz de receber da camada superior, por
meio da NBI, uma requisicao de estabelecimento de um determinada conexao, e en-
tao trabalhar com os parametros recebidos para encontrar e provisionar, por meio da

interface SBI, os recursos de rede necessarios demandados pela requisicao.

9.1.2 Controladores mais indicados
9.1.2.1 Controladores-DWDM

A ONF (Open Networking Foundation) é uma organizagdo que vem traba-
lhando em projetos para redes SDN em diversos dominios como acesso, transporte e
moével. Especificamente o projeto ODTN (Open and Disaggregated Transport Network)
[94] apresenta uma solugdo para a implementagao de controle de elementos épticos uti-
lizando o controlador ONOS. O controlador ONOS, recebe as requisi¢oes de aplicagoes
por meio da interface northbound, e envia os comandos necessarios para os transponders
da camada de transporte optico. A secao 9.2 descreve detalhes adicionais sobre esse

controlador.
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9.2 Elementos para a Implantacdo do dominio e definicGes para

o testbed

Na implementacao do testbed, o ODTN (Open and Disaggregated Transport
Network), um projeto desenvolvido pela ONF, foi utilizado como plataforma funda-
mental. Este projeto habilita a interconexao de redes de transporte Opticas, utilizando
equipamentos com padrdes comuns e software de codigo aberto, permitindo o uso de
transponders de diferentes fabricantes. Utiliza o controlador ONOS, que descobre de
forma automaéatica e transparente os elementos da rede éptica de transporte, além de
possibilitar o controle da mesma. A figura 68 a seguir apresenta a topologia e seus

principais elementos, utilizada no testbed.

RESTCONF/YANG

&
on= T-API | API

Interface aberta Interfaces proprietarias

TAI

I

Cassini

Interface aberta
TAI

- i

Cassini

Figura 68 — Topologia do testbed

O controlador ONOS da ONF foi escolhido para o projeto pela sua flexibili-
dade, robustez, capacidade de integracao com outros dominios e maturidade, sendo ja
testado e utilizado em diversos projetos ao longo dos ultimos anos. A versao do contro-
lador ONOS utilizada foi a X-Wing (2.7.0) de julho de 2021. Os médulos utilizados para

prover o controle, tanto da camada de pacotes e da camada 6ptica foram:

1. ROADM (Reconfigurable Optical Add/Drop Multiplexer): define especi-
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ficacoes de interoperabilidade para ROADMSs. Incluidos estdao o switch ROADM e

transponders.

2. ODTN Service: dentre outras funcionalidades este médulo prové: expor deta-
lhes da topologia na API TAPI, receber solicitagbes de um OSS/BSS, computagao
otimizada do caminho 6tico de ponta ponta, configuracao do caminho 6ptico, con-

figuracao de energia e modulagao dos equipamentos 6pticos.
3. Optical Rest: este médulo fornece suporte REST para o modelo de rede optica.

4. Network Config Link Provider: permite que o operador tenha informacoes
sobre links de infraestrutura conhecidos e seu estado usando o subsistema de con-

figuracao de rede.

5. NETCONF Protocol Subsystem: Expoe APIs para estabelecer conexdes NET-
CONF com dispositivos e enviar e receber mensagens e notificacoes assincronas

sobre tal conexao.

6. LLDP Link Provider: prové descoberta de link para o nicleo ONOS através de
pacotes LLDP.

7. Host Location Provider: prové descoberta e localizagao de host para o contro-

lador através dos pacotes ARP e NDP.

8. Reactive Forwarding: provisiona circuito fim a fim entre dois hosts.

Para criar um circuito fim a fim entre dois nés da rede, o controlador ONOS
disponibiliza uma API REST. A configuracao da conectividade em uma rede multica-

mada envolve as seguintes etapas:

1. O operador envia uma intencao (intent) Host-to-Host ou Point-to-Point.

2. O subsistema intent nao consegue localizar um caminho de pacote e transmite um

FAILED IntentEvent para seus assinantes.
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pos:

O provedor de caminho 6ptico envia as intent Opticas apropriadas para as partes

ausentes do caminho.
Os intent Opticos sao processados e sao instaladis pelos elementos da rede éptica.

A instalagao dos intent épticos permite que o circuito Host/Ponto sejam instalados,

resultando no IntentEvent INSTALLED.

Como parametro deve ser informado um objeto JSON com os seguinte cam-

Ingress Point:

— Device: especifica o dispositivo que iniciara o circuito.

— Port: porta utilizada no dispositivo.
Egress Point:

— Device: especifica o dispositivo que encera o circuito.

— Port: porta utilizada no dispositivo.
Links:

— Source: especifica o dispositivo que iniciara o circuito. Tem que estar alinhado

com os parametros de ingress point.

— Destination: especifica o dispositivo que encera o circuito. Tem que estar

alinhado com os parametros de egress point.

Bidirection: Determina se o circuito criado é bidirecional. Valores esperados

(True, False).

Signal: Conjunto de parametros relativos a parte éptica do circuito.
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Servigo Topology Connectivity | OAM | Path C tion | Virtual Network | Notification

Modelo YANG (@2018-12-10) | tapi-topology | tapi-connectivity | tapi-oam | tapi-path-computation | tapi-virtual-network | tapi-notification

Interfaces Carrier Ethernet (L2) | Optical Transport Network (L1-ODU) | Photonic Media (LO-WDM)
Modelo YANG (@2018-12-10) tapi-eth tapi-odu tapi-photonic-media. tapi-dsr

Figura 69 — Médulos funcionais e interfaces da TAPI

A interface northbound implementada no projeto é a TAPI versao 2.1.3, que

suporta os seguintes modulos funcionais e interfaces, apresentados na figura 69 [92].

O protocolo RESTCONF também é utilizado na implementacao, sendo cha-
mado pela interface TAPI para suportar a interagao do controlador ONOS com as apli-
cagoes acima da NBI, em situagoes de manipulagao da topologia, provisionamento dos
circuitos 6pticos e encerramento dos mesmos, além de troca de informacoes sobre estado

e estatisticas dos elementos da rede como os transponders e o controlador.

A interface southbound é implementada no projeto por meio do protocolo
NETCONF, que é utilizado pelo ONOS para controlar e configurar os transponders na

camada Optica.

O hardware utilizado é o transponder Cassini da empresa Edgecore, repre-

sentado na figura 70.

Operating System

Hardware

J Optical transfer CASSINI
Data Center Data Center

Figura 70 — Transponder Cassini da Edgecore
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Esse transponder é modular e oferece uma plataforma aberta, suportando so-
lugbes desagregadas de software, para utilizacao em transporte 6ptico para interconexao
de datacenters, redes metropolitanas e redes de acesso. Possui interface southbound TAI
nativa, que simplifica o trabalho de integracao entre o sistema operacional de rede e o

hardware 6ptico subjacente.

Os modelos instalados no testbed sao Cassinis AS7716-24SC, que operam nas
camadas L1, L2 e L3, com 16 portas de 100 Gb QSFP28, 8 line cards slots, oferecendo
vazao de 3,2Tbps.

Como sistema operacional, o OcNOS da empresa IpInfusion serd utilizado,
por se tratar de um NOS (Network Operation System) modular, multitarefa e programa-
vel, que pode ser executado em todo o portfélio de plataformas Open Compute, por meio
de uma tnica imagem. Sua arquitetura permite implantagoes com alto desempenho em
redes escalaveis. Como caracteristicas apresenta operacoes consistentes, automacao de

fluxo de trabalho e alta disponibilidade.

Trabalha com CLI, MIBs e outras ferramentas de operagao e gerenciamento
padronizadas. Sua camada de provisionamento e gerenciamento centralizado integrado
permite configuracao baseada em transacoes e modelagem de recursos de dispositivos. A
camada de gerenciamento tem suporte para Netconf, e APIs REST, além de capacidade
de geracao de CLI personalizada, possibilitando que o sistema seja configurado, gerenci-
ado e controlado por um NMS (Network Management System) de formas distintas e em

varias topologias.

9.2.1 Principio geral de funcionamento

1. Criagao e carregamento de topologia - criagdo e carregamento de topologia no
ONOS via RESTCONF/JSON | permitindo que a aplicagdo de camada superior,
por meio da interface northbound, envie para o ONOS arquivos JSON (JavaS-
cript Object Notation) e do protocolo RESTCONF, os circuitos a serem criados,

definindo os links fisicos a serem alocados entre os transponders.
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. Descoberta de topologia - realiza a descoberta da topologia dos elementos épticos.
Os mesmos podem ja terem sido carregados no ONOS sem utilizacao da aplicagao,

como por exemplo, scripts em Linux..

. Apresentacdio da topologia - permite que a aplicagao identifique os enlaces épticos
configurados entre os transponders, além de informagoes adicionais como portas
line-side, portas client-side, velocidades e tipos, enderegos IPs, fabricante do equi-

pamento, tipo do elemento éptico e sistema operacional utilizado.

. Apresentagdo de dispositivos - Apresentacao de dispositivos, portas livres e asso-
ciadas (line-side e client-side), possibilitando a visualizacao de todas as portas
cliente e de linha de cada um dos transponders. Indica de forma visual se as portas

estao sendo utilizadas na composi¢do de algum circuito 6ptico fim a fim.

. Provisionamento de circuito - provisionamento de circuito com escolha de elemen-
tos e portas line-side e client-side e envio de solicitacao via TAPI para ONOS,
permitindo que o usudrio solicite a criagdo de um circuito 6ptico fim-a-fim, com-
posto por um circuito 6ptico de linha entre os transponders e associacao de portas

clientes. Apés a solicitagao do usudrio, a aplicagdo envia, por meio da interface

TAPI/RESTCONF, um pedido de provisionamento para o controlador ONOS.

. Desconexdo de circuito - desconexao de circuito com envio de solicitacao via TAPI
para o ONOS, possibilitando que o usuario possa escolher um circuito fim-a-fim
provisionado anteriormente, e solicitar que o mesmo seja desfeito, liberando as

respectivas portas de linha e de cliente associadas ao circuito escolhido.

. Apresentagdo de estado - apresentacao de estado e diagndstico do plano de controle,
permitindo que a aplicagdo northbound solicite ao ONOS, via métodos REST-
CONF, informacoes de estado e estatisticas sobre as configuracoes realizadas nos

transponders e no controlador ONOS.
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9.3 Integracao com outros dominios

O dominio 6ptico DWDM serd o mecanismo de transporte para os demais
dominios, de acordo com as necessidades emergentes durante a evolucao do projeto. Para
cumprir com essa func¢ao, a configuracao provavel é apresentada na figura 71 a seguir,
que representa uma camada controladora composta pela configuracao multidominio do
ONOS. O ONOS distribuido em multidominios pode ser dimensionado para potencial-
mente atender aos requisitos de qualquer ambiente, de redes pequenas a grandes, e varios

dominios tecnoldgicos.

Dominio FTTH

t Dominio RAN

Figura 71 — Configuragao ONOS multidominios

Atualmente o ONOS prové mecanismos para garantir forte consisténcia, ga-
rantindo que todos os nds de controlador pertencentes a topologia possuem acesso aos

valores de parametros e variaveis mais atualizados, apos uma operagao de gravacgao.

As instancias do ONOS no cenario multidominio se comunicam por meio
de interfaces chamadas eastbound e westbound, cujas func¢oes incluem a importagao e
exportacao de dados entre os controladores, algoritmos para modelos de consisténcia de
dados e recursos de monitoramento e notificagao. Sao tarefas essenciais dessas interfaces a

coordenacao e a configuracao do fluxo originado pelas aplicac¢oes, a troca de informacgoes
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de acessibilidade para facilitar o roteamento entre os dominios, atualizagao de informagao

de estados para manter a rede consistente.

Até o momento essas interfaces nao possuem um padrao a ser utilizado, pois
ainda nao hé definigdo formal sobre as mesmas. Sendo assim devem ser especificadas e
implementadas futuramente no projeto, de acordo com documentacao disponivel pela

ONF.

A topologia de controladores é gerenciada por um sistema de orquestracao e

automagao de rede (SMO) em uma camada superior, conforme figura 72 a seguir.

Orquestragao e Automagédo de Rede - SMO
SD-RAN (RIC) SD-Transport m

Edge c.'oud\g :

Edge cloud

1)
.

Figura 72 — Orquestracao ONOS multidominios
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10 Conclusao

Este relatorio apresentou conceitos e a arquitetura das tecnologias de cloud
e edge computing no capitulo 4. No capitulo 5 foi apresentado o controlador ONOS da
ONF que é usado em varios dominios tecnologicos. O capitulo 6 apresentou detalhes da
arquitetura de P4 e sua relagdo com o cenario de 5G e o capitulo 7 apresentou detalhes
da arquitetura dos principais RIC das comunidades abertas. O capitulo 8 detalhou a
arquitetura do VOLTHA e o capitulo 9 apresentou a arquitetura de controle para uma

rede de transporte o6ptica DWDM.

A arquitetura e tecnologias de nuvem sao essenciais para o projeto, e estao
sendo e serdo utilizadas para a implementacao do testbed, que sera a proxima fase do pro-
jeto OpenRAN@Brasil. Ambientes preliminares com kubernetes estao sendo instalados

e testados, onde as aplicagdes dos dominios tecnolégicos sao instaladas em pods.

A aquisicao dos equipamentos que constituirdao o testbed ja esta em processo
no momento de escrita deste relatorio, e ha uma previsao de implantacao até dezembro
de 2022, dependendo da efetiva entrega os elementos. Apés chegados os equipamentos
e devidamente instalados, serao testados todos os ambientes dos dominios tecnologicos
apresentados neste relatério, saindo-se de um ambiente simulado para agora um ambiente

real que sera, em um futuro proximo, disponibilizado para a comunidade brasileira.

Pode-se dizer, certamente, que é um ambiente desafiador, complexo, inovador
e realista para o futuro das comunicagoes. A integracao entre todos os dominios tecno-
l6gicos usando-se os controladores aqui apresentados, bem como usando-se interfaces e
APIs abertas através de orquestradores northbound é o ponto culminante do projeto,

com grandes desafios e oportunidades de aprendizado e inovacoes.
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