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Glossário

Acrônimos

2G Segunda Geração

3G Terceira Geração

3GPP 3rd Generation Partnership Project

4G Quarta Geração

5G Quinta Geração

5G-NR 5G New Radio

6G Sexta Geração

AES Advanced Encryption Standard

AiaB Aether in a Box

AKS Azure Kubernetes Services

API Application Programming Interface

BBSIM BroadBand Simulator

BGP Border Gateway Protocol

CLI Command-Line Interface

CNCF Cloud Native Computing Foundation
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CNI Conteiner Network Interface

COW Copy-On-Write

CPU Central Processing Unit

CRI Container Runtime Interface

CU Central Unit

DNS Domain Name System

DOCSIS Data Over Cable Service Interface Specification

DU Distributed Unit

eBPF Extended Berkeley Packet Filter

FTTx Fiber-to-the-x

G-PON Gigabit Passive Optical Network

gNB 5G Base Station

GNU GNU’s Not Unix

gRPC Google Remote Procedure Call

GUI Graphic User Interface

HA High Availability

Helm Gerenciador de pacotes para Kubernetes

HTTP Hypertext Transfer Protocol

Hypervisor Software que cria e gerencia máquinas virtuais

IA Inteligência Artificial
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ID Identity

IP Internet Protocol

iSCSI Internet Small Computer System Interface

ISO Optical Disk Image

JSON JavaScript Object Notation

K8s Kubernetes

KVM Kernel-based Virtual Machine

LAN Local Area Network

LDAP Lightweight Directory Access Protocol

LTS Long-Term Support

LV Logical Volume

LVM Logical Volume Manager

LXC Linux Container

MAC Mandatory Access Control

ML Machine Learning

NAS Network Attached Storage

NAT Network Address Translation

NETCONF Network Configuration Protocol

NFS Network File System

NIC Network Interface Controller/Card
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OAR ONOS Application aRchives

OID Object Identifier

ONF Open Network Foundation

ONOS Open Network Operating System

ONU Optical Network Unit

OVSDB Open vSwitch Database

P4 Programming Protocol-Independent Packet Processors

PKI Public Key Infrastructure

PON Passive Optical Network

Qcow2 QEMU Copy on Write 2

RAM Random Access Memory

RAN Radio Access Network

REST Representational State Transfer (Transferência Representacional de Estado)

RESTCONF Representational State Transfer Configuration Protocol

RHEL Red Hat Enterprise Linux

RiaB SD-RAN in a box

RIC RAN Intelligent Controller

RICAPP RAN Intelligent Controller Applications

RKE2 Rancher’s next generation Kubernetes distribution

RU Radio Unit
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SaaS Software as a Service

SAN Storage Area Network

SD-RAN Software Defined RAN

SDK Software Development Kit

SDN Software Defined Network

SEBA SDN Enabled Bro- adband Access

SMO Service Management and Orchestration

SNMP Simple Network Management Protocol

SPICE Simple Protocol for Independent Computing Environments

SSH Secure Socket Shell

SSO Single Sign-On

TCP Transport Control Protocol

TI Tecnologia da Informação

TIP Telecom Infra Project

UE User Equipment

UPF User Plane Function

vCPU virtual CPU

VG Volume Group

VLAN Virtual LAN

VMDK Virtual Machine Disk
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VNC Virtual Network Computing

VOLTHA Virtual OLT Hardware Abstraction

VXLAN Virtual Extensible LAN

XML Extensible Markup Language

YAML YAML Ain’t Markup Language
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1 Introdução

Este relatório foca no detalhamento dos estudos e testes realizados até o

momento pelo domínio Cloud no Pré-Testbed simulando os recursos de hardware, de

rede, versões de dependências e ferramentas de deploy de kubernetes necessários para

a instalação dos domínios tecnológicos alvos do projeto OpenRAN@Brasil (sdran in a

box, Sd-fabric, VOLTHA, Aether in a box, Onos Classic).

Nos capítulos a seguir serão mostradas as análise dos testes de infraestrutura

das instalações individuais dos domínios e de duas instalações multidomínio tecnológico

utilizando um cluster single node em kubernetes. Além de testes de possíveis hypervisor

para o Testbed, onde foram analisados apenas ferramentas open source, como: KVM,

Promox e oVirt.

Sendo assim, este relatório cloud foca no detalhamento da arquitetura e es-

tudo de tecnologias que foram testadas no Pré-Testbed para serem posteriormente im-

plantadas nos servidores definitivos do Testbed.
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2 Domínio Cloud

2.1 “Pré-testbed” - Simulações

Em razão da compra dos equipamentos físicos para o testbed OpenRAN

ainda estar em processamento durante a etapa descrita neste documento, foram utiliza-

das Máquinas Virtuais (VMs), tanto da RNP quanto do CPQD, e equipamentos físicos

temporários cedidos pela RNP, para as primeiras instalações das aplicações de camada de

cloud e das aplicações dos diferentes domínios tecnológicos, visando a criação de roteiros

de instalação e configuração, assim como testes de validação básicos e interoperabilidade

básica entre os domínios. Essa infraestrutura lógica para início da construção do testbed

foi caraterizada pelo nome de Pré-testbed. Esta Seção descreve os componentes instan-

ciados nessa primeira arquitetura, o conhecimento adquirido e os modelos desenvolvidos

e para serem posteriormente aplicados nos equipamentos definitivos da primeira versão

do testbed OpenRAN.

2.1.1 Descrição da arquitetura e Topologia implementada

Para os testes iniciais dos domínios tecnológicos e da arquitetura de cloud,

foram utilizadas VMs alocadas na infraestrutura de TI da RNP, e também em um

servidor no CPQD. Inicialmente, foram alocadas VMs no ambiente da RNP para a

instalação e análise das aplicações de alto nível de cada um dos domínios tecnológicos e

posteriormente foram utilizadas VMs para testes de hypervisors. Para cada instalação de

domínio, foi definido um padrão para a camada de cloud, preferencialmente utilizando

um cluster Kubernetes como infraestrutura de cloud. Posteriormente foram executadas
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instalações dessas mesmas aplicações de domínios em um cluster comum compartilhado,

testando a integração todas as aplicações em um mesmo ambiente integrado de cloud.

Posteriormente, também foram alocadas VMs em um servidor no CPQD

para a análise de alguns Hypervisors que poderiam atender ao papel de prover VMs

em servidores de gerência/orquestração do testbed. Uma das grandes vantagens de se

utilizar os hypervisors seria a flexibilidade de emular vários sistemas operacionais além de

ser um software que permite a criação, execução e gerenciamento de máquinas virtuais.

Em uma futura etapa do testbed, hypervisors poderiam até mesmo ser utilizados nos

próprios nodes de computação e controle, permitindo o uso de cada servidor em mais de

uma arquitetura 5G simultaneamente. Para a análise de hypervisors, foram realizados

testes em quatro opções open source: o Proxmox VE, oVirt da Red Hat, KVM e XCP-NG

da Linux Foundation, que serão descritos mais adiante neste relatório.

2.1.2 Características dos Hosts físicos utilizados

Para a realização de testes do Domínio Tecnológico P4, foi utilizado um

equipamento existente da RNP, com switch Tofino, interfaces de 100G e alocado no

PoP-RJ, interligado a uma VM da RNP também alocada no PoP-RJ. Esse equipamento

é o Edgecore DCS800 Wedge100BF-32X, e seu uso é melhor detalhado na Seção do

domínio P4.

Para a instanciação das VMs a serem utilizadas nos testes dos hypervisors

foram utilizadas máquinas virtuais em um servidor do CPQD com o software de virtua-

lização VMware ESXi onde a versão cliente é a 1.14.0 e a versão do ESXi é a 6.0.0. Sua

especificação de hardware segue abaixo:

Modelo PowerEdge R710 - Dell Inc.
CPU 12 CPUs x Intel(R) Xeon(R) CPU X5670 @ 2.93GHz
Memória 63.99 GB
Armazenamento 923.5 GB

Tabela 1 – Características do servidor VMware para os testes dos Hypervisors
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2.1.3 Características das VMs utilizadas

2.1.3.1 VMs de Domínios Tecnológicos

Para as instalações das aplicações dos domínios tecnológicos foram utilizadas

VMs com as características e recursos descritos abaixo:

CPU 8 CPUs
Memória 20 GB
Armazenamento 50 GB
Sistema Operacional Ubuntu 20.04

Tabela 2 – Características da VM Cloud

CPU 8 vCPUs
Memória 20 GB
Armazenamento 50 GB
Sistema Operacional Ubuntu 18.04
Outros Kernel 4.15 or

later, Haswell
CPU or newer

Tabela 3 – Características da VM Aether

CPU 4 vCPUs
Memória 16 GB
Armazenamento 50 GB
Sistema Operacional Ubuntu 16.04
Outros httpie, jq

Tabela 4 – Características da VM Voltha

CPU 8 vCPUs
Memória 16 GB
Armazenamento 50 GB
Sistema Operacional Ubuntu 20.04

Tabela 5 – Características da VM RIC-1
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CPU 8 vCPUs
Memória 16 GB
Armazenamento 50 GB
Sistema Operacional Ubuntu 18.04

Tabela 6 – Características da VM RIC-2

CPU 8 CPUs
Memória 20 GB
Armazenamento 50 GB
Sistema Operacional Ubuntu 20.04

Tabela 7 – Características da VM P4-1

CPU 8 CPUs
Memória 16 GB
Armazenamento 150 GB
Sistema Operacional Ubuntu 20.04

Tabela 8 – Características da VM P4-2

2.1.3.2 VMs dos Hypervisors

Para os testes dos hypervisors foram criadas quatro virtual machines com as

seguintes características:

CPU 8 CPUs
Memória 20 GB
Armazenamento 50 GB

Tabela 9 – Características da VM 1 - Proxmox

CPU 8 CPUs
Memória 20 GB
Armazenamento 50 GB

Tabela 10 – Características da VM 2 - KVM
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CPU 8 CPUs
Memória 20 GB
Armazenamento 100 GB

Tabela 11 – Características da VM 3 - OVirt

CPU 8 CPUs
Memória 20 GB
Armazenamento 60 GB

Tabela 12 – Características da VM 4 - XCPng

2.1.4 Sistemas e Módulos de Software instalados

2.1.4.1 Instalação Aether

Nos primeiros relatórios foi indicada a plataforma Aether como uma aplicação

muito interessante de arquiteturas de redes 5G privadas a serem utilizadas no testbed,

incluindo funções de Core e Edge 5G. Para a melhor compreensão dos componentes

dessa plataforma, sua instalação e seus requisitos de cloud, foram realizadas algumas

instalações e testes, seguindo as indicações de configurações sugeridas pela equipe da

Meta 4 que analisava esta ferramenta.

Neste ínterim, foram também analisadas algumas outras formas de instalação

com diferentes instaladores de cluster kubernetes e da infraestrutura de cloud.

2.1.4.1.1 Instalação Aether via RKE2

Aether-in-a-Box (AiaB) é um projeto da ONF que fornece uma maneira fácil

de implantar os componentes SD-CORE e ROC do Aether e executar testes básicos para

validar a sua instalação.[1]

Foi realizado o teste de instalação de duas versões do Aether in a box: a 2.0

e a 2.1. Em ambas as versões a instalação é feita através de script em Makefile onde é

instalado não só os componentes do Aether, ROC e SD-Core, mas também um cluster

kubernetes com o RKE2 por padrão. Porém é possível ser instalado o cluster com o ku-
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bespray. Depois da instalação do cluster, esse arquivo Makefile faz a instalação dos com-

ponentes do Aether através de helm charts e a versão é passada através da flag CHARTS

no comando. Logo foram utilizadas: CHARTS=release-2.0 e CHARTS=release-2.1.

Os componentes de infraestrutura possuem as mesmas versões independente

das versões do aether-in-a-box instalada, são elas:

Versão do RKE2 v1.23.15+rke2r1
Versão do Docker 20.10
Versão do Kubernetes v1.21.6
Versão do Helm v3.10.3
Versão do Calico v3.24

Tabela 13 – Versões dos componentes de infraestrutura do aether-in-a-box

Na Figura 1 é possível ver as versões de todos os helm charts instalados e na

Figura 2 pode-se ver todos os pods instalados no cluster kubernetes.

Figura 1 – Helm charts instalados com o aether-in-a-box 2.0
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Figura 2 – Listagem dos pods instalados no cluster kubernetes com o aether-in-a-box
2.0

A diferença observada das versões 2.0 e 2.1 dos charts no contexto de infraes-

trutura foi atomix. Basicamente o atomix é um toolkit para criar aplicativos Kubernetes

centrados em dados. Na versão 2.0 é instalado apenas os atomix raft-store na versão

0.1.25 do seu helm chart e atomix-controler na versão 0.6.9, como mostra a Figura 1.

Já na versão 2.1 do aether in a box, conforme a Figura 3, é instalado o helm chart

atomix completo na versão 1.1.2, onde foram instalados não só o atomix raft-store e

atomix raft-store mais recente como também os: atomix-consensus-controller, atomix-

pod-memory-controller, atomix-runtime-controller, atomix-shared-memory-controller e
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o atomix-sidecar-controller, como mostra a Figura 4 do cluster completo.

Figura 3 – Helm charts instalados com o aether-in-a-box 2.1
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Figura 4 – Listagem dos pods instalados no cluster kubernetes com o aether-in-a-box
2.1

2.1.4.2 Instalação ONOS

A equipe do domínio tecnológico do ONOS indicou a vertente ONOS Classic

da ferramenta ONOS, para ser utilizada como a aplicação controladora SDN principal

do testbed. A escolha se deveu à facilidade de integração dessa vertente com os outros

domínios tecnológicos. Futuramente também será estudada a vertente 𝜇ONOS (micro

ONOS) do controlador, que poderá ser utilizada em paralelo com o ONOS Classic.

O ONOS Classic também possui uma forma de instalação sobre clusters Ku-

bernetes via Helm charts, e a equipe ONOS personalizou uma imagem de container

específica para ser utilizada nos clusters do testbed OpenRAN, explicada em mais deta-
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lhes na Seção específica do domínio tecnológico da aplicação ONOS deste relatório.

Para essa instalação foi utilizada uma máquina virtual provida pela RNP,

com 4 vCPUs, 24GB de memória RAM, 50GB de armazenamento em disco, e com

o sistema operacional Ubuntu 20.04.4 LTS instalado. Com relação aos pré-requisitos,

foram instalados e atualizados os pacotes necessários do sistema, bem como:

• Helm: versão 3;

• Kubernetes: com Kubeadm versão 1.21.4;

• CRI: com Containerd versão 1.6.12-1;

• Calico: plugin de rede do K8s, na versão 3.25.0;

• OpenEBS: Storage Class para volumes K8s.

Foi feita uma instalação de teste inicial, e configurado o correto funciona-

mento dos componentes do ONOS e a interação com sua API e seu portal de utilização.

Posteriormente, foram definidas algumas alterações nas configurações adici-

onais do ONOS para que ele pudesse ser integrado às aplicações de outros domínios

tecnologicos, como o Voltha do domínio SDPON, o SD-FABRIC do domínio P4, e os

equipamentos Cassini do domínio DWDM. Foi então realizada uma nova instalação in-

cluindo todas as configurações adicionadas anteriormente.

Em um terceiro momento, foi realizado um fork da aplicação do ONOS Clas-

sic e foram agregadas a esse fork todas personalizações de configurações anteriores,

gerando uma nova imagens de container do ONOS, resultando em uma versão personali-

zada do ONOS para o testbed OpenRAN, chamada de ORAN-ONOS, com as seguintes

características e vantagens:

• ONOS Classic fork: Baseado no branch ONOS Classic master - commit 25597;

• Apps Voltha: Aplicações ONOS para o VOLTHA pré-instaladas;

• Apps SD-FABRIC: Aplicações ONOS para o SD-FABRIC pré-instaladas;

• Drivers OCNOS: Drivers para integração com o transponder Cassini Ocnos V5

inclusos;
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• Apps ONOS: Otimização do controlador, removendo aplicações ONOS desneces-

sárias.

Todos os roteiros e documentações foram então incluídos nas documentações

do projeto OpenRAN, incluindo os requisitos da infraestrutura de cloud.

2.1.4.3 Instalação Voltha

A equipe do domínio tecnológico do SDPON FTTX indicou a ferramenta

SEBA/VOLTHA como a aplicação principal a ser utilizada neste domínio. Uma das

razões principais da escolha da ferramenta SEBA/VOLTHA, é devido a ele ser um pro-

jeto usado em equipamentos de acesso de banda larga PON, G-PON, G.Fast, DOCSIS,

entre outros. Na análise das formas de instalação do VOLTHA, foi verificado em sua do-

cumentação oficial, que a ferramenta possui um padrão de instalação sobre Kubernetes

utilizando repositórios Helm Charts da pilha do VOLTHA.[2]

A implantação do VOLTHA é composta por dois grupos principais de servi-

ços, com uma infraestrutura composta por armazenamento, barramento de mensagem

e o controlador SDN com várias pilhas do voltha, cada uma incluindo núcleo voltha,

adaptadores e agente openflow.

Todos os componentes do projeto VOLTHA são conteinerizados e o ambiente

de implantação padrão é o kubernetes, onde são instalados através de helm charts. A

ONF recomenda implantar o cluster kubernetes em um cluster bare metal de 3 nodes

para falha e resiliência, mas também pode ser um único node. A infraestrutura para

uma implantação do VOLTHA deve conter, no mínimo:

• Kafka: é o sistema de barramento de mensagens usado para publicar eventos

externos, como o OSS/BSS do Operador.

• ETCD: é usado como armazenamento de dados pelos diferentes componentes do

Voltha.
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• ONOS: é o gerenciador e o comutador abstrato utilizado pelo VOLTHA. Ele

instala as regras de encaminhamento de tráfego e lida com diferentes tipos falhas,

por exemplo, eventos de porta inativa.

Durante a fase de implantação do Voltha em ambiente de testes, foram utili-

zados 3 tipos de plugins de rede pro Kubernetes. O primeiro plugin de rede utilizado foi o

Flannel com a versão mais recente. O comportamento do plugin de rede Flannel perante

o funcionamento e comunicação com os pods do cluster foi satisfatório em um primeiro

momento, porém, quando era necessário realizar algum tipo de intervenção no cluster

ou no servidor, por exemplo, reiniciar os serviços do cluster ou o sistema, o seu resta-

belecimento não se mostrou estável, onde alguns pods do cluster Voltha se mostraram

instáveis e com falhas de comunicação.

A segunda opção para substituir o Flannel, foi o plugin de rede Weavenet

versão 2.8.1. O plugin de rede Weavenet se mostrou mais estável em comparação com

o Flannel, mesmo após o restart do cluster ou servidor, sendo restabelecidos todos os

pods do Voltha sem nenhum tipo de problema.

Por fim, a terceira opção do plugin de rede do K8s, e a que está em vigor até

então, é o Calico v3.25.0, por se tratar de um provedor de serviços de rede e de políticas

de rede mais flexível, eficiente e completo que o flannel e weavenet, e também por que

é o plugin que está sendo utilizado nos demais domínios tecnológicos, de forma que se

possa ser padronizado para vários ambientes da cloud.

Foram desenvolvidos também, dois scripts de instalação, ambos na lingua-

gem .bash para a implementação do voltha. Um script é responsável por construir a

infraestrutura necessária, instalando os pacotes e aplicações do sistema e do cluster K8s.

O outro script é responsável pela instalação de toda a estrutura do voltha. Esses scripts

facilitavam o processo de instalação do voltha por exemplo nos ambientes de testes,

pois bastava executar dois arquivos bash para montar toda a sua estrutura e aguardar

aproximadamente 30 minutos para a sua conclusão.
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Nos requisitos de hardware e sistema, foi utilizado o sistema operacional

Ubuntu 20.04.4 LTS com CPU Intel Xeon E5-2660 V2 de 8 núcleos, 16GB de memória

RAM e 52GB de armazenamento. Com relação aos pré-requisitos, foram instalados e

atualizados os pacotes necessários do sistema, bem como:

• Golang: versão 1.20.4 ou atual, para a compilação do binário do voltctl.

• Helm: versão 3 ou atual, para a instalação dos recursos do Voltha no K8s.

• Kubernetes: com Kubeadm versão 1.23.9.

• CRI: com Containerd versão 1.6.12-1.

• Calico: plugin de rede do K8s versão 3.25.0.

Com os requisitos de hardware, sistema e software atendidos, a instalação da

pilha do voltha estará pronta para ser deployada via repositório ONF do Opencord com

Helm charts, é repositório que será utilizado para a instalação de duas pilhas do voltha,

o voltha-stack e voltha-infra.

No Voltha-infra, a versão utilizada foi a 2.10.4, e com ela, é instalado um

conjunto de componentes de infraestrutura (ONOS, Kafka, ETCD...). Entretanto, nessa

instalação, o ONOS foi instalado separado do namespace do voltha, sendo instalado o

ONOS Classic em outro namespace de nome controllers.

No Voltha-stack, são vários componentes que trabalham juntos para geren-

ciar dispositivos OLT, e ele é composto por: VOLTHA core, OfAgent (OpenFlow Agent),

OLT Adapter e ONU Adapter.

O BBSIM foi implantado por se tratar de uma ferramenta de simulador de

banda larga, emulando dispositivos OLT, PON Ports, ONUs, UNIs e RG.

O Voltctl funciona de maneira semelhante à CLI do docker ou à CLI ku-

bernetes kubectl, pois é um aplicativo de controle autônomo simples que pode executar

várias funções e possui formatos de saída flexíveis e personalizáveis, como uma tabela

ou JSON.
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O Northbound BBF Adapter, também foi utilizado durante a instalação

do Voltha como um componente adicional no cluster do voltha. O Adaptador North-

bound BBF é uma camada de tradução entre as APIs VOLTHA Northbound e o modelo

BBF yang, permitindo que o VOLTHA seja integrado a uma implantação completa do

BBF Cloud.

Figura 5 – Cluster K8s Voltha com todos os Pods operacionais

Para finalizar e validar toda a instalação, também foi necessário realizar a

exposição das portas de serviço, pois sem isso, o usuário não conseguirá utilizar o voltctl.

2.1.4.4 Instalação P4

A equipe do domínio tecnológico de P4 indicou a ferramenta SD-Fabric como

a aplicação principal a ser utilizada neste domínio. Na análise das formas de instalação da

ferramenta do SD-Fabric, foi verificado que a mesma já possuía um padrão de instalação

sobre Kubernetes, a partir da parametrização de algumas configurações prévias.

O SD-Fabric oferece suporte à criação de nuvens de borda personalizadas,

expondo recursos de rede totalmente programáveis (P4) por meio de APIs SaaS que
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permitem que os programadores criem aplicativos avançados enquanto reduzem o poder

de computação da CPU necessário para aplicativos centrados na borda, fornecendo uma

malha de rede programável P4 completa.[??]

Para essa instalação, foi utilizado como base o roteiro de instalação do Aether

sobre cluster Kubernetes utilizando o kubeadm, constante da documentação oficial de

instalação do Aether em: Self-managed Aether Standalone Deployment.

Inicialmente, foi executada uma instalação prévia em ambiente local, com

base na documentação do SD-Fabric, utilizando uma instalação Kubernetes via Kind, e

a ferramenta Mininet para simulação dos equipamentos SDN. Para este teste foi utilizada

uma VM com 6 vCPUs, 16GB de RAM, 50GB de Disco e sistema operacional Ubuntu

18.04 LTS. Os recursos se mostraram suficientes para a execução.

Em uma segunda etapa, foi executada a instalação do Aether 2.1.29 baseada

na documentação oficial da ONF, em uma VM da RNP dedicada à equipe P4. Foi

utilizado o sistema operacional Ubuntu 18.04 LTS com kernel 5.4, 8 vCPUs, 16GB de

RAM, 50GB de armazenamento.

Com relação aos pré-requisitos, foram instalados e atualizados os pacotes

necessários do sistema, bem como:
• Kernel Linux: versão 5.4.0-144-generic com adição do módulo GTP-5 para a

função UPF da arquitetura 5G.

• Helm: versão 3 ou atual, para a instalação dos recursos do Voltha no K8s.

• Kubernetes: com Kubeadm versão 1.21.0.

• CRI: com Docker versão 20.10.21.

• Calico: plugin de rede do K8s versão 3.25.0.

Posteriormente foi utilizado e validado o sistema Ubuntu 20.04 LTS para essa

instalação.
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Por fim, a instalação foi executada em uma VM comum a outros domínios

tecnológicos, descrita mais adiante neste documento. Também Foi disponibilizado um

documento com o Roteiro de instalação e configuração do deployment do SD-Fabric.

2.1.4.5 Instalação RIC

SDRAN-in-a-Box (RiaB) é um cluster SD-RAN capaz de operar em uma

única máquina host. Ele fornece um ambiente de desenvolvimento/teste para desenvol-

vedores/usuários na comunidade ONF SD-RAN. RiaB implanta infraestrutura SD-RAN

- os serviços EPC (OMEC), RAN emulado (CU/DU/UE) e ONOS RAN Intelligent

Controller (ONOS RIC) - sobre Kubernetes. Além da infraestrutura SD-RAN, podemos

realizar testes de ponta a ponta em termos de plano de usuário e plano de controle

SD-RAN. [3]

Foram realizadas duas instalações do sdran-in-a-box: uma utilizando a versão

1.4.0 e outra utilizando a versão stable. Para as duas instalações foi utilizado o sistema

operacional Ubuntu 20.04.5 LTS na VM Cloud fornecida pela RNP com requisitos de

hardware descritos na Tabela 2.

Em ambas as versões, a instalação é realizada através de um script em Make-

file (make riab OPT=ric VER=v1.4.0 ou make riab OPT=ric VER=stable) que instala

não só os componentes do RIC mas também todo o cluster kubernetes com o kubespray

e os componentes de infraestrutura nas seguintes versões:

Versão do Kubeadm release-2.14
Versão do Docker 19.03
Versão do Kubernetes v1.18.9
Versão do Helm v3.7.0

Tabela 14 – Versões dos componentes de infraestrutura do RiaB

A diferença entre as versões basicamente é que na versão stable serão instala-

dos os charts mais recentes do onos-operator, atomix-controller e atomix-raft-storage. E
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na versão 1.4.0 serão instaladas as versões específicas: atomix-controller 0.6.9, atomix-

raft-storage 0.1.25 e onos-operator 0.5.2.

2.1.4.6 Instalações integradas dos domínios tecnológicos

Após a instalação das aplicações dos domínios tecnológicos separadamente,

foram analisadas as versões de infraestrutura de cloud que poderiam atender a todas as

aplicações com uma única instalação, de forma que se pudesse utilizar o mesmo cluster

Kubernetes para suportar mais de uma aplicação de domínio específica. Foram feitas

instalações de clusters kubernetes nas seguintes modalidades:

• RKE2 via Aether-in-a-Box;

• RKE2 via Rancher;

• Kubespray via Aether-in-a-Box;

• Kubeadm, adicionando orientações da ONF;

• RKE2 via SD-FABRIC;

• Kubespray, adicionando orientações da ONF.

As instalações que utilizaram o RKE2 como forma de instalação apresenta-

ram alguns erros, que demandaram grande quantidade de tempo para troubleshooting.

Foi verificado que para muitos casos não havia conteúdo online disponível que pudesse

acelerar o processo de normalização das questões encontradas, seja esse conteúdo em

forma de documentação oficial ou informações disponibilizadas pela comunidade usuária

desse tipo de instalação. A melhor instalação usando RKE2 foi a que utilizou o script

de instalação do Aether-in-a-Box. Para essa última instalação, no momento de escrita

deste relatório ainda não haviam sido feitos testes com o SD-FABRIC.

A instalação usando kubeadm utilizou algumas orientações disponibilizadas

pela ONF em um documento adicionado à documentação do OpenRAN. Essa instalação

foi testada com todas as aplicações dos domínios tecnológicos, chegando a um conjunto
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de versões e configurações que poderiam ser utilizadas na primeira versão do testbed

como uma infraestrutura de cloud integrada.

As instalações utilizando kubespray obtiveram sucesso nas camadas relacio-

nadas à parte de cloud, porém até o momento da escrita desse relatório, os testes com as

aplicações dos domínios tecnológicos não haviam sido terminados, faltando testes com

SD-RAN, ROC e SD-FABRIC. Como forma de instalação, foi uma boa opção devido às

facilidades de troubleshooting e de acesso a informações e documentação.

As duas instalações kubernetes que mais se aproximaram de uma instalação

de cluster comum para ambiente de produção foram as que utilizaram kubeadm e ku-

bespray. Por questões de garantia de funcionamento e prazos, foi escolhida a instalação

via kubeadm como a primeira instalação de cluster comum para o testbed, dado que

nesse padrão já haviam sido testados todos os domínios tecnológicos, com sucesso.

As duas linhas de instalação que tiveram o maior número de testes de domí-

nios tecnológicos serão descritas a seguir.

2.1.4.6.1 Instalação integrada RKE2, Aether, ONOS, Voltha e RIC

Para este teste de instalação integrada utilizando um cluster único, foi uti-

lizada a VM com as características citadas na Tabela 2. A ordem de instalação foi a

seguinte:

1. aether-in-a-box: instalado na versão 2.0 com instalação padrão utilizando o Ma-

kefile e RKE2;

2. Voltha: na versão 2.10.4 com o script personalizado da instalação apenas do

Voltha.

3. Sdran-in-a-box: na versão 1.4.0 utilizando o script Makefile porém comentando

a instalação do cluster kubernetes e sem instalar o componente omec.

4. Sd-Fabric: instalação da versão 1.2.1-dev (porém ainda sem testes).

5. Onos Classic:
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Foi iniciada a instalação na VM com o Aether-in-abox na versão 2.0, onde o

script instala não só os componentes do Aether, mas também o cluster kubernetes com

o RKE2 e os componentes de infraestrutura com as seguintes versões:

Versão do RKE2 v1.23.15+rke2r1
Versão do Docker 20.10
Versão do Kubernetes v1.21.6

Tabela 15 – Versões dos componentes de infraestrutura do Aether in a box

Após a instalação e configuração do Voltha com os devidos parâmetros, foi

feita a instalação do RiaB (SD-RAN-in-a-box), sendo necessário comentar nos scripts

as partes de instalação do kubernetes devido a este já ter sido instalado anteriormente.

Nessa instalação integrada não foi preciso realizar ajustes no range de porta do kuberne-

tes, como será mostrado mais a frente, porque o script de instalação do Aether-in-a-box

já configura esse ajuste na própria instalação do cluster. Finalmente, foram instalados

os demais componentes descritos, e feitas as configurações necessárias seguindo o conhe-

cimento adquirido nas instalações individuais, sem maiores questões.

Na Figura 6 pode-se ver o cluster com todos domínios instalados.
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Figura 6 – Cluster K8s com RiaB, Voltha, SD-Fabric, Aether in a box, ONOS Classic

2.1.4.6.2 Instalação integrada kubeadm, Aether, ONOS, Voltha, RIC e SD-FABRIC

Para o teste de instalação integrada utilizando um cluster único, foi utilizada a

VM descrita na Tabela 8. Os testes possuem a finalidade de verificar a interoperabilidade
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entre os domínios de componentes do Aether, ONOS e P4. Abaixo está descrito, de forma

ordenada, o primeiro grupo de ferramentas instaladas e suas versões, para o correto

funcionamento do teste de integração realizado:

• Kernel Linux: versão 5.4.0-144-generic com adição do módulo GTP-5;

• Kubernetes: com Kubeadm versão 1.21.0;

• CRI: com Docker versão 20.10.21;

• Helm: versão 3.0;

• Calico: instalação na versão 3.25.1, com BGP desabilitado e VXLAN habilitado;

• Multus: instalação na versão 4.0.2;

• Aether ROC: instalação dos charts na versão 2.1.29;

• SD-Core: intalação da versão 1.2.1 com a flag que desabilita o 4G no core da

rede;

• SD-Fabric: instalação da versão 1.2.1-dev;

Figura 7 – Principais componentes de integração.
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A Figure 7 resume os testes com os principais componentes sendo executa-

dos. Após as devidas configurações, todos os namespaces executaram os pods apropria-

damente.

Para a instalação do RiaB ocorrer com sucesso neste ambiente foi necessário

realizar dois ajustes. O primeiro foi comentar nos scripts do RiaB as partes de instalação

do kubernetes por já existir o cluster deste na VM. E depois foi necessário fazer um ajuste

no range de portas do cluster kubernetes, já que este por padrão adota o range de porta

20000 — 32767 e o componente onos-e2t utiliza a porta 36401. Após aumentar o range

de porta adicionando a flag –service-node-port-range=20000-36767 no arquivo kube-

apiserver.yaml em /etc/kubernetes/manifests/ a alteração foi aplicada sem precisar de

restart. Assim prosseguiu-se com a instalação descrita na Subseção 2.1.4.5.

Para o teste de instalação do Voltha, foi a utilizada a VM descrita na Tabela 8.

Foi realizado um ajuste na instalação do ONOS da instalação nativa do Voltha. O

ONOS que acompanha a instalação do voltha foi removido através de uma flag durante

a instalação e foi substituído por outro ONOS Classic, sendo este separado em um

namespace chamado controllers para não ocorrer algum tipo de interferência com outro

domínio tecnológico. Feito esses ajustes, a instalação prosseguiu normalmente.

Os testes têm a finalidade de verificar o funcionamento e a compatibilidade

do Voltha com os demais domínios tecnológicos (Aether, P4, RIC e ONOS) dentro do

mesmo cluster sem a sua interferência.

Abaixo segue a ordem de como foi realizada a instalação e seus componentes

para o Voltha e seus serviços estejam e seu pleno funcionamento dentro do cluster:

• Voltha infra: versão 2.10.4 no namespace infra;

• Onos Classic: instalado na versão 0.1.31 no namespace controllers;

• Voltha Stack: versão 2.10.4 no namespace voltha;

• BBSIM: versão 4.8.6 no namespace voltha;

• Voltctl: versão latest;

37 / 70



• Kafkacat: versão 1.0.3 no namespace infra;

• PortForward: realizado no k8s, para as portas 8101 e 8181 (onos-classic), 55555

(voltha-api), 5601 (kibana) e 16686 (jaeger);

• BBF: versão 0.0.1 no namespace voltha;

Com todos os componentes necessários para os serviços do Voltha com o seu

funcionamento pleno dentro do cluster, o resultado é mostrado na imagem a seguir:

Figura 8 – Principais componentes do Voltha dentro de um cluster com outros domínios
tecnológicos.

A Figura 8 exibe o resultado final dos principais componentes sendo execu-

tados.
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No momento de escrita deste relatório, esta instalação já suportava com su-

cesso as aplicações de todos os domínios tecnológicos, com as devidas configurações

indicadas pelas equipes de cada domínio. Também foram executados testes básicos de

conectividade com sucesso. Alguns testes de aplicações de domínios não puderam ser

feitos, pois dependiam de hardware ainda não disponível. Todas as questões surgidas

durante os testes foram sendo solucionadas sem esforço incomum. Assim, devido a esta

instalação ter sido a que obteve maior sucesso dentre todas as que foram executadas até

o momento, ela foi escolhida como o padrão a ser utilizado na primeira versão do test-

bed, a ser instalado em equipamentos físicos definitivos, como parte da infraestrutura

de cloud para o OpenRAN.

2.1.5 Testes realizados no Pré-testbed

2.1.5.1 Testes realizados no Voltha

Foram realizados testes preliminares para validação do funcionamento do

Voltha. Os testes consistem em atestar as funcionalidades do voltha utilizando o CLI

do voltctl para realizar chamadas com várias funções e formatos de saída flexíveis e

personalizáveis.

Os comandos e binários utilizados para o voltctl podem ser encontrados no

repositório oficial do opencord. A seguir veremos alguns comandos utilizados nos testes

do Voltha:

1. voltctl component list: Visualização dos componentes implementados e ativos.

Figura 9 – Verificação de status dos componentes

2. voltctl adapter list: Visualização dos adaptadores de protocolos de comunicação.
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Figura 10 – Visualização dos adaptadores de protocolos de comunicação

3. voltctl device create -t openolt -H bbsim0.voltha.svc:50060: Criação do

elemento virtualizado da topologia.

Figura 11 – OLT Pré-Provisionada

4. voltctl device enable $(voltctl device list –filter Type openolt -q): Visu-

alização dos adaptadores de protocolos de comunicação.

Figura 12 – OLT e ONU ativadas

5. voltctl device list: Visualização dos elementos ativos e da topologia virtualizada.

Figura 13 – Topologia da infraestrutura presente

6. voltctl device port list <id-element-id>: Visualização das portas PON, UNI

e NNI dos elementos ativos e da topologia virtualizada.

Figura 14 – Portas visíveis e conectadas

7. voltctl device flows <id-element-id>: Verificação de fluxos dos parâmetros

operacionais.
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Figura 15 – Mapeamento dos fluxos efetivados

8. voltctl device inspect <id-element-id>: Inspeciona as configurações dos ele-

mentos.

Figura 16 – Inspeção das configurações realizadas

9. voltctl device disable <id-element-olt>: Desativação da OLT com o id refe-

rente.

Figura 17 – Elemento da topologia desabilitado

10. voltctl device delete <id-element-olt>: Deleta o equipamento e a topologia

virtualizada.

Figura 18 – Elemento da topologia excluído

2.1.5.2 Testes realizados com hypervisors

Para os testes dos Hypervisors, foi realizado primeiramente um estudo das

opções de ferramentas de código aberto disponíveis sendo escolhidas então: o Proxmox

VE, oVirt, KVM e XCP-NG. Após a seleção das soluções, foi realizado um estudo

parcial teórico que resultou em uma tabela comparativa entre as ferramentas analisando

os seguintes pontos: segurança, desempenho, funcionalidades, controle de snapshots, uso
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de templates, sistema operacional para a instalação da ferramenta, interface web e cliente

gráfico.

Após este estudo teórico, foram realizadas as instalações das quatro soluções

em VMs e em seguida realizados testes práticos que envolviam os seguintes tópicos de

análise:

1. Thin Provisioning: No modelo de provisionamento fino, o espaço é pré-alocado

apenas virtualmente no momento da criação da VM, sendo alocado fisicamente

apenas sob demanda, de acordo com a utilização do armazenamento virtual.

a) Testes da análise: Instalação de uma VM básica, definição de seu sistema

operacional, validar discos em thin Provisioning, testar o envio e armazena-

mento de ISOs;

2. Templates: Um template é um modelo de VM que pode ser instanciado para

criar outras VMs neste mesmo padrão. É uma imagem de sistema operacional

pré-configurada, permitindo também parametrização de algumas configurações no

momento da instanciação, de modo que VMs similares possam ser criadas de forma

ágil a partir de um mesmo template. Para criação de novas VMs, Geralmente, é

preferível o uso de um template à clonagem de uma VM existente, principalmente

se forem necessárias várias VMs similares. Neste caso, criar uma máquina virtual

usando um modelo é muito útil, desempenhando um papel importante na economia

de tempo e armazenamento[4].

a) Testes da análise: Criação de um template a partir de uma VM existente

e a partir de um snapshot;

3. Clone: Clonar uma máquina virtual cria uma máquina virtual que é uma cópia

do original. A nova máquina virtual é configurada com o mesmo hardware virtual,

software instalado e outras propriedades que foram configuradas para a máquina

virtual original.
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a) Testes da análise: Criação de clones a partir de snapshots e a partir de

VMs;

4. Snapshots: snapshots são um registro do estado de um sistema, aplicação ou

arquivos em determinado ponto no tempo. Um snapshot preserva o estado e os

dados de uma máquina virtual em um determinado momento, incluindo o estado

da energia da máquina virtual (por exemplo: ligada, desligada ou suspensa), e

todos os arquivos que compõem a máquina virtual. Isso inclui discos, memória e

outros dispositivos, como as placas de interface de rede virtual. A vantagem do uso

de snapshots é que o estado da máquina virtual pode ser retornado a um estado

salvo em uma snapshot caso algo não funcione no estado atual.

a) Testes da análise: Criar, restaurar, abrir uma nova "branch", fundir, criar

templates a partir de snaphots;

5. Virtual Local Area Network (VLANS): É uma rede local virtual que permite

criar uma conexão virtualizada que conecta vários dispositivos e nós de rede de

diferentes LANs em uma rede lógica.

a) Testes da análise: Visando a criação de vlans entre VMs no mesmo Hyper-

visor e entre VMs em Hypervisors distintos;

6. MACVLAN: É um tipo de drive de rede que permite criar múltiplos disposi-

tivos de rede virtual sobre um único NIC, cada um deles identificado por seu

próprio endereço MAC único. Os pacotes que aterrissam no NIC físico são demul-

tiplexados em direção ao dispositivo MACVLAN relevante através do endereço

MAC do destino. Os dispositivos MACVLAN não adicionam nenhum nível de

encapsulamento.[5]

a) Testes da análise: Teste de macvlan via kubernetes kind conectando PODs

no mesmo namespace, namespace distintos e em VMs distintas;

7. Performance Tuning: É o processo de observação das operações de todo um

sistema de computação e baseado nessas observações, promover ajustes nos vários
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componentes do sistema. O resultado final é que todo o sistema está mais eficiente.

[6]

a) Testes da análise: Teste de tuning para desempenho em alocar CPUs, in-

terfaces de rede e tuning do kernel.

Será descrito adiante as instalações de cada hypervisor, os resultados obtidos

dos testes práticos dos itens citados acima e os pontos destacados durante o estudo.

2.1.5.2.1 Proxmox VE

O Proxmox Virtual Environment é uma solução de gerenciamento de virtu-

alização de servidor de código aberto baseado em QEMU/KVM e LXC. Sendo possível

gerenciar máquinas virtuais, contêineres, clusters altamente disponíveis, armazenamento

e redes com uma interface da Web integrada ou via CLI. O código Proxmox VE é licen-

ciado sob a licença GNU Affero General Public License, versão 3. [7] Apesar da versão

gratuita suportar vários recursos, é necessário ter uma assinatura paga para acessar o

suporte técnico e os repositórios corporativos.

Para a instalação da solução e realização dos testes práticos foi criada uma

VM em um servidor na infraestrutura do CPQD com as configurações da Tabela 9. A

instalação foi feita através de uma imagem ISO disponibilizada no site oficial do Proxmox

na versão 7.4 que era versão mais recente no momento dos testes. Essa ISO consiste em

um sistema operacional completo em debian Linux 64-bit com interface gráfica bem

intuitiva. Não se faz necessário instalar nenhuma ferramenta externa para acessar a

interface web, logo após a instalação é possível acessá-la no navegador a partir da porta

8006 da seguinte forma: http://endereço-ip:8006. O acesso é por padrão com o usuário

root e senha definida na instalação. Na Figura 19 pode-se ver a interface web inicial do

Proxmox.
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Figura 19 – Interface Web do proxmox VE

Percebeu-se que após a instalação o sistema estava apresentando um erro

de atualização dos pacotes e mostrando o erro nos logs da interface web também.

Esse erro ocorre quando não se possui uma assinatura, mas pode ser resolvido fa-

cilmente comentando a linha que faz referencia ao repositório enterprise no arquivo

/etc/apt/sources.list.d/pve-enterprise.list, como mostra a Figura 20. Assim foi possível

atualizar os pacotes normalmente após o procedimento.

Figura 20 – Repositório enterprise comentado no arquivo pve-enterprise.list

45 / 70



Teste de armazenamento e criação de VM

No Proxmox, as imagens de VMs podem ser armazenadas em um ou vários ar-

mazenamentos locais ou em armazenamentos compartilhados como NFS ou iSCSI (NAS,

SAN). Não há limites podendo configurar quantos pools de armazenamento desejar. Ele

possui também thin provisioning que quando ativado apenas alocam blocos quando eles

são gravados.

Por padrão o gerenciamento de disco usa Logical Volume Manager (LVM),

onde aloca três Logical Volumes (LV) dentro do Volume Group (VL):

• root: formatado como ext4 e contém o sistema operacional;

• swap: que é a partição swap.

• data: A partir da versão 4.2 virou um pool do tipo LVM-Thin, usado para arma-

zenar imagens de convidados baseadas em bloco, e /var/lib/vz é simplesmente um

diretório no sistema de arquivos raiz[8].

É possível ver na Figura 19 que são criados por padrão dois discos: local e

local-lvm. O primeiro disco, "local", é do tipo Directory, que é baseado em File Level

Storage, o qual permite o acesso a um sistema de arquivos com todos os recursos (PO-

SIX). Eles são geralmente mais flexíveis do que qualquer armazenamento em nível de

bloco. E o disco local-lvm que é do tipo LVM-Thin, que é baseado em Block Level Sto-

rage, permite armazenar grandes imagens brutas. Geralmente não é possível armazenar

outros arquivos (ISO, backups, ..) nesses tipos de armazenamento, porém em versões

mais modernas suportam snapshots e clones [9].

Através da interface web é possível realizar a criação das VMs de forma

intuitiva e rápida, sendo necessário apenas adicionar previamente a imagem do sistema

operacional que deseja ser instalado. No momento da criação é possível selecionar além

dos requisitos de hardware, mas também em qual pool de armazenamento deseja ser

adicionado. No teste foi escolhido o disco “local-lvm”, que tem thin provisioning para

poder testar seu comportamento.
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Testes de templantes, clones e snapshots

A criação de um template geralmente é preferível à clonagem de uma VM

existente. [10] No contexto do Proxmox, o template é criado a partir da conversão de

uma VM já existente e assim que a VM for convertida para um template ela não poderá

ser mais iniciada ou modificada.

Para se usar um template já criado é necessário fazer um clone dele, para isso

existem dois tipos de clones do template: Linked Clone e Full Clone. Onde o Linked Clone

requer menos espaço em disco, mas não pode ser executado sem acesso ao template de

VM base; e o Full Clone, como o próprio nome diz, é uma cópia completa e é totalmente

independente da VM original ou template de VM, mas requer o mesmo espaço em disco

que o original.

Já a clonagem direta de uma VM existente é problemática porque é criada

uma cópia perfeita, ou seja, VMs duplicadas vão ter o mesmo: hostname, MAC Address,

SSH key e SID (no caso de VMs Windows). Por isso que se a cópia e a VM original esti-

verem rodando na mesma rede terá conflitos. Será necessário deixar uma VM desligada

para a reconfiguração da outra, sendo assim mais trabalhoso configurar a VM após o

clone direto do que por template.

Nos testes realizados observou-se que se uma VM tiver algum snapshot não

é possível convertê-la em template e em contra partida é possível fazer clones de um

snapshot específico.

2.1.5.2.2 oVirt

OVirt é uma solução comunitária de gerenciamento de virtualização de ser-

vidores distribuída de código aberto disponível para CentOS Stream 8, CentOS Stream

9, RHEL (Red Hat Enterprise Linux) 8.7 e RHEL 9.1. oVirt usa como base o hypervisor

KVM e outros projetos comunitários, incluindo o libvirt, Gluster, PatternFly e Ansible.

O oVirt provê o gerenciamento integrado de hosts, armazenamento e configurações de
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rede através de um portal web que pode ser usado tanto por administradores quanto por

não administradores.[11]

Para a instalação do oVirt foi provisionada uma máquina virtual em um

servidor VMWare dentro da infraestrutura do CPQD, cujas configurações se encontram

na Tabela 11. Para fazer a instalação em uma só máquina é necessário uma engine auto-

hospedada ou em um servidor CentOS/RHEL, ou em um servidor utilizando imagem

distribuída pela equipe construída com base no CentOS, denominado oVirt Node.[12]

Figura 21 – Cockpit do oVirt Node

Como primeira tentativa de instalação foi utilizada uma máquina com Cen-

tOS Stream 8 sem interface gráfica visto que a administração do oVirt ocorre através

do portal web, e seguimos a extensiva documentação de instalação da engine auto-

hospedada. Logo de começo encontramos problemas com os playbooks de instalação da

engine, que não funcionavam com a versão do python nativa nem com a especificada na

documentação.

Partimos então para uma tentativa de instalação utilizando o próprio node

fornecido pela equipe do oVirt. Na instalação da ISO do oVirt Node já encontramos um
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problema, onde foi preciso fornecer mais disco para a VM do que o que a documentação

dava como suficiente, precisando dobrar o espaço disponível da VM para 100 Giga.

Após a instalação da máquina obtivemos acesso ao cockpit, uma interface gráfica web

que poderíamos usar para instalar a engine auto-hospedada.

Figura 22 – Criação de Engine pelo Cockpit

Nesse ponto houveram diversos problemas em encontrar uma fonte de infor-

mação unificada do oVirt. Os links encontrados no site oficial para a documentação da

instalação da engine via oVirt Node (via cockpit) apontam para a documentação geral

do deployment da engine auto-hospedada, o qual não possui informação referente ao uso

do cockpit para criação da engine.[13] Desse modo foi preciso procurar fontes externas à

documentação para servir de guia para o processo de instalação da engine.

Ainda assim, seguindo guias de terceiros encontramos diversos problemas na

instalação da engine. Primeiro não foi possível avançar porque o FQDN do node oVirt

precisava estar em um formato não especificado. Depois tivemos problema pois uma das

partições pré-provisionadas do node oVirt ficou sem espaço para a instalação da engine,

sendo necessário a expansão do disco da VM e da partição em questão (120 Giga de
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disco final).

Após resolvidos esses problemas, o tempo de sessão curto do portal fez com

que fossem necessárias várias tentativas para levar a instalação ao final, visto que o

portal era stateless e não guardava o estado da instalação caso a sessão caísse. Tivemos

problema também com o armazenamento local do oVirt, que não estava funcionando

corretamente com os playbooks. Pra resolver foi necessário adicionar uma solução de

armazenamento utilizando NFS, hospedado no próprio node da engine.

Por fim, encontramos um problema em um módulo de SSO (Single-Sign

On) próprio desenvolvido pela equipe do oVirt para o ansible que não estava funcio-

nando corretamente e não encontramos referência a seu código fonte ou sua descrição de

funcionamento na documentação, atrasando muito o troubleshooting específico ao erro

encontrado.[14] Foram feitas algumas tentativas se baseando com o pouco de informa-

ção que foi achado em um fórum de dúvidas sobre o oVirt, mas nenhuma das soluções

encontradas corrigiu o problema.

Considerando todos os problemas encontrados na instalação do oVirt, desde

a falta de consistência e organização da documentação até a instabilidade e multitude

de estados de erro da solução, os demais testes com o oVirt foram descontinuados.

Além dos estados de erro, oVirt possui limitações muito específicas quanto aos sistemas

operacionais das máquinas que rodam as engines distribuídas. Tendo em vista todos

esses critérios os testes com o oVirt são dados como finalizados.

2.1.5.2.3 KVM

KVM (Kernel-based Virtual Machine) é uma solução de virtualização com-

pleta para Linux em hardware x86 contendo extensões de virtualização (Intel VT ou

AMD-V). Ele consiste em um módulo de kernel carregável, kvm.ko, que fornece a infra-

estrutura de virtualização principal e um módulo específico do processador, kvm-intel.ko

ou kvm-amd.ko. Usando o KVM, é possível executar várias máquinas virtuais executando

imagens Linux ou Windows não modificadas.[15]
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Cada máquina virtual possui hardware virtualizado privado: uma placa de

rede, disco, adaptador gráfico, etc. KVM é um software de código aberto. O componente

kernel do KVM está incluído no Linux principal, a partir de 2.6.20. O componente

userspace do KVM está incluído no QEMU da linha principal, a partir de 1.3.[16]

Para a instalação do KVM e a realização dos testes práticos foi criada uma

VM em um servidor Vmware dentro da infraestrutura do CPQD, as configurações se

encontram na Tabela 10. A instalação foi feita através de uma imagem ISO do Ubuntu

Desktop Versão 20.04.6 disponibilizada no site oficial do Ubuntu.

Foi utilizado o sistema operacional Ubuntu desktop por se tratar de um am-

biente com interface gráfica e de possível gerenciamento do console do Virt-manager

(gerenciador de máquinas virtuais) dentro do ambiente gráfico. Todos os pacotes

necessários para o funcionamento do KVM foram instalados dentro do sistema opera-

cional com muita facilidade, pois há bastante material disponível na internet tratando

desse serviço, seja em fóruns, artigos e sites oficiais.

Virt-manager

O aplicativo virt-manager é uma interface de usuário de desktop para geren-

ciar máquinas virtuais por meio do libvirt. Destina-se principalmente a VMs KVM, mas

também gerencia Xen e LXC (contêineres Linux).

Ele apresenta uma visão resumida dos domínios em execução, seu desempenho

ao vivo e estatísticas de utilização de recursos. Os assistentes permitem a criação de novos

domínios e a configuração e ajuste da alocação de recursos e hardware virtual de um

domínio. Um visualizador de cliente VNC e SPICE incorporado apresenta um console

gráfico completo para o domínio convidado.[17]

O Virt-manager possui uma interface bastante simples e de fácil configuração

para administração de máquinas virtuais. Na imagem abaixo, teremos uma visualização

da interface principal do virt-manager:
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Figura 23 – Interface principal do console de gerenciamento de Vms do Virt-manager

Tipos de imagem em ambiente KVM

No ambiente KVM ou OpenStack, os discos rígidos virtuais são necessários

para armazenar os dados da VM. Ao contrário das unidades físicas, eles são apenas

arquivos no armazenamento de dados e os formatos populares de discos rígidos virtuais

são RAW e Qcow2.

Raw

Raw significa estar em seu estado natural e disco não formatado. No Linux,

a imagem Raw é um tipo de imagem binária pura. No sistema de arquivos que suporta

arquivos esparsos, a imagem Raw apenas leva o armazenamento real dos dados do disco.

Devido ao seu recurso “raw”, o desempenho da imagem Raw é quase próximo

ao da unidade física, o que também significa que ela tem um desempenho excelente. Tam-

bém por causa desse recurso, ele pode ser anexado diretamente à VM. Outra vantagem
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da imagem Raw é que é simples converter a imagem Raw em outros tipos de imagem,

como a conversão de imagem raw em VMware vmdk image. Às vezes, pode ser usado

como formato intermediário quando um tipo de imagem é necessário para ser convertido

em outro.[18]

Ao exibir o uso de armazenamento, ele mostrará o armazenamento ocupado

real, como unidade física. Além do mais, a imagem Raw é fácil de estender e tem boa

interação com os sistemas, mas não suporta snapshot, então você pode converter Raw

para Qcow2 antes de tirar o snapshot.

No entanto, é permitido usar software de gerenciamento de versão para ge-

renciar imagens Raw. Ao reverter para a versão anterior, funciona como snapshot.

Figura 24 – Disco no formato .Raw não fica disponível a opção de snapshot no console
do virt-manager

Qcow2

Qcow2 é a abreviação de QEMU Copy on Write 2, um tipo de formato

de imagem virtual suportado pelo emulador QEMU. Como a imagem Raw, o Qcow2

também é um formato de imagem popular em ambiente virtual e, atualmente, tem

quase o mesmo desempenho excelente que a imagem Raw[18]. Em comparação com a

imagem Raw comum, ela possui outros recursos:
• A imagem Qcow2 ocupa menos espaço de armazenamento porque o sistema de

arquivos não suporta furos. De um modo geral, a imagem Qcow2 é menor que a

imagem Raw. O arquivo só cresce quando o espaço em disco é realmente ocupado
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pela máquina virtual. Isso reduzirá a unidade durante a migração, portanto, é

melhor para o sistema de computação em nuvem.

• A imagem Qcow2 suporta COW e copy-on-write e reflete apenas a alteração do

disco subjacente.

• A imagem Qcow2 suporta snapshot e uma imagem pode incluir vários snapshots.

• O Qcow2 pode usar a compactação zlib e permite que cada cluster use a compac-

tação zlib independentemente.

• Qcow2 pode usar criptografia AES e isso significa suportar chave de 128 bits para

criptografia.

Criação de disco com Thin provisioning

“Thin provisioning” significa “virtualmente” alocar mais espaço no disco rí-

gido do que o disco rígido (fisicamente) possui e, em seguida, aumentar o arquivo do disco

rígido virtual de acordo com suas necessidades (armazenar mais arquivos = o tamanho

do harddisk.img cresce dinamicamente).[19]

Os thin pools LVM alocam blocos quando eles são gravados. Esse comporta-

mento é chamado de thin provisioning, porque os volumes podem ser muito maiores do

que o espaço fisicamente disponível. Em outras palavras, o tamanho físico alocado será

alocado dinamicamente dependendo do tamanho real usado.

Há duas formas de criar um disco com Thin provisioning, a primeira é através

do console do virt-manager e a outra através da CLI com o comando virsh. A maneira

mais simples é através do console virt-manager, pois basta criar um volume dentro

do pool padrão do virt-manager e atribuir os dados como: nome do disco, formato,

capacidade e se vai ser alocado todo o volume do disco em sua criação.
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Figura 25 – Criação de imagem com thin provisioning no Virt-manager

Ao marcar a opção "Allocate entire volume now", o disco criado passará

a utilizar todo o espaço definido em sua capacidade, ou seja, ele irá ocupar todo o disco.

Abaixo, é mostrado o resultado de ocupação da máquina hospedeira de como fica o disco

criado com 10GB sem e com thin provisioning, respectivamente:

Figura 26 – Imagem criada sem thin provisioning

Figura 27 – Imagem criada com thin provisioning ativado
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Para criar via CLI com o comando virsh nos formatos .raw e .qcow2, basta

utilizar os comandos a seguir:

Figura 28 – Comando virsh criando imagem formato .raw

Figura 29 – Comando virsh criando imagem formato .qcow2

Figura 30 – Resultado da criação dos discos via comando virsh

Template

Para criar um template no KVM, é necessário ter o pacote libguestfs-tools

instalado, pois ele é o utilitário que vai habilitar o virt-sysprep, que será o comando

para reconfigurar ou redefinir a VM para torná-la clonável.

A primeira etapa a ser feita, é criar um volume para ser utilizada na vm com

o formato .qcow2.
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Figura 31 – Criação volume para utilização do template

A segunda etapa é criar a VM com o volume criado. No exemplo a seguir, foi

utilizado o comando virt-install para criar a VM com as flags correspondentes para a

criação da VM.

Figura 32 – Criação VM com comando virt-install

Figura 33 – Visualização no Virt-manager da VM criada pelo virt-install

A terceira etapa é finalizar a instalação do sistema operacional, acessar a VM

criada, atualizar repositório e pacotes do sistema e desligar a VM.
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Figura 34 – Visão da interface de instalação do Ubuntu Server

A quarta etapa, com a VM desligada, é utilizar o comando virt-sysprep na

CLI para preparar o sistema para clonagem, o que significa remover quaisquer entradas

udev persistentes para configurações de rede e outras configurações também, limpando

a instância de qualquer configuração.
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Figura 35 – Criação VM com comando virt-install

Uma última coisa que precisa fazer é marcar a VM, para que ela não inicie

durante o boot com o comando virsh.

Figura 36 – Marcando a VM para não iniciar durante o boot

Após cada alteração feita no sistema de modelo, você precisa executar os
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comandos acima, para que o sistema esteja preparado para a clonagem. Com as etapas

concluídas, o template é criado. Agora é possível clonar e implantar várias instâncias

dele.

Clone

Para criar um clone no KVM é necessário que a máquina virtual esteja desli-

gada, e o processo pode ser feito através do console do virt-manager ou pelo terminal com

o comando virsh. No exemplo a seguir, foi realizado através do console do virt-manager

clicando na opção clone em Virtual Machine:

Figura 37 – Clone Vm no console virt manager - Parte 1
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Figura 38 – Clone Vm no console virt manager - Parte 2

Figura 39 – Clone Vm no console virt manager - Parte 3

Snapshot

Para criar um snapshot no KVM, é necessário que o disco estava no formato

QCOW2, pois caso contrário, não será possível realizar esse método. A VM não precisa

estar desligada para realizar o snapshot, diferente do clone, onde a VM precisa estar

desligada para realizar tal procedimento.

Se o disco estiver criado no formato .raw, ele só pode ser feito o clone da VM,
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pois o formato .raw não possui suporte para snapshot.[20]

Uma máquina virtual fornece diversas operações para a criação e o gerencia-

mento de snapshots e de cadeias de snapshots. Tais operações permitem criar snapshots,

reverter para qualquer snapshot da cadeia, além de remover snapshots. É possível criar

grandes árvores de snapshots.

As imagens a seguir, são o passo-a-passo de como é configurar um snapshots

através do virt-manager:

Figura 40 – No console da VM, clicar em View > Snapshots e clicar no botão Adicionar
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Figura 41 – Atribuir um nome desse snapshot e uma descrição

Figura 42 – Resultado do snapshot criado
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2.1.5.3 Conclusão dos testes

No momento da escrita deste relatório, os testes com as aplicações dos domí-

nios tecnológicos e também os testes com as aplicações de hypervisors ainda não tinham

chegado a um término. Os testes realizados nos domínios tecnológicos em conjunto com

cada equipe, tanto a nível de testes básicos nas instalações, quanto a nível de testes de

aplicação descritos na Seção 2.1.5, foram validados como realizados com sucesso. Para

os testes com hypervisors, foi possível definir que a solução do oVirt não será utilizada

pelos motivos descritos na Seção 2.1.5.2.2. Ambos os tipos de testes irão continuar e os

novos testes serão descritos em um próximo relatório. Após os testes com hypervisors

terminarem, será escolhido 1 ou 2 hypervisors para serem utilizados no testbed.
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3 Conclusão

Este relatório descreveu os estudos e testes executados pela equipe de cloud

até este momento. Estes incluem: as infraestruturas de cloud voltadas a atender dire-

tamente às aplicações que serão usadas no outros domínios tecnológicos, sendo essas

principalmente as distribuições Kubernetes adicionadas a aplicações e componentes de

suporte, e as infraestruturas de cloud voltadas a atender a aspectos de gerência e uso

compartilhado de servidores do testbed, sendo essas principalmente formada pelos hyper-

visors analisados até então. Os testes terão continuidade, e os novos resultados estarão

sendo adicionados à documentação.

Como conclusão dessas atividades, foi definida, com base nas análises e tes-

tes realizados até então, uma primeira versão do modelo de infraestrutura de cloud a

ser instalada nos servidores físicos definitivos, assim que estes estiverem disponíveis e

acessíveis para utilização no testbed, nas duas primeiras localidades atendidas: a do PoP

RNP no Rio de Janeiro e a do CPqD em Campinas.

3.1 Considerações Finais

Algumas atividades adicionais relacionadas a outros componentes da infra-

estrutura de cloud não foram descritas neste relatório, devido a estarem ainda em seu

início. São componentes relacionados a assuntos como: Monitoramento, Centralização de

Logs, Repositório local de imagens de containers, acesso de usuários ao testbed, acesso

via URL, e aplicações de gerenciamento de certificados em Kubernetes. Assim, essas

atividades serão descritas em um próximo relatório.
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